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Vorwort

Die vorliegende Version 1.0 ist eine wesentlich iiberarbeitete
Neuauflage des Skriptums vom Sommersemester 2001. Teil 2-1
beinhaltet eine Einfithrung in die Grundlagen der Systemadmi-
nistration unter Linux/Unix mit Ausnahme der Netzwerkfunk-
tionen, die im Teil 2-2 behandelt werden.

Gegeniiber dem Vorjahr wurde die Kapitlezusammenstellung
teilweise neu arrangiert und vor allem die Kapitel 1, 3, 4, 8 und
10 neugestaltet und das Kapitel 12 sowie die Grundlagen der
Sicherheit von Computersystemen vom Teil 2-2 in den Teil 2-1
vorverlagert. Desweiteren habe ich mich bemiiht, die gesamte
Prasentation homogener zu gestalten und die stilistischen Ei-
genheiten der verschiedenen Kapitel (deren urspriingliche Ent-
stehung verschiedenen Autoren zu verdanken ist) auszugleichen.
Schliefllich habe ich versucht, der schnellen Entwicklung des Ge-
biets Rechnung zu tragen und die nétigen Aktualisierungen vor-
genommen.

Groflartig unterstiitzt wurde ich in all diesen Belangen von Oli-
ver Fasching, der auch die Verwaltung des ETEX-Quellcodes
iibernommen hat. Weiters gilt mein besonderer Dank den zahl-
reichen StudentInnen und meinen Tutoren, die mich auf viele
Unklarheiten und Fehler in der Version 0.95 aufmerksam ge-
macht und damit wesentlich zur Verbesserung des Textes beige-
tragen haben.

Wie immer gilt mein ganz besonderer Dank den Mitarbeiterin-
nen des Sekretariats fiir ihre freundliche Unterstiitzung.

Roland Steinbauer, April 2002
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Vorwort zur Version 0.95
(Sommersemester 2001)

Das vorliegende Skriptum dient zur Begleitung des 1. Blocks
der Vorlesung ,,(Technische) Praxis der Computersysteme, Teil
2 im Sommersemester 2001 am Institut fiir Mathematik der
Universitdt Wien, die als Fortsetzung der Vorlesung vom ver-
gangenen Wintersemester konzipiert ist. Es deckt die (meisten)
grundlegenden Themen der Unix/Linux Systemadministration —
mit Ausnahme aller Netzwerkfunktionen — ab: Letztere bleiben
dem 2. Block und einem weiteren Teil des Skriptums vorbehal-
ten.

Als Vorkenntnisse fiir ein erfolgreiches Lesen sind die grund-
legende Vertrautheit im Umgang mit einem Unix-System, der
Unix-Shell und die Beherrschung eines Texteditors (bevorzugt
vi) zu nennen; etwa in dem Umfang, wie sie im ersten Teil der
Vorlesung bzw. des Skriptums vermittelt werden.

Grundlage des ,Werks* sind die Vortragsfolien und
-vorbereitungen der letztjdhrigen Vorlesung mit gleichem
Titel, die ich ebenso am Institut fiir Mathematik gehalten
habe. Schon damals wurde ich tatkriftig von Florian Wisser
als Tutor unterstiitzt; Reinhard Danzinger, Andreas Nemeth
und Martin Piskernig haben als Hoérer aktiv ins Geschehen
eingegriffen und zu einigen Themenbereichen selbst Vortrige
ausgearbeitet. Nun wurde das vorjahrige ,,Skriptums-Gerippe*
unter geteilter Autorschaft zu einem fortlaufenden Text erwei-
tert, der viele der urspriinglichen Folien als Zusammenfassung
und Referenzpunkte enthilt, aber auch zum -eigensténdigen
Lesen und Lernen einladt.

Als Quellen haben wir — neben unserer Erfahrung als Syste-
madministratoren und den im Text angefiihrten Seiten im In-
ternet — vor allem die Biicher [1] und [2] herangezogen.

Der Umfang des Textes ist vor allem durch das Einbeziehen vie-
ler praktischer Aspekte (etwa in Kapitel 6 und 11) iiberraschend
angewachsen, sodass das ganze Projekt beinahe den vorgegebe-
nen zeitlichen Rahmen gesprengt hétte. Die sehr ziigige Endre-
daktion hat mich davon abgehalten, an Formulierungen zu feilen



und den einen oder anderen Aspekte noch stéarker zu betonen,
weshalb die Versionsnummer nochmals unter 1.0 geblieben ist.

Besonders zu Dank verpflichtet bin ich neben meinen Koauto-
ren meinen (Ex)-TutorInnen Mark Heinzle, Barbara Pocza und
Matthias Zeichmann sowie unserem Sekretariat, das mich mit
besten Kréften bei der (rechtzeitigen) Fertigstellung des Skrip-
tums unterstiitzt hat.

Wie immer liegt die Verantwortung fiir alle Ungereimtheiten und
Fehler bei mir und ebenso natiirlich wie im Wintersemester er-
geht die Einladung an alle Interessierten, an einer verbesserten
Neuauflage fiir das néchste Mal mitzuarbeiten. Weitere Infor-
mationen zur Vorlesung, den Ubungen und zum Thema finden
sich unter http://www.mat.univie.ac.at/praxis.

Roland Steinbauer, April 2001
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1 Einleitung

In diesem ersten Kapitel geben wir einen Uberblick iiber Grundla-
gen und Aufgaben der Systemadministration. Wir besprechen kurz
allgemeine Strategien und Methoden, die , politischen* Aspekte der
Systemadministration und widmen uns dann ihren praktischen Aus-
wirkungen. Wir besprechen kurz die haufigsten Aufgaben in der
Systemadministration und diskutieren Aspekte des Rootzugangs zu
Unix-Systemen.

1.1 Aufgaben in der Systemadministration

Wir geben hier einen kleinen Uberblick iiber die in der Sys-
temadministration anfallenden Aufgaben und Téatigkeiten. Die-
se miissen nicht unbedingt alle von einer Person erledigt wer-
den und in der Praxis werden oft verschiedene Aufgabenbereiche
von verschiedenen Personen wahrgenommen. Trotzdem muss es
fiir jedes System mindestens eine Person geben, die alle diese
Titigkeiten versteht, den Uberblick bewahrt und sicherstellt,
dass alle Aufgaben richtig und zeitgerecht erledigt werden. Die
Liste der Aufgaben ist weder erschépfend noch strikt nach Prio-
ritdten geordnet; letztere variieren von System zu System.

Benutzerverwaltung: In einem Multiuser System miissen die
Accounts der einzelnen Benutzer gewartet werden. Die Haupt-
aufgaben bestehen im Hinzufiigen neuer und im Ld&schen von
nicht mehr benétigten Benutzeraccounts. Diese Prozeduren
konnen automatisiert werden aber gewisse administrative Ent-
scheidungen sind naturgeméfl unabhéngig davon zu treffen. Ka-
pitel 3 gibt einen Uberblick iiber die technischen Aspekte der
Benutzerverwaltung.

Software: Sowohl das Betriebssystem selbst, wie auch Anwen-
derprogramme miissen upgedatet, neue Anwendungen installiert
werden. Sehr wichtig ist das Testen all dieser Programme (auf
verschiedener Hardware, in verschiedenen Systemumgebungen,
etc.). Wir besprechen das Installieren von Software und das
Package-Management unter Linux im Kapitel 4.
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Aufgaben in der Systemadministration'

e Benutzerverwaltung: Accounts anlegen und l6schen

e Software: Installation und Upgrade

e Hardware: Wechsel der HW, Einbau, Kaufentscheidung
e Backup: wichtig!!!

e Systemmonitoring: Sicherheit und Performance

e Troubleshooting: Problem- und Fehlersuche und -behebung

e Benutzerbetreuung: Anfragen (Politik!)

Folie 1
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Hardware muss erneuert und verdndert werden. Die Aufga-
ben des Administrators reichen vom Einbau neuer Hardware in
vorhandene Rechner iiber den Umbau von Hardware bis zur In-
tegration neuer Rechner in ein Netzwerksystem. Auflerdem sind
Administratoren sinnvollerweise in die Kaufentscheidungen mit-
einbezogen.

Backup: Eine der langweiligsten aber wichtigsten Routineauf-
gaben in der Systemadministration ist das Erstellen, Uberpriifen
und Aufbewahren von Backups. Hier sind auch wichtige ad-
ministrative Entscheidungen zu treffen. Wir befassen uns mit
Backups in Kapitel 9.

Systemmonitoring: Der Administrator ist fiir das Funk-
tionieren des Gesamtsystems verantwortlich. Um dies zu
gewihrleisten sind eine Reihe von Routineaufgaben notwendig,
die das Uberpriifen von Systemlogfiles, das Lesen der Rootmail,
und das Uberwachen von Systemdiensten im Hinblick auf Si-
cherheit und Performance inkludieren. Wir besprechen Aspekte
und Tools des Systemmonitorings in Kapitel 5, Logging in Ab-
schnitt 12.3, System- und Netzwerksicherheit in den Kapiteln 12
und 18.

Troubleshooting: Software und Hardware ist fehlerhaft. Die
Aufgabe des Systemadministrators ist die Analyse und das Iso-
lieren von auftretenden Problemen, um dann die richtigen Maf-
nahmen ergreifen zu konnen, zB das Einschalten der richtigen
Experten (Hardwareservice, etc.). Oft ist das Aufspiiren und Iso-
lieren des Problems die eigentlich schwierige Aufgabe, die eine
gute Kenntnis des Systems und seiner Funktionsweisen voraus-
setzt.

Benutzerbetreuung: Obwohl selten in der Arbeitsplatz-
beschreibung eines Administrators zu finden, nimmt diese
Téatigkeit oft den Lowenanteil der Arbeitszeit in Anspruch. Be-
nutzerbetreuung hat viele ,politische “ Aspekte und ist oft
Hauptausloser von Frustration und Uberlastung von Syste-
madministratoren; siehe dazu Folie 2.
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1.2 Allgemeine Strategien und Methoden

Im Rahmen einer Firma oder Organisation (zB Univer-
sitatsinstitut, Schule) die grole EDV-Systeme fiir Verwaltungs-
und/oder Lehrzwecke und/oder andere produktive Aufgaben
betreiben, kommt Systemadministratoren eine ganz besondere
Verantwortung im Bezug auf das Funktionieren der gesamten
Infrastruktur zu. Computersysteme besitzen aufgrund ihrer ra-
santen Entwicklung und der immer schneller und weiter fort-
schreitenden Vernetzung iiber eine betrichtliche Figendynamik.
Die organisatorischen und rechtlichen Rahmenbedingungen in-
nerhalb vieler Firmen und Organisationen kénnen nicht Schritt
halten und es entstehen Graubereiche und Unklarheiten.

Systemadministration findet in diesem Spannungsfeld statt. Er-
fahrungsgeméfl wenden Systemadministratoren viel Zeit und
Energie in diesem nicht technischen sondern ,,politischen®“ oder
sozialen Arbeitsfeld auf. Wir geben hier einen kleinen Uberblick
und verweisen auf die ausfithrlichen Uberlegungen und Erfah-
rungsberichte zu diesem Themenkomplex im Kapitel 27 von [1].

Viele erfahrene Administratoren empfehlen eindringlich die
schriftliche Niederlegung von Regeln und Verfahrensweisen. Die-
se Regeln (Policy) sollten vom Management der Organisation
genehmigt und auch in ihren juristischen Dimensionen abgesi-
chert sein. Bereiche in denen diese Regeln grofle Wichtigkeit
haben sind auf Folie 3 aufgezéihlt.

Niedergeschriebene Verfahrensweisen oder Methoden (Procedu-
re) fiir gewisse Eventualititen und/oder Routineaufgaben der
Systemadministration in Form von Rezepten dokumentieren ei-
nerseits die iibliche Praxis und stellen andererseits deren Einhal-
tung sicher; sie Reduzieren die Wahrscheinlichkeit von Fehlern
und setzten nachvollziehbare Standards. Eine Liste von Aufga-
ben, die so standardisiert werden sollten, finden sich auf Folie 4.
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,Politik"]

Sysadmin im Spannungsfeld
e Verantwortung fiir Infrastruktur
e Eigendynamik von Computersystemen
e Organisationsstrukturen
e Security
empfohlen
e niedergeschriebene Regel

¢ Ubereinstimmung mit Management

e iiberpriifen rechtlicher Aspekte

Folie 2
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feste Regelungen fiir

e verfiighbare Services

Rechte und Pflichten der User

Rechte und Pflichten der Sysadmins

Gastaccountvergabe

Folie 3
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Dariiber hinaus gibt es Fragen und Aufgaben, die genau zwi-
schen Regeln und Methoden zu entscheiden/regeln sind; zB wer
bekommt einen Account am System und was passiert, wenn die-
se Person die Organisation wieder verldasst? Das ,,Ob* wird von
den Regeln bestimmt, das ,,Wie* von der Verfahrensweise. Die
Tatsache, dass das gesamte Regelwerk schriftlich niedergelegt ist
und Teile (etwa eine Benutzungsordnung) sogar mit Unterschrift
bestétigt sind, garantiert die Konsistenz und Verbindlichkeit der
Standards.

Besondere Relevanz und Brisanz erlangt diese klare Strukturie-
rung im Bereich der Sicherheit (Security) von Computersyste-
men. Da sich die Sicherheit des Systems im Allgemeinen indi-
rekt proportional zur Bequemlichkeit der Benutzung und zur
Zahl und Qualitédt der angebotenen Services verhilt, ist hier ein
besonderes Spannungsfeld gegeben (vgl. Kapitel 12).

Auch im Bereich der Benutzerbetreuung — der in der Praxis sehr
zeitaufwendig und nervenaufreibend ist — ist eine niedergeschrie-
bene Policy Gold wert. Es sollte genau geklirt werden, welche
Services und welcher Support den Usern zusteht und was von
den Systemadministratoren nicht erledigt wird/werden muss.
Weiters sollte klargestellt werden, in welcher Form Useranfragen
an die Administratoren herangetragen werden miissen, bzw. wel-
che Information eine Anfrage mindestens beinhalten muss, um
bearbeitet zu werden. Anfragen der Art: ,Was habt ihr denn
wieder gemacht; mein Computer geht schon wieder nicht!“ sind
nicht nur &rgerlich, sondern tragen auch nicht zur effizienten
Problembearbeitung bei. Anfragen sollten immer mindestens die
folgende Informationen beinhalten miissen: Auf welchem Host
tritt bei welchem Benutzer welches Problem auf? Wie heif3t die
genaue Fehlermeldung, falls eine auftritt? Ist das Problem re-
produzierbar? Wie wichtig ist die sofortige Problembehebung?
Es bietet sich zB an, nur Anfragen iiber ein standardisiertes
Webformular entgegenzunehmen.

Zum Abschluss verweisen wir noch Explizit auf die Abschnit-
te 27.3 und 27.8 in [1] fiir eine statistische Untersuchung iiber
die realen Arbeitsbedingungen von Systemadministratoren so-
wie fiir , War Stories and Ethics®.
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Procedure I

Verfahrensweisen in Rezeptform
e Dokumentation und Standards
e weniger Fehler, mehr Konsistenz
fiir folgende Situationen
e Anlegen neuer Benutzer

Einbinden neuer Hosts

Sicherheitskonfiguration

Backup und Restore

Upgrade und Installation von Software

Security Alarm, Notfille

Recovery from Desaster

Folie 4
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1.3 Rootzugang

Jedes Unix-System verfiigt tiber einen Administratoraccount,
den sogenannten Rootaccount (Login: root), der durch die UID 0
(User Identity; siehe Kapitel 3) definiert ist. Dieser ist mit be-
sonderen Privilegien und Rechten am System ausgestattet (siehe
Folie 6), die das Erledigen aller administrativen Tatigkeiten, die
Konfiguration des Systems, das (De)Installieren von Systemsoft-
ware und vieles andere mehr ermoglicht. Fiir root gelten keine
Dateiberechtigungen, root kann Dateibesitzer und Prozessbesit-
zer éndern und (ohne Passwort) auf jedem Account einloggen.
Root ,kann im Wesentlichen alles®, aufler dem offensichtlich
Unmoglichen, d.h. jede giiltige Operation an einer Datei oder
einem Prozess vornehmen.

Aus dieser (notwendigen) ,,Allmacht“ des Rootaccounts ergibt
sich sowohl eine grofie Verantwortung, wie auch ein hohes Ge-
fahrenpotential. Root kann alle Dateien auf dem System lesen
zB auch die Email aller Benutzer. Dies ist sinnvoll, um etwa
nach Viren in Mailattachments zu scannen. Andererseits ver-
bietet (nur) die Etikette und sein Verantwortungsbewusstsein
root die Mail anderer zu lesen.

Natiirlich birgt die Verwendung der Rootaccounts vor allem
durch ungeiibte oder gar boswillige Hande vielfiltige Gefah-
ren in sich. Root kann zB alle Dateien auf den Festplatten
16schen oder gar die Platten formatieren. Daher gilt vor allem fiir
Anfénger in der Systemadministration: ,,Sit on your hands befo-
re you press ENTER!“ Da aber natiirlich auch erfahrenen Admi-
nistratoren Fehler unterlaufen (kénnen), sollte der Rootaccount
sehr sparsam und wirklich nur (/) zur Systemadministration ver-
wendet werden, also nur dann, wenn es unbedingt erforderlich
ist. Es ist nicht nur schlechter Stil, sonder &uflerst gefahrlich,
wenn der Administrator gewohnheitsméflig statt (s)eines eige-
nen (normalen) Benutzeraccounts den Rootaccount verwendet.
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Der Rootaccount'

e Account des Systemadministrators

e definiert durch User Identity (UID) = 0
e . allméchtig*

e grofle Verantwortung

e gefihrlich in ungeiibten oder boswilligen Handen

e sparsame Verwendung; nur wenn wirklich notig!!!

Folie 5
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Rootrechte I

jede giiltige Operation an einer Datei oder einem

Prozess vornehmen
e Dateiberechtigungen gelten fiir root nicht
e kann Dateibesitzer dndern
e Prozessbesitzer dndern
e Runlevel dndern
e Hostnamen setzen
e Netzwerkgerite konfigurieren
e Systemzeit setzten
e Devicefiles erzeugen
e negative Nicewerte setzen

“Sit on your hands before you press ENTER!”

Folie 6
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Neben der duflerst sparsamen Verwendung des Rootaccounts
sollte ein Rootlogin weder auf der grafischen Oberfliche (man-
che Systeme (zB SuSE 7.2) warnen explizit beim Login davor)
noch direkt auf einer Textkonsole erfolgen. Der Grund dafiir
ist, dass dann im Logfile /var/log/messages nur die Tatsache
vermerkt wird, dass root eingeloggt hat; es ist aber nicht ersicht-
lich, wer als root eingeloggt hat. Stattdessen sollte (jeder) der
Administrator(en) zunéchst unter seinem eigenen (normalen)
Benutzeraccount einloggen und dann mittels des Kommandos
su (Switch User) auf dem Rootaccount einloggen. Dabei wird
natiirlich das Rootpasswort abgefragt. Im Logfile wird dann ein-
getragen, welcher Benutzer das su-Kommando ausgefiihrt hat
(vgl. Folien 8, 9).

Bei Verwendung der Syntax su - gelangt man in ein Root-
Loginshell, also mit dem in /root/.bahsh profile festgeleg-
ten Environment (inklusive richtigem Suchpfad; vgl. Teil 1, Ab-
schnitt 6.2). Dem su-Kommando kann als optionales Argument
ein Username iibergeben werden (der Default ist also root) um
in den Account des entsprechenden Users einzuloggen. su fragt
nach dem Passwort des Accounts aufler, wenn root das Kom-
mando ausfiihrt; so kann root in jeden beliebigen Account ein-
loggen. Auf vielen Systemen ist als Schutzmafinahme die Ver-
wendung des su-Kommandos auf die Benutzergruppe wheel be-
schrankt (mittels PAM-Konfiguration; siehe Abschnitt 12.2),
sodass die Accounts aller Administratoren zu dieser Gruppe
gehoren miissen.

Logins als root iiber ein Netzwerk sollten (wenn {iberhaupt) nur
mittels Secure Shell (ssh) erfolgen. Wird ein webbasiertes Kon-
figurationstool (Webmin, Linuxconf; siehe Kapitel 2) benutzt,
sollte unbedingt eine SSL-Unterstiitzung (Secure Socket Layer)
verwendet werden, die einen verschliisselten Datentransfer er-
laubt.

Oft wird der Rootaccount als Gruppenaccount verwendet, d.h.
mehrere Personen (Administratoren) kennen das Rootpasswort.
In diesem Fall ist es aus mehreren Griinden (Fehlersuche, etc.)
wichtig zu wissen, wer als root eingeloggt war (fiir die prakti-
schen Aspekte siehe voriger Absatz). Eine gute Methode, um
in dieser Situation nicht den Uberblick zu verlieren wer was
getan hat, ist das Fiithren eines ,,Logbuchs®. Jeder Administra-
tor muss vor dem Ausloggen als root in der Logbuchdatei (zB
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/root/LogBook) eintragen, warum er als root eingeloggt war
und was er getan hat. Eventueller Nachléssigkeit kann mittels
eines Eintrags vi /root/LogBook in /root/.bash logout ab-
geholfen werden.

Unter Unix ist es generell nicht moglich Rootrechte abgestuft
zu vergeben, d.h. es gibt keinen Account, der etwa ,halbe“
Rootrechte besitzt; das Unix-Sicherheitskonzept ist ,,binédr“; ent-
weder man darf jalles* (root) oder ,nichts* (normaler Benut-
zer). Abhilfe schafft hier ein Tool namens sudo, das es er-
laubt gewissen Benutzer(gruppen) das Ausfithren gewisser Be-
fehle als root zu gestatten, ohne das Rootpasswort abzufra-
gen; es wird lediglich das Passwort des Benutzers abgefragt,
um Missbrauch zu verhindern. So kann etwa einem Mitarbeiter
die Moglichkeit eingerdumt werden, Backups zu machen oder
Benutzeraccounts anzulegen, ohne dass er im Besitz des Root-
passworts sein muss. Neben einer sehr detailliert abgestuften
Konfiguration ermdoglicht sudo das Mitloggen aller ausgefiihrten
Befehle, sodass immer ersichtlich ist, wer wann was getan hat.
Fiir weitere Informationen siehe http://www.sudo.ws; leider ist
das sudo-Paket nicht Bestandteil aller Linux-Distributionen.

Klarerweise kommt beim Schutz des Rootaccounts dem Root-
passwort ganz besondere Bedeutung zu. Alle Regeln fiir eine gu-
te Passwortwahl (vgl. Teil 1, Abschnitt 3.1) sollten hier genau
befolgt werden. Das Rootpasswort sollte in unregelméfigen, un-
angekiindigten Abstéinden gedndert werden. Auf verschiedenen
Systemen sollten verschiedene Rootpassworter verwendet wer-
den. Weiters sollte das Rootpasswort gedndert werden, wenn im-
mer der Verdacht besteht, dass die Sicherheit des System kom-
promittiert wurde und wenn einer der Administratoren, der im
Besitz des Passworts ist, die Organisation verlésst.
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Root Login'

e nur wenn wirklich notig

e nicht unter X Window

e nicht direkt auf der Konsole

e nicht iiber unsichere Netzwerkverbindung

e richtig:

— lokal: su-Kommando

— remote: ssh,
SSL bei webbasierten Tools

Folie 7
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Switch User (su)I

[roland@pablo roland]$ whoami
roland

[roland@pablo roland]$ su
Password:

[root@pablo roland]# whoami;pwd
root

/home/roland

[root@pablo rolil# echo $PATH| grep sbin
[root@pablo rolil# exit
[roli@pablo rolil$ su -
Password:

[root@pablo root]# whoami ;pwd

root

/root

[root@pablo root]# echo $PATH
/bin:/sbin:/usr/bin:/usr/sbin:
/usr/local/bin: /usr/local/sbin:
/usr/bin/X11:/usr/X11R6/bin:/root/bin
[root@pablo rootl#

Folie 8
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Rootlogin — Logeintrag'

e falsch: auf Konsole oder unter X

$ tail /var/log/messages
Mar 9 11:06:20 pablo login(pam_unix) [1021]: session
opened for user root by LOGIN(uid=0)
Mar 9 11:06:20 pablo -- root[1021]: ROOT LOGIN
ON tty4d

e richtig: su

$ tail /var/log/messages
Mar 9 11:06:44 pablo su(pam_unix) [6341]: session

opened for user root by roli(uid=500)

Folie 9
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Schutz des Rootaccounts'

e Rootpasswort
— sicher wihlen (,,Shocking Nonsense®)
— in unregelméfligen Abstdnden dndern

— verschiedene Rootpassworter auf verschiedenen Systemen
e immer zuerst als Benutzer anmelden dann su auf root
e unsicheres Remotelogin fiir root abstellen

e Fiihren eines ,,Logbuchs*

e cingeschrénkte root-Rechte mit sudo

Folie 10



2 Administrationstools

In diesem Kapitel geben wir einen groben Uberblick iiber die grund-
legenden Methoden der Systemkonfiguration. Neben den wichtigs-
ten Methoden — dem Editieren der entsprechenden Konfigurations-
dateien und dem Erstellen und Modifizieren der Konfiguration mit-
tels Shellscripts — stehen unter Linux verschiedene Administrati-
onstools zur Verfiigung. Wir behandeln kurz die distributionsun-
abhangigen Tools Linuxconf und Webmin, sowie einige distributi-
onsspezifische Administrationsprogramme.

2.1 Systemkonfiguration

Generell ist unter Unix (beinahe) die gesamte Konfiguration
des Systems in Texrtdateien gespeichert; der kleinste gemeinsame
Nenner jeder Konfigurationsarbeit an Unix-Systemen das Edi-
tieren von ASCII-Dateien. Daher ist fiir Systemadministratoren
die Beherrschung eines Editors ebenso unerlésslich, wie die gute
Beherrschung (zumindest) einer Shell.

Eine besondere Rolle spielt hier der vi-Editor, der auf praktisch
allen Unix Systemen zur Grundausstattung gehoért und auch in
jedem Notfall zur Verfiigung steht. Wir empfehlen daher jedem
angehenden Administrator unbedingt zumindest die Grundbe-
dienung des vi zu erlernen. Ein guter Kompromiss ist hier der
gvim-Editor, eine graphische vi-Version, die zwar das ,,vi-Fee-
ling®“ vermittelt aber auch tiber Meniis bedienbar ist (sieche auch
Teil 1, Kapitel 5).

Weiters spielen Shellscripts eine entscheidende Rolle in der Sys-
temkonfiguration; weitaus die meiste Konfigurationsarbeit an
Unix-Systemen wird iiber Shellscripts erledigt. Das Lesen, Ver-
stehen und Modifizieren vorhandener Scripts sowie das Schrei-
ben eigener Shellscripts gehort daher zur alltdglichen Arbeit ei-
nes Systemadministrators. Am weitesten verbreitet ist die sh-
Scriptsprache, die auch in der Linux-Standardshell bash imple-
mentiert ist. Wir erklédren die Grundlagen der Bashprogrammie-
rung in Kapitel 11.

Fiir groflere Projekte empfiehlt sich auch die Scriptsprache Perl.
Diese bietet mehr Flexibilitéit als die sh-Sprache und besitzt vie-
le Charakteristika, die sich besonders fiir die Systemkonfigura-
tion eignen. Eine Einfithrung in Perl findet sich zB in [8].
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Der Grofiteil der Systemkonfigurationsdateien in vielen Unix-
Systemen ist im Verzeichnis /etc/ (manchmal auch /adm/ oder
/var/adm/) und seinen Unterverzeichnissen gespeichert. Bei-
spiel dafiir ist zB die Datei /etc/inittab, die das Verhalten
des Initprozesses bestimmt und die Initscripts in AT&T-artigen
Systemen (die dem System V Standard folgen; unter ihnen die
meisten Linux-Distributionen) in /etc/init.d/, die die meisten
Systemdienste starten (siehe Teil 1, Kapitel 9).

Der genaue Pfad verschiedener Konfigurationsdateien vari-
iert allerdings stark zwischen den verschiedenen Unix- und
auch Linux-Varianten. Unter RedHat zB wird das Verzeich-
nis /etc/sysconfig/ verwendet, um dort in einzelnen Dateien
wichtige Parameter fiir einzelne Komponenten der Konfigurati-
on des Gesamtsystems (zB Netzwerk, Systemzeit, ...) zu spei-
chern.

Unter SuSE wird ein anderes Schema verwendet. Es gibt ei-
ne (grofle) globale Konfigurationsdatei /etc/rc.config, in der
faktisch alle Parameter gespeichert werden. Ein eigener Dienst
(rc.SuSEconfig) wertet diese Datei aus und schreibt die Parame-
ter in die (vielen) eigentlichen Konfigurationsdateien, die dann
von den entsprechenden Prozessen gelesen werden.
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Systemkonﬁguration'

e gesamte Unix-Konfiguration in Textdateien gespeichert
— Beherrschung eines Editors (vi !)

— Beherrschung der Kommandozeile

e meiste Konfigurationsarbeit durch Scripts erledigt

— Beherrschung der sh-Scriptsprache

— Fiir groflere Projekte: Perl

Folie 11
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Konfigurationsdateien I

e meist in /etc/ und Unterverzeichnissen

manchmal /adm/, /var/adm/, ...

e viele Unterschiede zwischen Unix-Varianten

und auch den einzelnen Linux-Distributionen

e RedHat: einzelne Dateien in /etc/sysconfig/

zB network, keyboard, mouse, ...

e SuSE: globale Datei /etc/rc.config

Dienst rc.SuSEconfig erstellt einzelne Dateien

Folie 12
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2.2 Administrationswerkzeuge

Neben der fiir den Systemadministrator unerlédsslichen Beherr-
schung der entsprechenden Unix/Linux-Befehle an der Kom-
mandozeile bietet Linux die M6glichkeit verschiedene (grofiteils
graphische) Konfigurationsprogramme zu Hilfe zu nehmen. Die-
se erlauben meniigesteuert Anderungen an der Systemkonfigu-
ration vorzunehmen; im wesentliche schreiben sie die entspre-
chenden Konfigurationsdateien und (re)starten die jeweiligen
Services und Daemonen. Obwohl es fiir den Administrator wich-
tig ist die einzelnen Konfigurationsdateien und zumindest ihre
grundsétzliche Syntax zu kennen und sie per Hand editieren zu
konnen, erleichtern es die nun vorzustellenden Programme dem
Einsteiger einen Uberblick zu bekommen und gewisse Konfigu-
rationsarbeiten zu erlernen.

Es gibt verschiedene Administrationsprogramme, die fiir belie-
bige Linux-Distributionen verwendet werden kénnen; zB Linux-
conf und Webmin. Dariiber hinaus besitzen manche Distribu-
tionen eigene Administrationstools, die auf die Verwendung mit

ebendieser Distribution zugeschnitten sind. Paradebeispiel ist
YaST (,,Yet another Setup Tool“) von SuSE.

Linuxconf

ist ein méchtiges Tool, das fiir (fast) alle Konfigurationsarbeiten
am System herangezogen werden kann. Es wurde urspriinglich
von Jacques Gélinas entwickelt; die Projekthomepage findet
sich unter http://www.solucorp.qc.ca/linuxconf/. Linux-
conf besitzt eine modulare Struktur, d.h. fiir jede Konfigurati-
onsaufabe (zB Konfiguration eines bestimmten Serverdienstes)
ein eigenes Interface, das die entsprechenden Tasks iibernimmt.
Dadurch ist Linuxconf sehr flexibel und leicht erweiterbar. Li-
nuxconf ist Bestandteil vieler Distributionen; RedHat beabsich-
tigt aber, Linuxconf in Zukunft nicht mehr in die Distribution
aufzunehmen.



2 ADMINISTRATIONSTOOLS 23

Administrationstools'

e distributionsunabhéngig
— Kommandozeile (natiirlich...)
— Linuxconf (Konsole, graphisch, Netzwerkinterface)

— Webmin (Netzwerkbasiert)

e distributionsspezifisch
— YaST, YaST2 (SuSE)
— Lisa (Caldera)
— (c)kontrol-panel (RedHat)

Folie 13
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Linuxconf I

machtiges Konfigurationstool

praktisch fiir das ganze System

geschrieben und gewartet von Jacques Gélinas

Homepage http://www.solucorp.qc.ca/linuxconf

verwendet tibersichtliche Baumstruktur

Folie 14
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Linuxconf darf nur von root benutzt werden und kennt vier
Betriebsarten: Das Kommandozeileninterface ist vor allem fiir
die Verwendung in Scripts konzipiert. Auf der Textkonsole kann
ein ,Zelleninterface”, im X Window ein entsprechendes graphi-
sches Interface verwendet werden. Schliefflich stellt Linuxconf
auch einen netzwerkbasierten Modus zur Verfiigung. Damit ist
es moglich, sich mit dem Webbrowser ihrer Wahl mit Linuxconf
zu verbinden und nach Abfrage des Rootpassworts die Konfigu-
rationsarbeit durchzufiihren.

Praktisch sieht die Verwendung von Linuxconf (mit Ausnah-
me des Kommandozeileinterfaces) vor, zuerst durch die in ei-
ner baumartige Struktur aufbereiteten Konfigurationspunkte zu
browsen und in den entsprechenden Meniis die Anderungen
einzutragen. Dann kann man mittels ,,Preview® sehen, welche
Anderungen (schreiben von Konfigurationsdateien, Neustarten
von Services) ausgefiihrt werden miissen, um die angestrebte
Konfiguration zu erreichen. Schliefllich kann man diese Tasks
ausfiihren lassen. Linuxconf schreibt alle von ihm ausgefiihrten
Anderungen in der Datei /var/log/netconf .log mit.

Das Linuxconf-Webinterface ist standardmé&fig aus Sicherheits-
griinden deaktiviert, kann aber mittels Linuxconf selbst ak-
tiviert werden. Es muss allerdings auch der Internetdaemon
(x)inetd am System laufen um das Webinterface verwen-
den zu koénnen. Man kann sich dann mit einem beliebigen
Webbrowser auf Port 98 (http://myhost.mydomain:98) ver-
binden. Fraglich bzw. eine Geschmacksfrage ist, ob ein Web-
browser das geeignete Tool zur Systemadministration ist; vor
allem sicherheitsrelevante Fragen sind hier zu beachten. Es
lasst sich zwar festlegen, von welchen Hosts aus das Interface
beniitzt werden darf, um aber das Rootpasswort verschliisselt
iiber das Netz zu versenden, muss erst ein Webserver mit
Unterstiitzung fiir SSL (Secure Socket Layer) aufgesetzt wer-
den (Details unter http://www.terminator.net/linuxconf/
linuxconf-ssl.html). Aulerdem muss man beachten, dass die
meisten Webbrowser Passworter speichern, also ein unberech-
tigter Benutzer eventuell durch Betétigen des ,,Zuriick“-Buttons
des Browsers auf die Linuxconf-Seite gelangen kann.
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Linuxconf verwenden (1)'

e nur root !

e 4 Betriebsarten
— Kommandozeile (Scripts!)
— Charakterzellen (interaktiv, textbasiert)
— X-Window-basiert (interaktiv, GUI)

— Netz-basiert (interaktiv, remote)

e Logfile /var/log/netconf.log

Folie 15
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Linuxconf verwenden (2)'

browse Linuxconf-Baum

mache Anderungen

Vorschau auf Anderungen

Aktiviere Anderungen

verlassen

Folie 16



2 ADMINISTRATIONSTOOLS 28

Linuxconf-Zelleninterface I

rablo.macondot Linuxconf 1.19 (suorev 2}
tFrofile OFf iced

4
+
+
4
+
;
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Linuxconf-GUI

= pablo.macondo: Linuxconf 1.27 (subrev 2)
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Linuxconf-Netzwerkinterface I

e standardméflig deaktiviert

e einschalten:
Config; Network; Misc; Linuxconf Net Access

Internetdaemon ((x)inetd) muss laufen

e erreichbar am Port 98 (http://myhost.mydomain:98)

e Sicherheit!!!

Hostaccess, verschliisseltes Passwort, Browser speichert Passwort

Folie 17
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Linuxconf-Webinterface I

File  Edit Wiew Go Communicator

2 w A4 a4 3 oF O
; Back Forward  Reload Home Search Retscape Frint SRty Shop
| Bookmarks A Lucatiun;-@ttp:fﬂz?. 0.0 1:98/htnl:/ ,r| @ What's Related
? & Mews & Downloads o Somvare o Hardware o Developers o Help o Search # Shop

This is the matn entry to [inux configuration. Check out the help for this screen. Itis an
introduction to Linuxconf

Networking

Users accounts

File svstems
Miscellaneous services
boot mode

Control panel

Control files and svstems
date & time

Features

logs

[ o 485 a2 op @ 2
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Webmin

ist ein relativ neues, netzwerkbasiertes Tool zur Systemadmini-
stration. Es verbindet einen modularen Aufbau mit dem Kon-
zept einer plattformiibergreifenden graphischen Administrati-
onsoberfliche. Webmin unterstiitzt alle wichtigen Unix-Versio-
nen, ist aber zB in der aktuellen RedHat-Distribution nicht ent-
halten. Rpm-Pakete kann man aber von der Webmin Homepa-
ge http://www.webmin.com herunterladen und sind problem-
los installierbar. Fiir die Benutzung von Webmin gilt Ahnliches
wie fiir das Netzwerkinterface von Linuxconf: der Server ist
mit einem beliebigen Webbrowser auf dem Port 10000 (also
unter http://myhost.mydomain:10000) erreichbar. Eine SSL-
Unterstiitzung muss ,,per Hand“ eingebaut werden (siehe dazu
http://www.webmin.com/webmin/ssl.html).

Neben diesen distributionsunabhingigen, bzw. distributi-
onsiibergreifenden Konfigurationstools stellen einige Distribu-
toren eigene, auf genau diese Distribution zugeschnittene Werk-
zeuge zur Verfiigung. Beispiele hierfiir sind folgende

Distributionsspezifische Tools

e YuST (,Yet another Setup Tool“) bzw. YaST2 ist das Admi-
nistrationswerkzeug von SuSE, das eine einfache Installation
und Administration dieser Distributionen ermdoglicht. YaST
kann in anderen Distributionen nicht verwendet werden und
ist nicht (einfach) erweiterbar. Andererseits ist es schwie-
rig, SuSE-Distributionen ohne YaST zu konfigurieren; YaST
schreibt das globale Konfigurationsfile /etc/rc.config
und erzeugt mittels Aufrufs von rc.SuSEconfig daraus
die entsprechenden Konfigurationsdateien fiir die Dienste.
Hindisch editierte Dateien werden dabei {iberschrieben, so-
dass jede Konfigurationsarbeit auflerhalb von YaST sehr er-
schwert wird.
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Webmin

e webbasiertes Konfigurationstool
e unterstiitzt neben Linux alle wichtigen Unix-Versionen
e Open Source (BSD Open Source License)

e modulare Struktur

e plattformunabhéingige Konfigurationsumgebung

Folie 18
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0.93 on pablo.macondo {Redhat Linux 7.2) - Kongqueror
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root logged info Webmin 0.93 on pablo.macondo (Redhat Linux 7.2)
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e Lisa ist das Administrationstool von Caldera Open Linux
und ebenfalls nur fiir diese Distribution verwendbar.

e Debian verwendet fiir mehrere Aufgaben kleine spezialisier-
te Tools, zB modconf, tzconfig, rconf.

e Control-panel ist ein graphisches Administrationstool fiir
RedHat-Linux, kann aber auch unter Mandrake, Turbo Li-
nux und einigen anderen Distributionen verwendet wer-
den. Seit RedHat-7.2 wird es allerdings nicht mehr un-
terstiitzt und es gibt nur nur mehr seine KDE-Version
kontrol-panel. Das k(c)ontrol-panel stellt einen graphi-
schen Launcher fiir verschiedene Tools zur Verfiigung. Vor
dem Start des entsprechenden Tools wird das Rootpasswort
abgefragt.

Dariiber hinaus integrieren manche Distributionen verschiedene
grafische Tools zur Systemadministration in die Desktopsyste-
me KDE und Gnome, die meist iiber das Startmenii und das
Untermenii ,,System® aufrufbar sind.

Fin Beispiel ist etwa unter RedHat das KDE Tool zu Benut-
zerverwaltung kuser. Unter SuSE ist Yast2 bzw. seine Module
iiber KDE- oder Gnome Meniis erreichbar.
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Distributionsspezifische ToolsI

e YaST, YaST2 (SuSE)
e Lisa (Caldera Open Linux)

¢ (c)kontrol-panel (RedHat, Mandrake, ... )
— Systemdienste (Runlevel Editor)
— Zeit
— Netzwerk
— Modem oder ISDN Anschluss

— Usermanager

— Authentifizierung

Folie 19
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Kontrol-panel

37
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3 Benutzerverwaltung

In einem Multiuser-Betriebssystem verfiigt jeder Benutzer iiber
einen von anderen Usern getrennten Bereich, wo er personliche
Daten und Einstellungen fiir die von ihm benutzten Programme
ablegen kann. Dieser Bereich (das Heimat- oder Homeverzeich-
nis) zusammen mit Informationen iiber den Benutzer, wie etwa Be-
nutzername, Passwort, Gruppenzugehorigkeit, Loginshell etc., die
in globalen Konfigurationsdateien gespeichert sind, definiert einen
»Benutzer-Account”. In diesem Kapitel beschreiben wir, wie Ac-
counts angelegt, verwaltet und geloscht werden.

3.1 Accountinformationen

Wichtige Informationen zu jedem Account befinden sich in
den drei Dateien /etc/passwd, /etc/group und (meistens)
/etc/shadow, deren Inhalt und Syntax wir nun im Detail er-
kléren.

Die Passwortdatei /etc/passwd enthélt grundlegende Informa-
tionen zu allen Accounts. Jede Zeile in der Datei definiert einen
Account und ist in sieben durch Doppelpunkte separierte Felder
unterteilt. Im 1. Feld ist der Benutzername (Accountname oder
Loginname) gespeichert, das 2. Feld ist das das Passwortfeld. In
den weiteren Feldern sind UID, GID, die GECOS-Information,
das Homedirectory und die Loginshell angegeben.

Benutzernamen unter Unix haben iiblicherweise maximal 8
Buchstaben und sind durchgehend klein geschrieben; prinzipiell
sind Benutzernamen zwar case-sensitive, aber verschiedene Pro-
gramme (zB der Mailserver Sendmail) setzen Kleinschreibung
der Accountnamen voraus. Die Accountnamen sollten leicht zu
merken sein und einfach mit dem Namen des Benutzers asso-
ziiert werden kénnen (Vorname, Nachnamen, Kombination aus
beiden, etc.) und sollten (um Konflikte mit dlterer Software zu
vermeiden) nur aus alphanumerischen Zeichen bestehen.
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A counts I

Was ist ein Account?

e Daten des Benutzers
— Texte, Tabellen, Bilder, Mail, ...
— personliche Konfigurationen
zB der Desktopsysteme, Netscape, Mailreader, ...
e Informationen iiber den Benutzer
— Loginname, Passwort, Gruppenzugehorigkeit, ...

— gespeichert in globalen Konfigurationsdateien

* etc/passwd

x /etc/group
*x /etc/shadow

Folie 20
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Das Passwortfeld dient zur Speicherung des werschliisselten
Passworts. Oft wird allerdings aus Sicherheitsgriinden das Pass-
wort nicht in der Passwortdatei, sondern in /etc/shadow gespei-
chert (siehe unten). Unix verwendet standardméifBig DES-Ver-
schliisselung, die allerdings nur eine Passwortlénge von (unver-
schliisselt) 8 Zeichen erlaubt; ldngere Passworter werden zwar
akzeptiert; es sind aber nur die ersten 8 Stellen signifikant. Ver-
schliisselten DES-Passworter sind unabhéngig von der Lénge
des unverschliisselten Passworts 13 Zeichen lang. Die meis-
ten Linux-Distributionen unterstiitzen auch MD5-verschliisselte
Passworter. Hier ist die unverschliisselte Lange mit 31 Zeichen
limitiert, die verschliisselten beginnen immer mit der Zeichenfol-
ge $1$. Da die Liange der Passworter signifikant die Moglichkeit
erfolgreicher Worterbuchattacken beeinflusst, sollten unter Li-
nux MD5 Passworter verwendet werden. Einzige Ausnahme sind
Systeme, wo Kompatibilitdt mit dlteren Unix-Varianten gewahrt
bleiben muss (zB NIS mit Linux und DEC Rechnern), die nur
DES-Verschliisselung unterstiitzen. Passworter konnen mittels
des Kommandos passwd geédndert werden. Alle Benutzer au-
er root werden dabei aber nach dem alten Passwort des ent-
sprechenden Accounts gefragt. Root kann also (als einziger)
neue Passworter setzen, ohne die alten zu kennen; die unver-
schliisselten Passworter kennt selbst root nicht.

Systemintern wird jeder Account durch eine eindeutige Zahl
(32 Bit Integer), die User Identity (UID) représentiert, die im
3. Feld der Passwortdatei angegeben ist. Unter Linux konnen
derzeit 65535 UIDs vergeben werden (limitiert durch die Lénge
des UID-Feldes im ext2 Filesystem; diese Zahl wird aber
zukiinftig noch steigen). Das System kennt nicht nur die ,,norma-
len“ Accounts (Useraccounts), die Benutzern die normale Ver-
wendung des Systems ermoglichen, sondern sogenannte Syste-
maccounts. Der wichtigste von ihnen ist der Rootaccount, der
Account der Systemadministrators. Dieser hat in allen Unix-
Varianten die UID 0, sein Eintrag befindet sich in der ersten
Zeile von /etc/passwd. Dariiber hinaus laufen einige System-
dienstprogramme und Daemonen unter eigenen Accounts (auch
privilegierte Pseudobenutzer genannt), um etwa Daten in einem
reservierten Bereich ablegen zu konnen, oder damit spezifizierte
Rechte an die Prozesse vergeben werden konnen. Diese Syste-
maccounts verfiigen iiber niedere UIDs (unter Linux unter 100)
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und konnen (und sollen auch) nicht zum normalen Login am
System verwendet werden. Die ,normalen“ Benutzeraccounts
verfiigen iiber hohere UIDs, unter RedHat ab 401.

Die Accounts am System konnen in Gruppen zusammengefasst
werden, damit bestimmte Rechte (etwa im Dateisystem) an
mehrere Benutzer gleichzeitig vergeben werden kénnen. Die In-
formation iiber die Gruppenzugehorigkeiten der Benutzer sind
in der Datei /etc/group (siehe unten) festgelegt. Die Gruppen
werden analog zu den Accounts systemintern iiber eindeutige
Nummern verwaltet, die sogenannte Gruppen Identity (GID).
Jeder Account am System muss mindestens einer Gruppe zuge-
ordnet sein, seiner Primary oder Login Gruppe, die im 4. Feld
der Passwortdatei eingetragen ist. In vielen Linux-Distributio-
nen ist es Standard, fiir jeden Benutzer eine eigene Logingruppe
zu verwenden, die denselben Namen wie der Accounts selbst hat
und die GID gleich der UID des Accounts ist.

Das 5. Feld der Passwortdatei ist das sogenannte GECOS (oder
GCOS) Feld. (Der Name ist historisch und riihrt daher, dass
dieses Feld in den Bell Labs dazu verwendet wurde, batch
Jobs auf den GECOS Mainframe zu {iberragen.) Die Syntax
des GECOS Feldes ist nicht in allen Unix-Varianten gleich.
Ublicherweise wird der erste Eintrag der durch Beistriche sepa-
rierten Liste als voller Name des Benutzers interpretiert, dann
folgen Biiroadresse, Biirotelefonnummer und Heimtelefonnum-
mer. Das finger-Kommando wertete (unter anderem) das GE-
COS Feld der Passwortdatei aus, die Eintrdge kénnen mit dem
chfn-Befehl (passwortgesichert) veréndert werden.
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1.
2.
3.
4.

Die Passwortdatei /etc/passwd'

jede Zeile ein Account, 7 doppelpunkt-separierte Felder

Benutzername (Account- oder Loginname)
Passwortfeld (DES oder MD5 verschliisselt), oft Shadowpassworter
UID (User Identity): 32 Bit Integer, max. 65535

GID (Group Identity): definiert Logingruppe

. GECOS: voller Name, Adresse und Telefon

. Homedirectory

Loginshell (/etc/shells)

Folie 21
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Beispieldatei /etc/passwd I

root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown

mail:x:8:12:mail:/var/spool/mail:

ftp:x:14:50:FTP User:/pusers/ftp:

nobody:x:99:99:Nobody:/:

roland:x:401:401:Roland Steinbauer,Zi 407, ,:/home/roland:/bin/bash
oliver:x:402:402:01iver Fasching:/pusers/oliver:/bin/bash
flo:x:403:511:Florian Wisser:/pusers/flo:/bin/bash
test:x:500:8076: :/home/test:/bin/bash

Folie 22
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Das Homedirectory des Benutzers ist im 6. Feld der Passwort-
datei gespeichert und heifit meistens /home/username. Ist das
Homedirectory nicht vorhanden wird der Benutzer unter Linux
auf der Textkonsole mit Homedirectory / eingeloggt, im graphi-
schen Modus ist dann kein Login moglich.

Im 7. Feld schlieBlich wird die Loginshell festgelegt, d.h. jene
Shell, in die der Benutzer unmittelbar nach dem Login gelangt.
Unter Linux kann die Loginshell eines Benutzers (passwort-
geschiitzt) mittels chsh-Befehl gedndert werden. Erlaubt sind
alle Shells, die in /etc/shells aufgelistet sind.

Die Passwortdatei muss fiir alle Benutzer am System les-
bar sein, damit die hier gespeicherten wichtigen Informatio-
nen allen Benutzern, bzw. den von ihnen verwendeten Pro-
grammen zuginglich sind. Aus diesem Grund (vor allem um
Woérterbuchattacken zu erschweren) werden in modernen Unix-
Systemen die verschliisselten Passworter selbst in einer anderen
Datei und nicht in /etc/passwd gespeichert. Besitzt ein An-
greifer einmal ein verschliisseltes Passwort, so kann er eines der
verbreiteten Cracker-Programme verwenden, die eines ganzen
Worterbuches verschliisseln und die so erhaltenen Strings mit
den Passwortern vergleichen. Sind die Passworter schlecht oder
zu kurz gewahlt ist ein Knacken in wenigen Minuten bis Stunden
moglich (einen entsprechend schnellen Rechner vorausgesetzt).

Daher wird auf modernen Unix-Systemen das Passwort zusam-
men mit einigen anderen passwortspezifischen Daten in der Sha-
dowdater /etc/shadow gespeichert; diese ist nur fiir root lesbar.
Im 2. Feld der Passwortdatei ist dann ein ,,x“ eingetragen und
man ist in der paradoxen Situation, dass in der Passwortdatei
(fast) alles, aufler dem Passwort selbst steht.

Die Syntax der Shadowdatei ist &hnlich der Syntax von
/etc/passwd; jede Zeile beinhaltet die Eintrége zu einem Ac-
count, die neun Felder sind durch Doppelpunkte getrennt. Der
erste Eintrag ist der Benutzername und stellt so die Verbindung
zwischen den entsprechenden Zeilen in der Passwort- und der

Shadowdatei her.
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1.
2.
3.
4.

Die Shadowdatei /etc/shadow I

je Account eine Zeile

9 doppelpunkt-separierte Felder

Benutzername
verschliisseltes Passwort
Letzter Passwortwechsel (Tage seit 1.1.1970)

Min. Tage zwischen Wortwechsel

. Max. Tage zwischen Passwortwechsel
. Anzahl Tage Warnung vor Passwortablauf

. Anzahl Tage Accountablauf nach

Passwortablauf

. Accountablauf

. Flags (unbenutzt)

Folie 23

45
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Beispieldatei /et c/shadowl

root:$1$D1233U6v$37£JOVUFuLc6jX3df82MQA1:11635:0:99999:7: : :
bin:*:11635:0:99999:7:::

daemon:*:11635:0:99999:7:::

shutdown:*:11635:0:99999:7:::

mail:*:11635:0:99999:7:::

ftp:*:11635:0:99999:7:::

nobody:*:11635:0:99999:7: ::
roland:$1$RRO2LY5n$ertgHt01nUhZY10PdJ2uWl:11637:0:99999:7: ::
oliver:$1$3HcA/1AK$1ZIs6DRHZRwegMTEJ8QKC0:11632:0:99999:7: : :
£10:41i92wkTRWbhJ:11619:0:99999:7:::134547972
test:$1$2759ACul$ozJrregreD10AaxalP8g0:11686:0:99999:7: ::

Folie 24
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Im 2. Feld der Shadowdatei steht das (verschliisselte) Pass-
wort; fiir die Verschliisselung gilt dasselbe wie fiir Passworter
in /etc/passwd. Die Bedeutung der weiteren Felder, die alle
optional sind, wird auf Folie 23 erklért.

Um von einem System ohne Shadowpassworter (also wo die
Passworter (noch) in /etc/passwd gespeichert sind) auf eines
mit Shadowpasswortern umzusteigen, gibt es das Tool pwconv,
das aus /etc/passwd die entsprechende /etc/shadow erzeugt.
Die umgekehrte Richtung bewiltigt man mit pwunconv.

In groBeren Systemen (zB Universitétsinstitut) entsteht rasch
eine gewisse Notwendigkeit, Benutzer in Gruppen (zB Profes-
soren, Assistenten, Studenten, Sekretariat, ...) einzuteilen. So
kann man ein effektives Rechtekonzept entwickeln, um zB al-
len Sekretédrinnen die Moglichkeit zu bieten, dieselbe instituts-
weite Email-Adresse zu verwenden. Studenten sollte es jedoch
verboten sein, die Daten der Professoren (zB Priifungstexte)
zu lesen. Information iiber die Gruppen am System werden in
/etc/group gespeichert.

Die Syntax dieser Datei ist dhnlich der Syntax von Passwort-
und Shadowdatei. Jede Zeile definiert eine Gruppe, die vier Fel-
der sind durch Doppelpunkte getrennt. Der erste Eintrag ist der
Name der Gruppe; unter Linux wird meistens pro Benutzer ei-
ne eigene Gruppe angelegt (siehe oben). Es kénnen aber auch
dariiber hinaus Gruppen definiert werden. Fiir die Gruppenna-
men gilt Ahnliches wie fiir die Loginnamen. Im 3. Feld wird die
GID der entsprechenden Gruppe und im 4. Feld als komma-
separierte Liste die Mitglieder (resp. ihre Benutzernamen) der
Gruppe eingetragen.

Ist ein User Mitglied mehrerer Gruppen, so bestimmt die Ge-
samtheit seiner Gruppenzugehorigkeiten (Groupset) seine Grup-
penrechte im System. Der Befehl groups zeigt an welchen Grup-
pen ein Benutzer angehort. Neuerstellte Dateien werden immer
mit Gruppenbesitzer gleich der Logingruppe verwendet, es sei
denn, der Benutzer loggt mittels newgrp my2ndgrp in die Grup-
pe my2ndgrp ein; er bleibt als Benutzer eingeloggt, neue Dateien
sind haben dann my2ndgrp als Gruppenbesitzer.
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Mittels newgrp kann man (ohne Passwort) nur in Gruppen
einloggen, deren Mitglied man ist. Es gibt prinzipiell die
Moglichkeit den Login in Gruppen (wo der Benutzer nicht
Mitglied ist) mit einem Passwort zu schiitzen. Das 2. Feld
in /etc/group (oder /etc/gshadow analog zu /etc/shadow)
enthalt dann das verschliisselte Gruppenpasswort. Dieser Me-
chanismus wird aber sehr selten verwendet; meist ist im 2. Feld
von /etc/group ein ,x“ eingetragen und der Login in Gruppen
ohne Mitglied zu sein ist nicht moglich.
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Die Gruppendatei /etc/group I

Jede Zeile eine Gruppe; 4 doppelpunkt-separierte Felder
1. Gruppenname

2. Gruppenpasswort (selten verwendet)

3. GID

4. Gruppenmitglieder als kommaseparierte Liste

Folie 25
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Beispieldatei /etc/group I

root:x:0:root
bin:x:1:root,bin,daemon
daemon:x:2:root,bin,daemon
sys:x:3:root,bin,adm
mail:x:12:mail

ftp:x:50:

roland:x:401:

diana:x:500:roland,mike,migro,diana,gue,michael,irina

cc:x:501:flo,susanne,helpdesk,roland,herman
test:x:8076:roland,test

Folie 26
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Andern/Abfragen der Accountinformation I

e passwd Passwort dndern

e chsh Loginshell &ndern

e chfn GECOS Feld &ndern

e finger Benutzerinfo abfragen

e groups Gruppenzugehorigkeit abfragen

e newgrp Gruppenlogin

Folie 27
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3.2 Accountverwaltung

Einige Konfigurationsarbeiten an Accounts, die jeder Benut-
zer selbst durchfithren kann (Andern von Passwort, Loginshell,
GECOS-Eintrégen) haben wir im vorigen Abschnitt behandelt.
Hier besprechen wir nun die dem Administrator vorbehaltenen
Konfigurationsinderungen, im besonderen, das Anlegen, Sper-
ren und Loschen von Benutzeraccounts.

Der kleinste Nenner bei der Accountverwaltung zwischen allen
Unix-Systemen ist das direkte Editieren der Konfigurationsda-
teien etc/passwd, /etc/shadow und /etc/group. Dies sollte
jedoch nicht mit einem gewohnlichen Editoraufruf, sondern mit-
tels Aufruf von vipw, vigr bzw. vipw -s (auf manchen Syste-
men fiir /etc/shadow) geschehen, die die Dateien fiir alle an-
deren Prozesse wiahrend des Editiervorgangs sperren. Als Stan-
dard wird dabei der vi Editor verwendet; dieses Verhalten kann
durch setzten der Umgebungsvariable EDITOR verdndert wer-
den. Diese Art der Konfiguration der Useraccounts ist allerdings
sehr gefdhrlich und wird(/sollte) nur in Ausnahmeféllen verwen-
det (werden). Ein zu viel weggeloschter Doppelpunkt kann zB
die gesamte Passwortdatei invalidieren, sprich: Niemand — auch
nicht root — kann mehr einloggen. Daher empfiehlt es sich, nach
dem Abspeichern von /etc/passwd und /etc/shadow und vor
dem Ausloggen aus der root-Shell auf einer parallelen Konsole
zu testen, ob root noch einloggen kann.

Neben dieser ,low-level* Methode stellen alle Unix-Varian-
ten dhnliche Kommandozeilenwerkzeuge zur Benutzerverwal-
tung zur Verfiigung. Unter Linux weit verbreitet sind useradd
und userdel zum Erstellen bzw. Loschen von Useraccounts,
analog dazu gropuadd bzw. groupdel und zum Andern der
Konfiguration eines Accounts bzw. einer Gruppe usermod und
groupmod. Wir besprechen diese Utilities spéter jeweils im Kon-
text ihrer Funktionen.
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Accountverwaltung'

e User: Andern der Accountinformationen
(Passwort, Loginshell, GECOS)
e root:
— Anlegen
— Konfigurieren
— Sperren

— Loschen

von Accounts

Folie 28
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Editieren der Konﬁgﬁles'

e kleinster gemeinsamer Nenner auf allen Unix-Systemen

e statt normalem Editoraufruf (Locking!)
— Vvipw
— vigr

e Gefihrlich! Tippfehler konnen ganze Datei invalidieren

vor root-Logout testen!!!

Folie 29
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Utilities'

e Kommandozeilenwerkzeuge
— Anlegen: useradd, passwd, groupadd
— Konfig: usermod, groupmod
— Loschen: userdel, groupdel

— Automatisierung durch Skripts

e Grafische Tools
YaST, Linuxconf, Webmin, Kuser, ...

Folie 30
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In groferen (Netzwerk-) Systemen wird der manuelle Einsatz
dieser einfachen Tools schnell zu umstiandlich und die Praxis
zeigt, dass man (zB in unserem fiktiven Institutsnetz) ziem-
lich bald ein angepasstes (adduser-)Script zum Anlegen von Ac-
counts schreibt, das einen neuen Benutzer gleich in eine netz-
werkweite Benutzerdatenbank eintridgt und bequem aus einer
Liste von Arbeitsgruppen seine Gruppenzugehorigkeit aussu-
chen lisst, oder etwa 100 Standardaccouts (fiir ein PC-Labor)
mit Zufallspasswortern inklusive der entsprechenden Anmelde-
formulare erstellt.

AuBlerdem stellen fast alle Linux-Distributionen grafische Werk-
zeuge zur Benutzerverwaltung zur Verfiigung, die sich allerdings
schlecht fiir die oben angesprochen Automatisierung eignen, al-
so nur fiir kleine Systeme oder das manuelle Nachbessern eini-
ger weniger Konfigurationen in einem groflen System sinnvoll zu
verwenden sind (vgl. Kapitel 2).

Accounterstellung

Vor allem bei grofleren Systemen ist es auf jeden Fall sinnvoll,
neue Benutzer vor der Accounterstellung iiber die Gepflogen-
heiten des Systems zu informieren. Weiters ist es dringend zu
empfehlen, eine Benutzungsordnung schriftlich auszuhéndigen
und eine Kopie vom neuen Benutzer unterschreiben zu lassen.

Fiir weitere Uberlegungen zu Benutzerordnung und Policy siehe
Abschnitt 1.2.

Unabhéngig vom verwendeten Tool miissen bei der Accounter-
stellung prinzipiell folgende Vorgénge erledigt werden: Zunéchst
ist ein Eintrag in der Passwortdatei notig, der die entsprechen-
den Informationen iiber den Benutzer enthélt. Weiters wird ein
Eintrag im Gruppenfile und (eventuell) im Shadowfile benotigt.
Ein wichtiger Punkt ist das setzten des Anfangspasswort. Hier
werden oft folgende zwei Vorgehensweisen verwendet: Entwe-
der der neue Benutzer gibt sein Anfangspasswort selbst ein
(muss dazu also personlich bei der Accounterstellung anwesend
sein) oder der Administrator iibermittelt dem neuen User ein
(standardisiertes) Anfangspasswort, dass dieser aber beim ers-
ten Login (per Konfiguration erzwungen) &ndern muss. Schlief3-
lich muss das Homedirectory fiir den neuen Account erstellt
und (eventuell) eine Anzahl von Standardkonfigurationsdateien
(zB ~ /.bashrc) angelegt werden. Auf Mailservern miissen noch
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Mailhomedirectory (enthélt die Inbox des Users) und eventuell
Mailaliases gesetzt werden.

Bei Verwendung der Kommandozeilenwerkzeuge geht man
zweckméfliger Weise geméfl Folie 32 vor. Zunédchst wird mit
useradd username der Eintrag in Passwort-, Gruppen- und
Shadowdatei erzeugt und das Homedirectory angelegt. Aufer-
dem kopiert useradd alle Dateien aus /etc/skel/ ins neue Ho-
medirectory; dort sollte der Administrator also alle bené6tigten
Standardkonfigurationsdateien speichern. Unter RedHat legt
useradd standardméflig zu jedem neuen Benutzer eine Grup-
pe mit gleichem Namen und GID=UID an. Nun existiert der
Account zwar, aber es ist kein Passwort gesetzt und somit noch
kein Login moglich. Das Anfangspasswort muss root nun mit-
tels passwd username setzen. Gegebenenfalls sind nun noch
mittels groupadd eine neue Gruppe hinzuzufiigen oder mittels
groupmod der neue Benutzer einer bereits bestehenden Gruppe
zuzuordnen. Fiir alle weiteren Details und vor allem die distri-
butionsspezifischen Defaulteinstellungen siehe die Manpages der
entsprechenden Befehle bzw. die lokale Dokumentation.



3 BENUTZERVERWALTUNG 58

Account anlegen'

Benutzungsordnung!!!

Eintrage in Passwort-, Gruppen- und Shadowdatei

Anfangspasswort setzen

Homedirectories erstellen

Anfangskonfigurationsdateien erstellen

Folie 31
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Accounterstellung (Kommandozeile)l

e useradd erzeugt
— Eintrége in Passwort-, Gruppen (Logingr.)- und Shadowdatei
— Homedirectory

— Anfangskonfigurationsdateien aus /etc/skel/

e passwd Anfangspasswort setzten

e groupadd, groupmod fiir weitere Gruppenzugehorigkeit

Folie 32
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Accountkonfiguration

Neben den Konfigurationsarbeiten am Account, die der Be-
nutzer selbst vornehmen kann, hat der Administrator die
Moglichkeit alle Accountdaten zu verdndern; dazu sind die
Kommandozeilenwerkzeuge usermod und groupmod gedacht, die
die entsprechenden Eintrige in /etc/passwd und /etc/shadow
bzw. in /etc/group modifizieren. Insbesondere kénnen so Ab-
laufdatum des Accounts, Homedirectory und sogar der Name
des Accounts gedndert werden; letzteres ist allerdings nur dann
moglich, wenn der entsprechende Benutzer keine Prozesse am
System laufen hat.

Die Defaultwerte fiir die Usererstellung werden in der Datei
/etc/login.defs festgelegt; eine Beispieldatei befindet sich auf
Folie 33. Insbesondere werden hier die in /etc/shadow gespei-
cherten Eintrage iiber erzwungene Passwortinderung und Vor-
warnzeit festgelegt, wie auch die Mindestléinge des Passworts
(fiir root nicht bindend) und die Bereiche fiir die automatisch
fortlaufende UID und GID Erstellung.

Weitere Einstellungen zur Beschaffenheit des Passworts (etwa
Check gegen zu einfaches Passwort) werden iiber das Plug-
gable Authentication Module (PAM) vorgenommen (siehe Ka-
pitel 12.2 und man passwd).
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/etc/login.defs'

# Password aging controls:

#

PASS_MAX_DAYS 99999

PASS_MIN_DAYS O

PASS_MIN_LEN 5

PASS_WARN_AGE 7

# Min/max values for automatic u/gid selection in useradd
D_MIN 500

UID_MAX 60000
GID_MIN 500
GID_MAX 60000

Folie 33
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Accounts deaktivieren und l6schen

Ist es aus gegebenen Griinden notwendig, Accounts zu sperren
(VerstoBle des Users gegen die Benutzungsordnung, Wartungsar-
beiten, ...), gibt es mehrere Alternativen, zwischen denen root
wahlen kann. Die einfachste ist, im entspechenden Feld in der
Passwortdatei eine nicht interaktive (nicht existierende) Shell
(Standard: /bin/false) einzutragen; andererseits kann man in
das Passwortfeld in /etc/passwd bzw. /etc/shadow einen *
eintragen, oder einfacher ein Rufzeichen an den Anfang des
verschliisselten Passworts anfiigen. Letzteres kann durch den
Aufruf passwd -1 (lock) geschehen und mittels der Option -u
(unlock) wieder aufgehoben werden. Alle diese Varianten ver-
hindern den Login des entsprechenden Benutzers, haben aber
den Nachteil, dass dieser nicht erfahrt, warum er nicht einlog-
gen kann, was meistens eine Anfrage an den Administrator nach
sich zieht.

Eine elegantere Methode ist es daher, eine Nachricht auszugeben
zu lassen, wenn der Benutzer versucht, sich am System einzulog-
gen. Dazu verwendet man oft sog. ,, Tailscripts® die als Logins-
hell in /etc/passwd eingetragen werden und eine bestimmten
Text (zB ,,Your account has been temporarily disabled due to a
security problem*) ausgeben.

Dariiber hinaus gibt es Situationen, in denen man allen Be-
nutzern den Zugang zum System verbieten will, zB wegen War-
tungsarbeiten am Server, auf dem die Userdaten liegen etc. Man
legt dann eine Datei /etc/nologin an, in der eine Erkldrung
zur Rechnersituation stehen sollte. Diese wird dann bei einem
Loginversuche mit giiltigem Passwort ausgegeben; zB wird bei
laufendem Shutdown ein Nologinfile anlegt.
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Accounts sperren'

nicht interaktive Loginshell (/bin/false)

* im Passwortfeld

e ! am Anfang des Passworts (passwd -1, -u)

Tailscript (Benachrichtigung!)

/etc/nologin-File (alle Benutzer und Nachricht)

Folie 34
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Ein dauerhaftes Entfernen (Ldéschen) eines Benutzeraccounts
solltenur im Einverstdndnis mit dem Benutzer geschehen
und /oder diesem rechtzeitig vorher unter Nennung von Griinden
angekiindigt werden. Insbesonders ist zu kldren, was mit den
Daten des Benutzers passieren soll.

Beim effektiven Loschen eines Accounts sollte dieser zuerst de-
aktiviert werden, um sicherzustellen, dass keine Daten mehr
verdndert werden konnen (die dann moglicherweise nicht mehr
mit einem eventuellen Backup iibereinstimmen). Sodann ent-
fernt man entweder mit dem oben genannten Tool userdel
oder einem anderen Werkzeug die Eintrdge in den drei Be-
nutzerverwaltungsdateien. Nachdem die offensichtlich dem User
zugehorigen Dateien (sein Homeverzeichnis und etwaige Mail,
Croneintrage, Druckerjobs, ...) geloscht wurden (kann mittels
geeigneter Optionen von userdel erledigt werden), sollte man
sich daran machen, auch alle iibrigen dem User gehoérenden Da-
teien zu suchen und zu l6schen (find -user).

Obwohl das Loschen von Benutzern in vielen Umgebungen weit
seltener und wegen des Backups sensibler ist, sollte auch hier
ziemlich bald ein automatisiertes Script dafiir sorgen, ,,Kartei-
leichen“ aus dem System zu entfernen, da unbenutzte Accounts
immer ein Sicherheitsrisiko darstellt. Es féllt zB niemandem
auf, wenn der Account durch unberechtigte Personen verwen-
det wird.
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Benutzer entfernen'

e Deaktivieren des Accounts
¢ Einverstdndnis/Benachrichtigung des Users

e Emntfernen der relevanten Zeilen aus
/etc/passwd, /etc/group und /etc/shadow

zB mit userdel
e Loschen des Home-Verzeichnisses (ev. vorher Backup)

e Loschen der Mailbox (in /var/spool/mail), anderer Daten in /var
(Cron- und Drucker-Jobs)

e Ubrige Dateien des Benutzers (find / -user name) (Backup!?)

e Automatisierung, Karteileichen sind Sicherheitsrisiko

Folie 35



4 Software-Installation

Selbst auf dem vollstandigsten System ist (natiirlich) nur eine ge-
nerell niitzliche Auswahl an Programmpaketen installiert und so
kommt jeder Administrator (oder auch Benutzer) frither oder spater
in die Lage, eine Anwendung selbst in das System einspielen zu
miissen. In diesem Kapitel wird erklart, wie unter Unix Software zu
Paketen zusammengefasst wird, wo man die gewiinschten Pakete
findet und wie man sie in die Installation integriert; insbesondere
besprechen wir das Softwarepackage-Management unter Linux.

Die einfachste Form, in der in der Unix-Welt Software verteilt
wird, ist ein gezipptes Tarfile, auch Tarball genannt, das man an
der Dateiendungen tar.gz, tgz (verkiirzt) oder auch tar.bz2
erkennt. (vgl. Teil 1, Abschnitt 6.4). Meist enthélt es die zum
Compilieren der Anwendungen benétigten (C-)Sourcecodes mit
Anleitung und Dokumentation aber auch zusétzliche Files, wie
etwa Vorlagen fiir Konfigurationsdateien.

Die meisten Linux-Distributionen stellen weitgehende An-
spriiche beziiglich vereinheitlichter Konfiguration des Gesamt-
systems, Abhéngigkeiten von Softwarepaketen untereinander
und eigener Pfadstandards. Daher verwenden heute beinahe al-
le Distributionen ein eigenes Softwarepackage-Management mit
eigenem Package-Format und dazugehorigen Managementtools
statt einfacher Tarballs; diese Packages enthalten statt des Sour-
cecodes (wie beim Tarball {iblich) die gebrauchsfertigen fiir ge-
nau die entsprechende Distribution (und Version) compilierten
Binéirdateien (genauer gesagt gibt es auch Sourcecode Packages;
sieche unten). Das Package-Management vereinfacht und verein-
heitlicht (De)Installation und Upgrade von Softwarepaketen.
Am weitesten verbreitet ist das rpm-Format (RPM Package Ma-
nager, urspriinglich RedHat Package Manager), das neben Red-
Hat auch SuSE, Mandrake und andere Distributionen verwen-
den. Achtung, das bedeutet nicht, dass ein SuSE-rpm-Paket auf
einem RedHat-System problemlos installiert werden kann, da
oft verschiedene Pfadkonventionen gelten oder zueinander nicht
kompatible Versionen von Bibliotheken installiert sind.
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Softwarepakete'

e Tarballs (gezippte Tarfiles)
— Sourcecode zum selber Compilieren
— Anleitung, Dokumentation

— Beispielkonfigurationsdateien, . ..

e Package-Management

— distributionsspezifische Standards

— fertige“ Programme

Folie 36
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Package-Management I

e Distributionen definieren eigene Standards
(Pfade, Konfiguration, ...)

e Packages fiir Distribution
enthalten
— Programmdateien, Bibliotheken
— Dokumentation, Programminformation
— Konfigurationsfiles, ...
ermoglicht einfaches und vereinheitlichtes
— (De-)Installieren
— Paketabfrage und -verifikation
— Upgrade

— Abhéngigkeitsinformation

Formate

— rpm RedHat, SuSE, Mandrake, ...
— deb Debian, Corel

Folie 37
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Initiativen wie die Linux Standard Base (LSB) haben es sich
aber zum Ziel gesetzt, die verschiedenen Linux-Distributionen
auch in Bezug auf das Package-Management aneinander anzu-
gleichen, sodass die Moglichkeit, in Zukunft ein rpm-Paket fiir
alle Distributionen verwenden zu konnen, immer wahrscheinli-
cher wird.

Unter den grofien Distributionen verwendet einzig Debian (und
darauf aufbauende Distributionen wie Corel Linux etc.) nicht
rpm, sondern das deb-Package-Format, das in der Konzeption
ahnlich ist, aber seine eigenen Stiarken und Schwéchen hat.

Bevor wir auf die Details im Umgang mit Softwarepaketen ein-
gehen befassen wir uns mit der Frage: Woher bekommt frau
Linux Software?

4.1 Linux-Softwarequellen

Die erste Adresse fiir Linux-Software ist natiirlich immer die
Homepage der entsprechenden Distribution resp. ihre Mirror-
seiten. Oft stellen die Distributoren auf ihrer Homepage wei-
tere nicht direkt im Umfang der Basisinstallation enthaltenen
oder nicht auf den Installations CDs mitgelieferte Softwarepa-
kete (im geeigneten Package-Format) zur Verfiigung. Beispie-
le sind hierfiir etwa die RedHat PowerTools und die RedHat
Contributed Packages. Dariiberhinaus bietet das Internet schier
unbegrenzte Moglichkeiten Linux-Software herunterzuladen.

Der grofite Index fiir Open Source Software im Internet fin-
det sich unter http://sourceforge.net. Uber eine bequeme
Suchmaske ist es einfach, die gewiinschte Software zu finden.
Die Links zu den Homepages bzw. Downloads der Softwarepro-
jekte werden téaglich aktualisiert und viele Informationen iiber
freie Software werden angeboten. Ein &hnliches Service bietet
http://www.freshmeat.net.

Mittels einer Suchmaschine wie google.com gelangt man im
Allgemeinen ebenfalls recht schnell zur Homepage des jeweili-
gen Programms, wo man meistens den aktuellen Source-Tarball
bekommt, oft aber auch schon vorcompilierte Pakete fiir die ver-
schiedenen Distributionen.

Eine iibrigens besonders in Osterreich sehr attraktive
Moglichkeit, Programme zu finden, ist der Goodie Domain Ser-
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ver der TU Wien (gd.tuwien.ac.at). Unzéhlige von groflen
FTP-Servern mit freier Software werden hier téglich gespiegelt.
Uber ein Webinterface lisst sich gezielt nach dem gewiinschten
Programm suchen.

Software speziell im rpm-Format sucht man am bes-
ten unter http://rpmfind.net bzw. dem Mirrorserver
http://at.rpmfind.net. Auch hier ist eine Suchmaske
verfiigbar. Es gibt aber ebenso nach mehreren Kriterien geord-
nete Indices. Auflerdem ermdéglicht das Paket rpmfind ein au-
tomatisches Suchen im Internet nach rpm-Paketen.



4 SOFTWARE-INSTALLATION 71

Softwarequellen'

e CDs, Homepage der installierten Distribution
(zB Contributed RedHat-Packages und RedHat-PowerTools)

http://sourceforge.net grofler Open Source Index

http://rpmfind.net rpm-Datenbank
(Mirror http://at.rpmfind.net )

Suchen mittels rpmfind-Paket

e Homepage der jeweiligen Anwendung

gd.tuwien.ac.at

Folie 38
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4.2 Sourcepackages

Obwohl die Installation von rpm- oder deb-Paketen einfacher
und wegen der Einhaltung der Distributionsstandards in jedem
Falle vorzuziehen ist, kommt man als Administrator (oder auch
Benutzer) oft in Situationen, wo die gewiinschte Software nicht
im richtigen Format vorhanden ist und man so gezwungen ist,
ein Sourcepackage zu installieren. Griinde fiir das Fehlen von
rpm- oder deb-Paketen kénnen sein, dass eine Software beson-
ders neu ist und noch keine Packages erzeugt wurden oder es
sich um eine sehr exotische oder noch im Entwicklungsstadium
befindliche Software handelt. In solchen Féllen bieten die Packa-
ge-Managementtools der Distributionen die Moglichkeit selbst
rpm- oder deb-Pakete zu bauen, die Software selbst muss aber
zuerst compiliert, installiert und getestet werden.

Unter Linux gehort die GNU Compiler Collection (GCC) zum
Umfang jeder Distribution; damit ist das compilieren von
C/C++ Code und auch einer Reihe weiterer wichtiger Pragram-
miersprachen moglich. Der Compiler selbst heifit — wie auch das
ganze Paket — gcc, was hier aber GNU C Compiler bedeutet.
Schliefllich verwenden die meisten anderen Unix-Versionen ent-
weder kein Package-Management oder die Packages sind pro-
prietéir, sodass etwa auf AIX oder Solaris Systemen das Compi-
lieren von Sourcepaketen eine sehr grofie Rolle spielt.

Wir diskutieren die Handhabung von Sourcepackages nun
am Beispiel das Quellpakets von ascii, einem sehr einfa-
chen Programm, das zu einer gegebenen Taste den ASCII-
Code (und andere Informationen) zuriick liefert. Nachdem
das Paket von der via freshmeat.net gefundenen Seite
http://www.tuxedo.org/~ esr/software.html heruntergela-
den wurde, kann man es mit tar xzf ascii-3.0.tar.gz ent-
packen (es empfiehlt sich iibrigens, dies nicht direkt im Haupt-
pfad des Homeverzeichnisses auszufiihren, sondern zB ein Ver-
zeichnis packages anzulegen, in dem man mit den Paketen ar-
beiten kann; als root kann man auch das Directory /usr/src/
verwenden). Wenn wir nun in das Verzeichnis wechseln und
uns seinen Inhalt anschauen, sehen wir neben dem Sourceco-
de ascii.c und weiteren Dateien (zB ascii.1 ist das Manual,
das nach der Installation des Paketes bei man ascii angezeigt
wird) auch noch die Datei README, die in beinahe jedem Source-
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package vorhanden sein sollte; sie enthéilt gewohnlich Informa-
tionen iiber das Programm selbst, aber auch iiber die Schritte,
die zum Compilieren notwendig sind. Diese Datei sollte man auf
jeden Fall zumindest kurz durchschauen, damit man mogliche
Probleme beim Compilieren hier schon verstehen kann; even-
tuell gibt es auch noch eine Datei INSTALL, die besonders auf
den Compiliervorgang eingeht. Die fiir uns wichtigste Datei im
Verzeichnis ascii-3.0 ist aber das Makefile, das alle Regeln
enthélt, wie ein in C (oder auch anderen Sprachen wie C++) ge-
schriebenes Programm aus seinen einzelnen Sourcefiles zu einer
ausfithrbaren Datei zusammengebaut werden soll. Dessen Funk-
tionsweise muss man aber nur verstehen, wenn man das Paket
selbst verdndern will. Im Normalfall reicht es aus, make einzuge-
ben, das Makefile wird abgearbeitet und das Programm — hof-
fentlich erfolgreich — compiliert. Wenn man keine Fehlermeldung
erhalten hat, ist es auch gleich moéglich, mit einem #hnlichen
Kommando, ndmlich make install das erzeugte Programm in-
klusive Manpage etc. zu installieren. Achtung: Dazu muss man
root sein, da man sonst nicht in Verzeichnissen wie /usr/bin
schreiben darf, wo ja die systemweit zu verwendenden Binaries
abgespeichert werden miissen.

Ein normaler Benutzer kann die mit make erstellten Binéarfiles an
einen geeigneten Platz in seinem Homedirectory (zB $HOME/bin)
kopieren und von dort aus ausfiithren.
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Sourcepackages installieren'

e Paket herunterladen

e Mit tar entpacken

e In das erzeugte Verzeichnis wechseln
e README QuulINSTALL)kmen

e Gibt es ein configure?

Wenn ja ./configure ausfithren
e make

e make install als root

sonst Binaries in eigenen Suchpfad kopieren

Folie 39
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Natiirlich kénnen beim Compilieren Fehler aufgetreten sein, weil
zB auf dem eigenen System Dateien nicht installiert sind, die
zum Bauen unbedingt erforderlich sind (meistens C-Headerfiles)
oder der Programmautor den Quellcode nicht richtig getestet
hat etc. Um solche Probleme moglichst schon am Anfang des
(oft sehr lange dauernden) Compiliervorgangs zu erkennen, wur-
de ein Tool namens autoconf entwickelt, das insbesondere bei
moderneren und gréfleren Paketen zum Einsatz kommt. Dieses
untersucht die aktuelle Installation auf Vertréglichkeit mit dem
Sourcecode (also zB unterstiitzt der verwendete Compiler be-
stimmte Optionen, sind alle Include-Dateien vorhanden, ...).
Als Benutzer kann man ganz einfach erkennen, ob ein Source-
package autoconf verwendet, indem man nachsieht, ob es im
Hauptverzeichnis des entpackten Tarballs eine Datei namens
configure gibt. Wenn diese vorhanden ist, muss man sie vor
dem Kommando make ausfithren (also ./configure aufrufen).
Von den nun relativ schnell vorbei fliegenden Meldungen lasst
man sich besser nicht irritieren, configure gibt bei einem wirk-
lichen Fehler eine (aussagekriiftige) Fehlermeldung, alle anderen
Checks kann man gewohnlich ignorieren. Wenn configure fer-
tig ist, geht man wie oben weiter vor: nach einem make und
make install ist das Paket installiert und meistens auch schon
einsatzbereit.

Wenn configure wirklich einmal eine Fehlermeldung iiber eine
fehlende Datei ausgibt, ist die Chance relativ grof}, diese Da-
tei in einem Paket der jeweiligen Distribution zu finden (wenn
nicht in den Dateien README oder INSTALL explizit auf eine an-
dere Moglichkeit hingewiesen wird): Die Namen von Paketen,
die Headerfiles zu einer Bibliothek enthalten, enden gew6hnlich
auf —-dev (SuSE, Debian) oder -devel (RedHat, Mandrake); zB
befindet sich die Datei /usr/include/png.h unter RedHat im
Paket 1ibpng-devel.
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4.3 Softwarepackage-Management

Der RPM Package Manager, kurz rpm ist das Tool zur Ver-
waltung von Softwarepaketen auf rpm-basierten Systemen. Ur-
spriinglich von RedHat entwickelt und GPL lizenziert, ist
es heute weit verbreitet. Die Homepage befindet sich auf
http://www.rpm.org. Das rpm-Format sieht vor, dass Pa-
kete neben den (biniren) Programmdateien und Dokumen-
tation auch Pre- und Post-Installationsscripts sowie Dein-
stallationsskripts und vor allem Paketabhingigkeits Informa-
tionen enthalten. Eine Beriicksichtigung letzterer garantiert,
dass ein installiertes Paket auch richtig funktioniert, weil alle
vom Paket benétigten Funktionen bereits von anderen Pake-
ten zur Verfiigung gestellt werden. Beim Upgraden von Pro-
grammpaketen kann es manchmal Probleme mit eben die-
sen Abhéingigkeiten geben, da Zirkel entstehen konnen; die
Abhéngigkeitspriifung kann dann mit der Option --nodeps
abgeschaltet werden (siehe Syntax auf den Folien). Weiters
iiberpriift rpm bei der Installation eines Pakets, ob Konflikte
vorliegen, d.h. ob das Paket eine Datei enthélt, die im Sys-
tem schon vorhanden ist und zu einem anderen Paket gehort.
Diese Uberpriifung kann mit der Option --replacefiles
iiberschrieben werden. Alle Informationen iiber installierte Pa-
kete werden in der rpm-Datenbank in /var/lib/rpm/ am Sys-
tem gespeichert.

Der Dateiname von rpm-Paketen setzt sich aus folgenden Tei-
len zusammen: Paketname, Versionsnr., Releasenr., Architektur
und der Endung rpm. D.h. der Name ftp-0.17-7.1386.rpm be-
deutet, dass es sich um das FTP-Paket (File Transfer Protocol)
Version 0.17, Releasenummer 7 fiir den Intel 80386 Prozessor
(und hohere) handelt, das den ftp-Client enthélt. Der Quell-
code ist jeweils in einem eigenen rpm-Paket erhéltlich; dass es
sich dabei um ein Quellcode- und nicht um ein Programmpa-
ket handelt, wird durch ein zusétzliches ,,src“ im Dateinamen
ausgedriickt, zB ftp-0.17-7.1386.src.rpm; rpm-Pakete wer-
den auch als RPMS bezeichnet, Quellcodepakete als SRPMS.
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Der RPM Package Managerl

Homepage http://www.rpm.org

entwickelt von RedHat; weit verbreitet; GPL
(SuSE, Mandrake, ...)

(De)Installieren von Programmpaketen
Upgrade, Refresh von Programmpaketen

Abfragen und Verifizieren von

Programmpaketen

Kommandozeile und GUI
(GnoRPM, kpackage)

Programmpakete als .rpm-Dateien
rpm-Datenbank am System (/var/1ib/rpm/)

Dokumentation: Maximum RPM

http://www.rpm.org/max-rpm

Folie 40
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rpm-Pakete I

e Paketdateiname=
Paketname+ Versionsnr+Releasenr+Architektur.rpm
zB diald-0.16.4-1.i386.rpm
e enthalten
— Name, Version, Beschreibung, Info
— Paketabhéngigkeits- (Dependency-) Information
— Das Programmpaket selbst (gezippt)

— Pre- und Postinstallationsskripts

e herausgegeben von RedHat oder anderen

(mit rpm kann man selbst Pakete erzeugen)

Folie 41
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rpm Verwendenl

e 5 Grundverwendungsarten:
— Installieren
— Upgraden und Freshen
— Deinstallieren
— Abfragen (query)

— Verifizieren (verify)

e fiir Fortgeschrittene: Pakete erzeugen

Folie 42
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Drei der grundlegenden Funktionen des rpm (Installation, Up-
grade, Freshen) wurden schon in Teil 1, Abschnitt 9.3 behandelt;
die Syntax ist auf Folie 43 angeben. Beim Installieren wird ge-
priift, ob ein Paket gleichen Namens schon installiert ist und
(standardméfig) die nochmalige Installation verweigert. Will
man ein Paket durch eine neuere(n) Version/Release ersetzten,
muss Upgrade oder Freshen verwendet werden. Der Unterschied
zwischen diesen beiden Modi ist, dass bei letzterem nur eine In-
stallation erfolgt, falls das alte Paket tatsdchlich bereits instal-
liert ist. Bei Upgrade erfolgt immer eine Installation des entspre-
chenden Pakets; falls vorhanden, wird vorher die alte Version
entfernt. Bei Upgrade und Freshen werden Konfigurationsfiles
des alten Pakets mit der Endung .rpmsave gespeichert bzw.
neue Konfigurationsfiles mit der Endung .rpmnew erzeugt und
eine entsprechende Warnung ausgegeben.

Weitere grundlegende Funktionen des rpm sind Deinstallieren,
Abfragen und Verifizieren von Paketen. Die Syntax ist auf den
Folien 44 — 46 erldutert.

Beim Deinstallieren eines Pakets wird natiirlich gepriift, ob et-
waige Abhéngigkeiten verletzt und so die Funktion von anderen
Programmen beeintréichtigt wird.

Das Abfragen von Paketen dient dazu, Informationen iiber das
Paket und seine Installation zu erhalten; diese sind zB der Ver-
treiber des Pakets und Adresse seiner Homepage, allgemeine
Informationen zum Paket, eine Liste aller im Paket befindlichen
Dateien, das Installationsdatum etc. Es konnen sowohl instal-
lierte Pakete, als auch nicht installierte Paketdateien abgefragt
werden.

Das Verifizieren eines Pakets erlaubt festzustellen, ob die Datei-
en des Pakets seit der Installation verdndert wurden. Bei Konfi-
gurationsfiles ist es selbstverstandlich, dass diese verdndert wer-
den. Ist allerdings eine binére Datei verdndert worden, so ist das
ein Alarmsignal und oft ein Zeichen fiir einen Hackereinbruch.
Ahnliches gilt fiir den Fall, dass die rpm-Datenbank am System
oder rpm selbst korrumpiert ist. Im Fall, dass die rpm Daten-
bank nicht mehr verldsslich funktioniert, kann die Verifikation
eines installierten Packages auch gegeniiber einem (Original-)
rpm-File erfolgen.
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RPMS installieren/upgraden /freshen I

Syntax: rpm -i|U|F[hv] Paketdatei [Optionen]

-i|U|F install, upgrade, freshen

Upgrade: vor Installation altes Paket deinstalliert
Konfigurationsdateien mit Extension:

.rpmsave gesichert — .rpmnew erzeugt
Freshen: detto, aber nur falls altes Paket wirklich installiert war
Paketdatei: zB joe-2.8-40.i386.rpm

Optionen: -v(v) (sehr) verbose
— -h zeigt Verlauf mittels hash marks (#)

— ——test, ——nodeps, ——-replacefiles, ——replacepkgs,

—--oldpackage, -——-force, ——noscripts

Folie 43
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RPMS deinstallieren I

e Syntax: rpm -e Paketname [Optionen]

e Paketname: zB joe

ACHTUNG: nicht Paketdatei zB joe-2.8-40.1386.rpm
e Optionen:

— ——allmatches alle Versionen

— ——test

— —-noscripts

— —-nodeps (gefahrlich!)

Folie 44



4 SOFTWARE-INSTALLATION 83

RPMS abfragenl

e Syntax: rpm -q Paketname [Optionen]
e Output: Versions- und Releasenummer

e Optionen:
— -a frage alle installierten Pakete ab
— -1i zeige Paketinformation an
— -1 liste alle Dateien im Paket
— —d liste alle Dokumentationsfiles im Paket
— —c liste alle Konfigurationsfiles im Paket

— -f file zu welchem Paket gehort file

— —-p Paketdatei fiir nicht installierte Pakete

Folie 45
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Um die Verbreitung von manipulierten rpm-Paketen (Troja-
nischen Pferden) zu verhindern, kénnen Pakete vom Vertrei-
ber mit einem PGP/GPG (Pretty Good Privacy/Gnu Privacy
Guard, einem Public-Key-Verschliisselungsprogramm) signiert
werden. Die Authentizitit dieser Pakete kann dann mittels rpm
—--checksig rpm-file getestet werden.

Schliefllich kann der RPM Package Manager auch dazu verwen-
det werden, um rpm-Pakete zu erzeugen.

Der RPM Package Manager besitzt auch graphische Interfa-
ces namens GnoRPM (fiir den Gnome Desktop) und kpackage
(fir KDE). Diese konnen alle vorher besprochenen Funktionen
erfiillen und bieten ein (mehr oder weniger) tibersichtliches GUI.

Eine Erweiterung des rpm das ein einfaches und automatisches
Upgraden von Paketen (allerdings nur auf RedHat Systemen)
ermoglicht und es so insbesondere erlaubt, alle Packages am Sys-
tem auf dem neuesten Stand zu halten ist der Red Hat Update
Agent up2date. Dieser verfiigt sowohl iiber ein Kommandozei-
leninterface als auch ein grafisches Interface, erlaubt aber nur
das Upgraden von Packages die von RedHat selbst herausge-
geben wurden. Fiir alle Details verweisen wir auf die RedHat
Homepage.

Ein anderes Tool, das in etwa die selben Aufgaben iibernehmen
kann und auf allen rpm-basierten Systemen funktioniert ist au-
torpm; fiir Details siehe http://www.autorpm.org.

Die wahrscheinlich grofite Schwéche rpm-basierter Sys-
teme ist, dass es unter Umstdnden sehr miihsam ist,
handisch ein bestimmtes Paket zu installieren; n&mlich
wenn eine Vielzahl von Abhéngigkeiten nicht erfiillt ist
und diese Pakete auch noch weitere unerfiillte Abhéngig-
keiten mnach sich ziehen. Tools, die solche Situationen
meistern sind rpmfind (http://www.rpmfind.net) und
autoget (aus dem Autoupdate-Paket von Gerald Teschl,
http://www.mat.univie.ac.at/“gerald/ftp/autoupdate).
Im Debian Package-Management kann die Situation der
»,Abhéangigkeitsschleife“ beim Installieren von Paketen vom
Updatetool apt-get gehandelt werden (siehe unten); es gibt
auch eine Version, die das rpm-Format unterstiitzt.
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RPMS Veriﬁzierenl

e Syntax: rpm -V Paketname [Optionen]

e Output: 5STUGM
verdnderte MDb5-Priifsumme, Grofle, Mtime, Besitzer, Gruppe, Mode
(Berechtigung, Typ)
e Optionen:
— —f file verifiziere file
— —a verifiziere alle installierten Pakete

— -p package-filename.rpm verifiziere gegeniiber

package-filename.rpm statt Datenbank

Folie 46
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rpm—ErweiterungenI

e Graphische Interfaces
— GnoRPM (Gnome Desktop)
— kpackage (KDE)
e Automatische Updates
— up2date (RedHat)
— autorpm
— autoupdate

— rpmfind

— apt-get auch fiir rpm-Format

Folie 47
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Das Debian Package-Management funktioniert dhnlich dem rpm;
das entsprechende Tool heif3t dpkg. Wesentliche Unterschiede zu
rpm sind eine Staffelung der Paketabhingigkeiten auf drei Ebe-
nen (mandatory, recommended, optional), die Endung deb der
Paketdateien an Stelle von rpm und die fehlende Unterstiitzung
fir PGP /GPG-Signaturen der Paketdateien. Das up2date ent-
sprechende Tool fiir Debian Linux heifft apt-get und zeichnet
sich durch seine besonders problemlose und einfache Anwend-
barkeit aus.

Schliefllich gibt es das Tool Alien, das es erméglicht, Pakete von
einem Format in ein anderes und auch zwischen Distributionen
zu konvertieren (siehe http://kitenet.net/programs/alien).
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Das Debian Package-ManagementI

Homepage http://www.debian.org

dep-Format: Package-Managment der Debian
GNU /Linux Distribution

dpkg: Aquivalent zu rpm

Kommandozeilenprogramm fiir debs

Standardoperationen wie rpm
(De/Installieren, Update, ...)

Konfiguration in /etc/apt

deb-Datenbank am System in
/var/lib/apt/

Programmpakete als .deb-Dateien

apt-get: Automatisches Install/Update von

Paketen iiber Internet

Umfangreiche Dokumentation und Tools fiirs

Selbstbauen von Paketen

Folie 48
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5 Speichermanagement

In diesem kurzen Kapitel erklaren wir die Grundziige der Spei-
cherverwaltung unter Linux und stellen einige niitzliche Tools zum
Speicher- und System-Monitoring vor.

5.1 Speicherverwaltung

Unter Unix wird neben dem physikalisch vorhandenen Haupt-
speicher (RAM) Auslagerungsspeicher (Swap oder Paging
Space, meist in Form einer Swap-Partition auf einer der Fest-
platten des Systems) verwendet. Der so vorhandene gesamte
Speicher wird in gleich grofle Einheiten sogenannte (Memory)
Pages (1-8 KB, meist 4 KB) unterteilt, die vom Kernel verwal-
tet werden. Jedem Prozess wird bei seinem Start ein gewisser
Adressbereich bestehend aus einer Anzahl von Pages zugewiesen
und bleibt fiir diesen reserviert.

Etwas genauer wird der Hauptspeicher unter Linux wie folgt
aufgeteilt: Das erste MB ist fiir den Kernel reserviert, der Rest
des RAM wird auf die laufenden Prozesse und den Disk Cache
aufgeteilt. Letzterer dient zum Zwischenspeichern von Daten,
die von den Massenspeichergeriten des Systems eingelesen bzw.
dorthin geschrieben werden.

Ist das RAM voll belegt (d.h. es gibt keine freien Pages mehr im
Hauptspeicher) — wobei immer ein, wenn auch eventuell kleiner
Teil, fiir den Disk Cache reserviert bleibt — beginnt der Ker-
nel Speicherseiten in den Swap-Bereich auszulagern. Dabei wird
versucht, zuletzt benutzte Pages im RAM zu behalten und we-
niger benutzte in den Swapspeicher auszulagern, der nur um
Groflenordnungen langsamer angesprochen werden kann (sog.
LRU System; die least recently used Pages werden ausgelagert
(paged out) und VM (Virtual memory) System; fiir Details und
auch den (hier verschwiegenen) Unterschied zwischen Swapping
und Paging siehe [1], Kap. 25).
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Linux Speichermanagement'

e Gesamtspeicher = RAM + Swapspeicher
e unterteilt in (Memory)Pages (4 KB)

e fiir Prozesse verfiigharer Speicher = RAM + Swap Space — 1 MB
— 1 MB reserviert fiir Kernel

— Rest fiir Prozesse
e Pages im RAM werden — wenn noétig — auf HD ausgelagert

e Unbenutztes RAM wird als Disk-Cache verwendet

e effektiver Algorithmus, nicht konfigurierbar

Folie 49
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Cache

Programme

Kernel (1 MB)

Folie 50

Leicht belastetes System'

Swap

RAM
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Schwer belastetes System'

Swap

Programme

Cache

RAM

Programme

Kernel (1 MB)

Folie 51
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Neben dem unangenehmen ,Dauerrattern® der Festplatte(n)
verlangsamt das Swapping den Betrieb des Systems wesentlich,
besonders dann, wenn sogar Daten von aktiven Prozessen aus-
gelagert werden miissen. Ist auch der Swapspeicher voll belegt,
so beginnt der Kernel Prozesse (nach Zufallsprinzip) zu stoppen,
eine Situation, die vermieden werden sollte!

Unter Linux kann Swap—/f$peicher in Form von Swap-Parti-
tionen aber auch Swap-Files verwendet werden. Die Methode
der Wahl ist die Verwendung von Swap-Partitionen, die wesent-
lich schneller und effektiver sind. Dazu muss eine eigens dafiir
vorgesehene Festplattenpartition angelegt werden (meist schon
bei der Installation; siehe Teil 1, Kapitel 8). Swap-Partitionen
konnen mit jedem der Tools zu Festplattenpartitionierung, also
insbesondere zB mit fdisk erstellt werden. Der Partitionstyp
muss dabei auf den Hex Code 82 (Linux Swap) gestellt werden.
Zum Anlegen des Swapspeichers (analog zum Formatieren einer
»gewohnlichen* Festplattenpartition) verwendet man das Kom-
mando mkswap partition. Aktiviert werden kann der Swap-
speicher mit dem Kommandozeilenaufruf swapon partition;
bei Systemstart wird dies vom Script /etc/rc.sysinit erle-
digt (vgl. Teil 1, Kapitel 9). Im Unterschied zu den meisten
Unix-Varianten kann unter Linux Swapspeicher im laufenden
Betrieb mittels swapoff partition deaktiviert werden; das ist
allerdings nur dann mdoglich, wenn im Hauptspeicher (resp. an-
deren Swap-Bereichen) genug Platz ist und die Daten dorthin
geschrieben werden koénnen.

Die Grofle des Swapspeichers richtet sich sinvoller Wei-
se nach der Grofle des RAM; der Swapspeicher sollte
groBenordnungsméflig dem RAM entsprechen. Sinnvoll ist es
daher, im Hinblick auf zukiinftiges Hardwareupgrade die Swap-
Partition ca. zweimal so grofl wie das RAM zu wéhlen; es ist
oft wesentlich einfacher, zusétzliches RAM einzubauen als die
Formatierung der Festplatte(n) zu dndern.

Von der Verwendung von Swap-Files ist im Allgemeinen aus
Performancegriinden abzuraten. Im Notfall (etwa kurzfristig be-
dingter Speicherengpass) stellt sie aber eine gangbare Alternati-

ve dar. Wir erkliaren die Vorgangsweise zum Anlegen eines Swap-
Files auf Folie 53.
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Swap-Partition I

o Grofe
— minimal 10 Pages (40KB); maximal 2GB

— maximal 8 Partitionen

e Anlegen
— Partition erzeugen mit fdisk (Typ 82)

— Swap-Partition mit mkswap anlegen (formatieren)

e Management
— aktivieren mit swapon /dev/hdxy

— deaktivieren mit swapoff /dev/hdxy

* ohne Reboot moglich

% nur wenn genug Speicher vorhanden

Folie 52
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Swap-FileI

e weniger effizient als Partition (Notfall!)

e Anlegen
— finde Platz fiir Swap-File (df)

— erzeuge grofles File
zB dd if=/dev/zero of=swapfile bs=1024 count=64000

— verwandle es in ein swapfile mkswap swapfile

— aktivieren swapon swapfile

Folie 53



5 SPEICHERMANAGEMENT 96

Gegenwirtig (Februar 2002) kann der Linux Kernel bis zu 64 GB
Hauptspeicher verwalten. Dazu muss er aber mit High-Memory-
Support compiliert werden (erlaubte Werte der entsprechenden
Option sind: OFF, 4 GB und 64 GB, vgl. Kapitel 10). Die Stan-
dardkernels der meisten Distributionen (High-Memory-Support
OFF) konnen bis zu 960 MB RAM adressieren.

Dariiber hinaus sind bis zu 8 verschiedene Swap-Bereiche (Par-
titionen und Dateien) moglich. Thre Grofle muss mindestens 10
Pages betragen und ist nach oben mit 2 GB limitiert. Fiir den
aktuellen Stand dieser sich stetig &ndernden Werte empfiehlt es
sich, immer in der aktuellsten Dokumentation nachzusehen.

5.2 Monitoring

Zum Schluss dieses Kapitels stellen wir einige einfache Tools zur
Uberwachung der Speicherverwendung bzw. der Systemperfor-
mance vor.

Das einfachste Kommando, das eine Statistik iiber die laufenden
Prozesse ausgibt ist der ps-Befehl. Etwa gibt ps aux eine Sta-
tistik aller laufenden Prozesse geordnet nach PID (Prozess Iden-
tity; siehe Teil 1, Abschnitt 6.3) aus. Angezeigt werden neben
dem Besitzer eines Prozesses vor allem Speicher- und CPU-Nut-
zung. Die Prozesshierarchie kann mittels pstree angezeigt wer-
den. Beide Kommandos haben den Nachteil, dass sie nur einen
Snapshot zu einem bestimmten Zeitpunkt wiedergeben. Abhil-
fe schafft das top-Kommando, das eine periodisch aktualisierte
Statistik der laufenden Prozesse anzeigt. Aulerdem kénnen in-
teraktiv Signale an die Prozesse gesendet werden.

Die Speicherstatistik kann mittels free abgefragt werden; Bele-
gung von Haupt- und Swapspeicher, sowie Grofle des Festplat-
tencaches werden angezeigt. Um detaillierte Information iiber
die Statistik des Virtual Memory System auszugeben, kann der
Befehl vmstat verwendet werden.
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Das uptime-Kommando gibt die Uptime des Systems aus, also
die Zeit, die seit dem letzten Systemstart vergangen ist. uptime
zeigt aber auch die Systemlast an. Die Systemlast ist die Zahl
der ,lauffahigen“ Prozesse, also der Prozesse, die auf CPU Zeit
oder I/O Operationen warten. uptime gibt 3 Werte gemittelt
iiber die letzten 1, 5 und 15 Minuten aus. Steigt die Systemlast
signifikant iiber 1 an, so ist das System schwer belastet und fiir
den Benutzer entsteht der Eindruck, das System arbeite lang-
sam.

Schliefllich geben die graphischen Tools xosview, xload und
xsysinfo einen bunten Uberblick iiber die Systemnutzung; wei-
tere Tools sind in die Desktopsysteme KDE und GNOME inte-

griert.



5 SPEICHERMANAGEMENT 98

Monitoring-Tools I

top zeigt Speicher-, CPU- und Prozessstatistik an

e ps, pstree zeigt Prozesse/Prozesshierarchie an

free zeigt Speicherstatistik an

vmstat detaillierte VM Statistik

e uptime zeigt Uptime und Systemlast
fiirs GUI

e xosview zeigt Systemiiberblick an

xload zeigt Systemlast

xsysinfo zeigt Systeminformationen an

Folie 54



6 Scheduling

Eine wichtige Aufgabe des Systemadministrators ist es Routine-
aufgaben verlasslich durchzufiihren; Automatisierung ist hier die
Methode der Wahl. In diesem Kapitel beschreiben wir wie sich
(periodische) Routineaufgaben mittels Scheduling automatisieren
lassen und wie Programme ausgefiihrt werden kénnen, ohne dass
der Benutzer interaktiv am System angemeldet ist.

Durch den konsequenten Einsatz von Automatisierungen las-
sen sich viele Aufgaben am System — unter der Vorausset-
zung der richtigen Implementierung — sehr effizient und bequem
durchfiihren. Eine mogliche Form ist das Schreiben von Scripts
(zB zum Hinzufiigen von Benutzern, vgl. Kapitel 3), eine andere,
der wir uns hier zuwenden wollen, ist das sogenannte Scheduling.
Es kann im Wesentlichen in zwei Gruppen eingeteilt werden:

e regelmiflig wiederholtes Starten bzw.

e einmaliges Ausfiithren von Programmen (Scripts)
(moglicherweise unter speziellen Randbedingungen).

Fiir den ersten Punkt steht unter Unix das Programm cron zur
Verfiigung, fiir den zweiten allgemein at, im speziellen batch,
das Jobs ausfiihrt, sobald die Systemlast (sieche Abschnitt 5.2
unter einen gewissen Wert (default 0.8) gefallen ist.

Alle drei Varianten werden durch Daemonen gesteuert (crond
bzw. atd fiir at und batch), die jede Minute iiberpriifen, ob ein
,Auftrag® erledigt werden muss. Das Einsenden solcher Jobs an
die Warteschlange (dhnliches Konzept wie beim Drucken, siehe
Kapitel 7) geschieht bei at und batch direkt iiber die Kom-
mandozeile. cron bezieht die Informationen aus einer Crontab
genannten Datei. Es gibt einerseits die globale Crontab des
Systems /etc/crontab, andererseits kann jeder Benutzer eine
personliche Crontab in /var/spool/cron/$USER anlegen.
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Scheduling'

e Automatisiertes Ausfithren von Programmen
(ohne eingeloggt zu sein)
e Standardoutput in Mail umgeleitet

— periodische Starten von Prozessen, Routinetasks zB

(Backup, /tpm-16schen, logrotate, ...)

— Prozesse ein Mal zu einem spezifischen Zeitpunkt in der Zukunft

starten

— Prozesse starten, wenn Systemlast niedrig (genug)

Folie 55
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Scheduling aber Wie?I

e periodische Aufgaben
— in Crontab-Dateien festgelegt

/etc/crontab fiirs System,
/var/spool/cron/$USER fiir Benutzer

— crond liest diese und startet Prozesse

— anacron: auch wenn Rechner nicht durchgehend in Betrieb

e einmalige Aufgaben
— zu einem bestimmten Zeitpunkt: at-Kommandozeileninterface

— wenn Systemlast gering: batch-Kommandozeileninterface

— beide vom atd gemanagt

Folie 56
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Verschiedene Distributionen (darunter RedHat) verwenden au-
Berdem folgenden Standard: Der Administrator kann Program-
me und Scripts, die vom System stiindlich, taglich, wéchentlich
oder monatlich ausgefiihrt werden sollen in die Verzeichnisse
/etc/cron.{hourly,daily,weekly,monthly} legen. Program-
me in diesen Verzeichnissen werden nach dem in /etc/crontab
festgelegten Schema einmal pro Stunde, Tag, Woche bzw. Monat
ausgefiihrt.

Weiters gibt es unter Linux noch das Service anacron, das
ghnlich wie cron funktioniert, aber dafiir sorgt, dass Jobs
auch dann ausgefithrt werden, wenn der Rechner nicht durch-
gehend in Betrieb ist. anacron iiberpriift nach seiner Aktivie-
rung (meist beim Booten), ob geméfl seiner Konfiguration (in
/etc/anacrontab) unerledigte Jobs vorhanden sind und star-
tet diese (jeweils mit einer kleinen Zeitverschiebung, sodass
nicht alle Jobs aufeinmal ausgefiihrt werden und die System-
last plotzlich aus fiir den Benutzer nicht ersichtlichen Griinden
ansteigt). Ist der letzte Job erledigt wird anacron beendet. Au-
flerdem wird anacron (meist) einmal téglich von cron selbst
aufgerufen, um die Checks vorzunehmen.

Wir wollen uns nun anhand eines einfachen Beispiels aus der
téglichen Praxis die grundlegende Funktionsweise von cron an-
sehen.
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Systemcrontab (1) I

e in /etc/crontab festgelegt

e fiihrt standardmé&fig Scripts in den folgenden Verzeichnissen aus
— /etc/cron.hourly
— /etc/cron.daily

— /etc/cron.weekly

— /etc/cron.monthly

Folie 57
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6.1 Ein ,,Real World* Beispiel

In einem grofien (meistens auch raumlich getrennten) Netzwerk-
system kann man nicht jedes Problem eines Benutzers vor Ort
16sen. In einer solchen Situation niitzt man die Stérke eines text-
basierten Systems, wie es nun einmal Unix/Linux ist, aus, um
mittels eines geeigneten Mechanismus Rechner aus der Ferne zu
administrieren. War hier bis vor einigen Jahren hauptséchlich
telnet in Verwendung, setzt man heute wegen ihrer héheren
Sicherheit auf die Secure Shell (ssh). Um sich so zu einem an-
deren Rechner zu verbinden, muss dort der sshd Daemon lau-
fen, der einkommende Verbindungsanfragen iibernimmt (siehe
Kapitel 15). Sollte dieser Daemon aber einmal aus irgendeinem
Grund (zB Absturz) nicht laufen, bleiben einem im Wesent-
lichen nur zwei Alternativen: Selbst zum betroffenen Rechner
gehen und manuell den sshd neu starten bzw. hoffen, dass je-
mand vor dem Rechner sitzt und ihn bitten, die Maschine zu
rebooten (den sshd darf nur root starten). Beide Moglichkeiten
kommen nicht immer in Frage (zB Rechner ist weit entfernt bzw.
ein Server, den man nicht einfach so rebooten darf). Es wire in
der Tat schon, gidbe es einen Mechanismus, der zweimal téglich
nachsieht, ob der sshd ordnungsgeméfl 1auft, ihn gegebenenfalls
neu startet und dann eine Mail {iber den Status des Daemonen
an den Administrator schickt.

Ein Script, das diese Aufgabe erledigt (und das man unbedingt
zuerst einmal manuell geniigend testen sollte), lautet (siehe auch
Kapitel 11):

#!/bin/sh
#/sbin/check-sshd (restarts sshd if down)
if [ -z "‘pidof sshd‘" ]; then
/etc/init.d/sshd restart >/dev/null 2>&1
echo "sshd restarted" | mail -s "‘hostname —-fqdn‘"\
root@logserver
fi

Kurze Erklarung: pidof sshd ermittelt die PID, unter der der
sshd lauft; wenn aber kein sshd lduft, muss das Ergebnis leer
(-z) sein, was hier ausgenutzt wird. Sodann wird der Daemon
neu gestartet und letztendlich noch eine Mail an root auf einem
zentralen Logserver gesendet.
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Nun wollen wir erreichen, dass dieses Script zweimal téglich,
ndmlich um 11.30 und 23.30 Uhr, ausgefiihrt wird. Dazu ru-
fen wir die globale cron Konfigurationsdatei /etc/crontab in
einem Editor auf oder (besser!) editieren sie mit dem Komman-
doaufruf crontab -e (siehe auch Abschnitt 6.2) und fiigen am
Ende die Zeilen

30 11 * *x *x /sbin/check-sshd
30 23 * *x *x /sbin/check-sshd

ein. Das (etwas sperrige) Format der crontab Dateien verdient
ndhere Aufmerksamkeit; die Bedeutung der sechs leerzeichenge-
trennten Felder (siehe auch Folie 58) ist der Reihe nach: Minute
(0-59), Stunde (0-23), Tag des Monats (1-31 oder Name), Mo-
nat (1-12), Tag der Woche (0-7 oder Name), auszufithrendes
Programm.

Mit einem * — wie in unserem Fall — zeigt frau an, dass das
jeweilige Feld alle Werte annehmen kann. Weitere Moglichkeiten
des Feldformats sind

e Explizite Auflistung (zB 5,9,13 fiir die Stunde)
e Intervalle (5-9)
e Kombinationen daraus (4,7-19,23)

e cigene Schrittweiten mittels wert/schritt (5-10/2 in Spal-
te 2 bedeutet von 5 bis 10 Uhr in 2 Stunden-Absténden)

e Kombination von * und Schrittweiten (*/2 jede 2. Stunde)
e Kombinationen aus allen obigen

Mit diesem Wissen kénnen wir unser Beispiel auf eine einzige
Zeile reduzieren:

30 11,23 * * * /sbin/check-sshd

oder auch

30 */12 * * *x /sbin/check-sshd.
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Crontab-SyntaXI

Min Std T/M Mo T/W

1 * * X jede Stunde

/5 * * oo alle 5 Minuten
0,30 4 * koK zweimal am Tag
22 17 1 KoK einmal im Monat
17 17 * * 1 einmal pro Woche

15,45 9-18 * X 24 mal am Tag
11 11 11 11 * einmal im Jahr
59 23 1 1 6 jeden Samstag und jeden 1.1.

Folie 58
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Systemcrontab (2) I

# less /etc/crontab
SHELL=/bin/bash
PATH=/sbin:/bin:/usr/sbin:/usr/bin
MAILTO=root
HOME=/
# run-parts
01 * * * * root run-parts /etc/cron.hourly
02 4 * x x root run-parts /etc/cron.daily
22 4 x x 0 root run-parts /etc/cron.weekly

42 4 1 x

*

root run-parts /etc/cron.monthly

Folie 59
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6.2 Benutzung von cron, at und batch

Wie oben erwéhnt, kann jeder User ein eigenes Crontab Fi-
le anlegen und so Cronjobs ausfithren lassen. Zum Bear-
beiten von Crontab Dateien verwendet man am besten das
Werkzeug crontab, das dem direkten Editieren der Datei in
/var/spool/cron vorzuziehen ist. crontab kennt mehrere Op-
tionen, darunter —-e zum Editieren der cron Tabelle des Benut-
zers, die — sobald gespeichert — auch aktiviert wird. Mit dem
Parameter -1 kann man sich die cron Eintréige ansehen (listen)
und mit -r die gesamte Datei 16schen (remove). KDE bietet
auch einen grafischen ,, Taskmanager“ names kcron zur Verwal-
tung von Cronjobs an.

at und batch werden {iber ein Spool System verwaltet. Dadurch
ergeben sich dhnliche Bedienungsmuster wie beim Drucken (vgl.
Kapitel 7). Man kann zB durch at -f script zeit ein Script
zu einer bestimmten Zeit ausfiihren. Es sind mehrere Zeitfor-
mat erlaubt zB HH:MM (2-stellige Stundenangabe: 2-stellige
Minutenangabe), DD.MM.YY (2-stellig Tag.Monat.Jahr) und
das handliche now + n min oder 4pm + 3 days. Auf jeden Fall
lohnt sich ein Blick in die Manpage.

Das batch Kommando funktioniert vollig analog. Die at Queue
kann man mittels atq bzw. at -1 ansehen. Auftrige 16scht man
mit atrm.

Den Output eines cron-, at- oder batch- Jobs erhilt der
entsprechende Auftraggeber, sofern (etwa wie im Script oben)
nichts anderes angegeben ist als Mail an den lokalen Account;
d.h. der Standardoutput eines solchen Jobs wird in eine Mail
umgeleitet.

Oft ist es wiinschenswert, bestimmten Usern zu verbieten, eige-
ne cron oder at Eintridge bzw. Jobs anzulegen. Dazu existieren
die Dateien /etc/{cronlat}.{allow|deny}, wobei jeweils die
allow Datei starker ist, d.h. was in den allow Dateien steht,
hat hohere Prioritéit. Ein Eintrag in diesen Dateien besteht ein-
fach aus einem Usernamen. Standardméfig ist es den privile-
gierten Pseudobenutzern (zB bin, daemon, ... ) aus verniinftigen
Griinden verboten, at Jobs auszufiihren, allen anderen Benut-
zern erlaubt.
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crontab bearbeiten'

crontab listen

crontab -1

crontab editieren

crontab -e

default=vi, mittels Umgebungsvariable EDITOR konfigurierbar

crontab loschen

crontab -r

GUL kcron (Taskmanager des KDE)

Folie 60
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e Jobs in Queue eintragen:
# at 4am (now+xx min)
who
CTRL d
# at -f myatjob 16:00 + 2 days
Output als Mail an Auftraggeber

e Queue listen: atq, at -1

e Job l6schen: atrm jobnr, at -d jobnr

Folie 61
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batch-J obsI

Kommando ausgefiihrt wenn Systemlast gering (default < 0.8)

Jobs in Queue eintagen: analog at

$ batch
at> echo System wenig ausgelastet
<CTRL d>

Output als Mail an Auftraggeber

Jobs listen/16schen: atq, atrm

Zugangsbeschriankung zum atd

— /etc/at.allow (stéirker)

— /etc/at.deny
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7 Drucker

In diesem Kapitel erkldaren wir die Grundlagen des Druckerwarte-
schlangenkonzepts (Queuings) unter Unix/Linux und besprechen
den unter Linux haufig verwendeten BSD Druckerdaemon 1pd so-
wie seine Erweiterungen LPRng und Cups. AuBerdem erklaren wir
das praktische Vorgehen beim Installieren sowohl eines lokalen wie
auch eines Netzwerkdruckers und das Verwalten von Druckerwar-
teschlangen.

Oft kann es zweckméfig sein, die eigenen Kreationen, Doku-
mentation oder Konfigurationsdateien nicht nur am Bildschirm
zu betrachten, sondern als ,,Hardcopy®“ in H&nden zu halten,
also auszudrucken. In Multiusersystem wie Unix sind folgende
Uberlegungen relevant: Was geschieht, wenn zwei User gleich-
zeitig eine Datei an den Drucker senden. Welcher der beiden
sollte im System die hohere Prioritdt haben? Wie kann man si-
cherstellen, dass die Ausdrucke der beiden nicht durcheinander
geraten?

Uberlegungen wie diese fithren zum Konzept des Druckservers.
Man schickt die zu druckende Datei nicht direkt an den Dru-
cker, sondern an einen Druckerdaemonen (Spooler), der in einer
FIFO- (First In First Out) Warteschlange (engl.: Queue) die
Druckauftrige verwaltet und (je nach Prioritét) alle Auftriage
abarbeitet, bis die Queue leer ist. Unter Linux kommt hier meis-
tens ein Daemon namens Ipd (Line Printer Daemon) bzw. ein
Paket namens 1pr (Line Printer) zum Einsatz, der urspriinglich
fiir BSD Unix entwickelt wurde. Meist wird der vom Server 1pd
definierte Standard als LPD Protokoll bezeichnet.

Trotz des Namens unterstiitzt LPD beinahe alle Arten von
Druckern, die sich einerseits durch die Art, wie sie drucken
(Tintenstrahler, Laserdrucker, ...), andererseits durch die Art
des Anschlusses an den Rechner (parallele Schnittstelle, Netz-
werkdrucker) charakterisieren lassen. Einzig von sogenannten
GDI-Druckern (Graphical Device Interface) sollte man unter
Unix/Linux die Finger lassen. Verschiedene Hersteller woll-
ten diese Drucker moglichst kostengiinstig produzieren und ha-
ben daher beinahe die gesamte Steuerung des Druckvorgan-
ges dem PC iiberlassen; daher benotigt man unbedingt die
Hersteller-Treiber, die aber — bis auf wenige Ausnahmen — nur
fiir Windows-kompatible Betriebssysteme existieren.
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Benutzer, Warteschlagen, Drucker'

Benutzer 1 2 3

ueue
’ a

Drucker

prl pr2
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Auf neueren Linux-Systemen (zB RedHat ab 7.0) wird anstatt
des BSD-Systems der LPRng (lpr Next Generation) verwen-
det, der eine Erweiterung von LPD darstellt und (fast) 100%ig
riickwéartskompatibel ist.

Ein anderes modernes Drucksystem ist Cups (Common Unix
Printing System), das das Internet Printing Protocol (IPP) be-
nutzt und (eingeschrinkte) Kompatibilitdt mit sowohl lpd als
auch SMB und AppSocket (a.k.a. JetDirect) besitzt. Es besteht
eine hohe Wahrscheinlichkeit, dass IPP respektive Cups in Zu-
kunft die Standards fiir Drucken in Netzwerksystemen resp. auf
Unix-Systemen setzen werden.
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Drucksysteme unter Linux'

e BSD Drucker-Spooling-Mechanismus (1pr)
— gut dokumentiert und verstanden

— wenig flexibel

e LPRng (Ipr Next Generation)
— Erweiterung des BSD-Systems
— riickwéartskompatibel

— http://www.lprng.com

e Cups (Common Unix Printing System)
— verwendet Internet Printing Protocol (IPP)

— einfach konfigurierbar/administrierbar

— http://www.cups.org
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7.1 Das Drucksystem

Das BSD Drucksystem ist — wie viele andere Unix-Dienste —
ein Client/Server System. Wenn der Server (beim Bootvorgang)
gestartet wird, liest er seine Konfigurationsdatei /etc/printcap
ein, in der alle dem System zur Verfiigung stehenden Drucker
mit ihren jeweiligen Optionen (lokal, remote, ...) aufgelistet
sind.

Wie sieht nun ein typischer Linux-Druckvorgang aus? Als erstes
teilt man dem Client-Prozess [pr die zu druckende Datei mit;
das geschieht entweder direkt an der Kommandozeile oder aus
einer beliebigen Anwendung heraus. 1pr iiberpriift nun, in wel-
che Queue er den Auftrag stellen soll. Dazu sieht er zuerst nach,
ob diese explizit dem [pr Kommando iibergeben wurde (Syn-
tax: lpr -P Queue file). Wenn dem nicht so ist, wertet er die
Umgebungsvariable PRINTER aus. Falls diese nicht gesetzt sein
sollte, nimmt er den Drucker aus /etc/printcap, der 1p heifit
bzw. wenn dieser auch nicht vorhanden sein sollte, den ersten
Druckereintrag in dieser Datei.

Hat der Client auf diesem Weg nun die Queue bestimmt, sieht
er in der /etc/printcap nach, welches Spool-Verzeichnis der
Queue zugeordnet ist. Dieses Directory befindet ist gewdhnlich
/var/spool/lpd/. Er legt dort jeweils eine Kontrolldatei mit
Informationen iiber den Druckjob und die eigentlich zu dru-
ckende Datei ab und benachrichtigt den Druckerdaemon davon.
Dieser entscheidet durch den Druckereintrag in der Konfigurati-
onsdatei die weitere Vorgehensweise. Wenn der Drucker remote
(iiber Netzwerk) angesteuert wird, dann leitet er den Auftrag
an den entfernten Druckserver weiter. Wenn lokal (also zB iiber
die parallele Schnittstelle) gedruckt wird, dann iibergibt er den
Auftrag, wenn er in der Queue an der Reihe ist, direkt oder iiber
einen Druckfilter, der die Daten moglicherweise in ein anderes
Dateiformat (zB Postscript) konvertieren muss, an die Drucker-
hardware. Die in /var/spool/1pd/ temporir angelegten Datei-
en werden nach dem erfolgtem Ausdruck wieder geldscht.
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Drucksystem: Grundlagen'

e Client/Server System lpr/lpd(cupsd)
e Benutzer erzeugt Druckauftrag mittels lpr

e lpr-Syntax: lpr [-P Queue] file

Kommandozeile oder aus Anwendung
e lpr sendet Druckauftrag an Warteschlange /var/spool/1lpd/
e 1pd wartet auf Benachrichtigung von lpr

e 1pd arbeitet Druckauftrége in der Reihenfolge des Eintreffens geméaf

seiner Konfiguration iiber die Drucker ab

Folie 65
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Drucksystem: Weitere Funktionenl

e mehrere Warteschlangen fiir einen Drucker

e mehrere Drucker von einer Warteschlange bedient
(nur LPRng, Cups)

e Verschieben von Auftragen zwischen Warteschlangen
e Prioritdtensetzung fiir Druckauftrige

e Authentifizierung

e Accounting

Folie 66
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Der LPRng Druckserver — der ebenfalls schlicht und einfach 1pd
heiflt — beriicksichtigt neben /etc/printcap auch die Konfigu-
rationsdatei /etc/1lpd. conf, die eine wesentlich umfangreichere
und feinere Konfigurationsabstimmung erlaubt; sieche dazu die
entsprechende Manpage. Eine wesentliche Neuerung von LPRng
ist, dass der Druckserver in der Lage ist, Warteschlangen zu
verwalten, die mehr als einen Drucker bedienen und dass das
Verschieben von Druckauftrigen zwischen verschiedenen Queues
wesentlich erleichtert wurde. Die Clientkommandos des LPRng
sind gegeniiber den BSD-Kommandos nur minimal verédndert.

Der Cups Druckserver heifit cupsd und wird grundle-
gend anders konfiguriert als der BSD-Server und seine
Abkémmlinge. Die Konfigurationsfiles befinden sich im Ver-
zeichnis /etc/cups/ und die primére Konfigurationsdatei
heiflt /etc/cups/cupsd.conf; ihre Syntax ist der Syntax der
Konfigurationsdateien des Webservers Apache (sieche Kapi-
tel 17) verwandt. Cups speichert alle verfiigbaren Queues
in /etc/cups/printers.conf und in /etc/cups/ppd/ wird
die Konfiguration fiir jede Queue in einem eigenen File na-
mens queue.ppd verwaltet. Cups verfiigt {iber ein Webin-
terface zur Druckerverwaltung, das auf Port 631 (also unter
http://myhost:631) erreichbar ist, per Default aber nur vom
lokalen Rechner aus angesprochen werden kann. Cups emuliert
die BSD Clientkommandos; sie kénnen also ganz wie unter BSD
verwendet werden (und nicht nur mit dem Cupsserver zusam-
menarbeiten, sondern auch mit einem LPR(ng) Server, der auf
einem entfernten Rechner in einem Netzwerk lduft; siehe un-
ten). Dariiber hinaus bietet Cups auch weitere unter BSD nicht
verfiigbare Clientkommandos; ndhere Information dazu findet
sich unter http://myhost:631/documentation.html.

Schlielich bietet KDE ein eigenes Drucker Clientkommando na-
mens kprinter, das sich im Wesentlichen genau wie 1pr verhélt.
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Benutzerkommandos (BSD, LPRng, Cups)l

Drucken

— lpr [-P queue] filename

— pr filename | lpr [-P queue] (formatiert Textdateien)

Warteschlange listen 1pq [-P queue]

Druckauftrige 16schen 1prm [-P queue] jobnr

Standarddrucker festlegen export PRINTER=queue

Folie 67
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Die Printcap-Datei (BSD, LPRng)I

# /etc/printcap

#

# Please don’t edit this file directly unless you

# know what you are doing!

#

lpllocal|Local Printer:\
:sd=/var/spool/lpd/local:\
:mx\#0: \
:sh:\
:1p=/dev/1p08$:\
:if=/var/spool/lpd/local/filter:

#

lplzralWi7 2.Stock|HP 2000 TN:\
:sd=/var/spool/lpd/zra:\
:mx\#0: \
:sh:\

:rm=zra.mat.univie.ac.at:\

:rp=1p:\
:if=/var/spool/lpd/zra/filter:

Folie 68
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Cups Web-Interface I

£§-~ Printer on radon.mat.univie.ac.at - CUPS v1.1.10 - Kongueror

Administration Classes Help Jobs Printers Software

Printer

Default Destination: tintifax

Description; HP LJdnd

Location: W17 _1_Stock

Printer State; idle, accepting jobs.
Cevice UR Ipdi#cousteawlp

Reject Johs hodify Printar Configure Printer Delete Printer

Print Test Page X Stop Printer

Description: HP djg40C

Location: W17 _2 7204

Prirter State: idle, accepting jobs.

Device URIL http:#dukana:f3 1/printers/iocal
Print Test Page X Stop Printet § Reject Jobs N Wiodity Printer X Configure Printer I Delete Printer

Description: HP LIS

Location: BGI_Sekr

Printer State: idle, accepting jobs,

Device URL socket:#eusebius mat univie ac.at: 3100/

hodify Printer Configure Printer Delete Printer

Print Test Page ¥ Stop Frinter ¥ Reject Jobs

] konscl | () ssh - ‘J(Thar |. @ @
[)szh - ml’ﬂnter @ | @

main | wail | veww |verw2 | fun

root | vrork m win | free
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Der BSD Druckserver 1pd kann eine lokale Druckerqueue nicht
nur lokalen Benutzern zur Verfiigung stellen, sondern auch den
Zugang iiber ein Netzwerk ermoglichen. Dieser wird iiber die Da-
teien /etc/hosts.1lpd oder /etc/hosts.equiv (regelt auch den
Zugang zu den ,alten® Unix-,,r-Diensten®, wie rlogin und rcp;
siehe Kapitel 15) und einen Eintrag in /etc/printcap geregelt.
In einem der beiden ersteren Files werden die Hostnamen der
berechtigten Druckerclients angegeben. Wird zusétzlich in der
Printcapdatei eine Queue mit der Option rs versehen, so wird
die Verwendung ebendieser nur Benutzern erlaubt, die auch auf
dem lokalen System einen Account besitzen. Unter LPR muss
aber immer am lokalen Rechner eine Queue eingerichtet werden,
die den entfernten Druckserver bedient (siehe auch Folie 70).
Die Netzwerk-(und auch die lokalen Berechtigungen) fiir
den LPRng 1pd konnen sehr fein abgestuft in der Da-
tei /etc/hosts.perms vergeben werden; siehe auch da-
zu die entsprechende Manpage. Wesentliche Neuerung des
LPRng lpr-Clientkommandos ist, dass damit auch Remote-
queues bedient werden konnen, d.h. mit der Syntax lpr -P
Queuel@serverhost file kann ein Druckauftrag an die Queuel
an den 1pd auf dem Host mit Namen serverhost (das Vorhanden-
sein der entsprechenden Berechtigung vorausgesetzt) gesendet
werden. Das hat zur Folge, dass der LPRng Druckerdaemon nur
auf Systemen laufen muss, auf denen das tatsdchliche Queuing
oder Drucken stattfindet und die unter BSD nétige Einrichtung
einer lokalen Queue entfallt.

Der Netzwerkzugang zum Cups Druckerserver wird in
/etc/cups/cupsd.conf (iiber eine Allow-Directive) geregelt.

Netzwerkdrucker — also Drucker die nicht an der parallele oder
sonstige Schnittstelle eines PCs angeschlossen sind, sondern
iiber eine Netzwerkkarte (etwa: JetDirect) oder einen eige-
nen (Hardware)Printserver (etwa Print Mate) verfiigen — un-
terstiitzen in (fast) allen Féllen LPR und kénnen vom einem
Clientrechner wie ein LPD Druckserver angesprochen werden.
Es sollte aber auf jeden Fall eine lokale Queue fiir den Netz-
werkdrucker eingerichtet werden.
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Netzwerkdruckserver'

e BSD 1pd
Clients miissen am Server explizit angegeben werden
/etc/hosts.1lpd (nur Druckerclients)
/etc/hosts.equiv (lpd, rlogind, ect...)
rs Option im Printcapfile

e LPRng 1pd feinere Abstimmung
/etc/lpd.perms
/etc/1lpd.conf

e LPRng 1pr Client kann Remotequeues bedienen
lpr -P Queuel@host file
LPRng 1pd daher nur nétig auf Hosts wo Drucker oder Queue

e cupsd Netzwerkzugang in /etc/cups/cupsd.conf geregelt

Folie 69
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Drucken im Netzwerkl

Tintifax
PC1 Netzwerkdrucker
LPRng Paralelldrucker
Ip: Queue f. Tintifax
Pen
PC3
PC2
LPR(ng)/Cups
LPR/Cups Ip: Queue f. Pen
Ip: Queue f. Tintifax Ipl: Queue f. Tinitfax
Ipl: Queue f. Ip@QPC3

Folie 70
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7.2 Druckeradministration

Steht ein Druckjob einmal in der Queue, die man mittels 1pq
ansieht, kann er einerseits mittels 1lprm Jobnr auch wieder dar-
aus entfernt werden (wenn der Druckauftrag dem User gehort,
der diesen Befehl ausfiihrt; root darf durch Eingabe von lprm -
alle Jobs 16schen). Die Jobnummer erfihrt man durch das 1pg-
Kommando, das den Inhalt der Druckerqueue, also die anste-
henden Druckjobs ausgibt. Siehe dazu auch Folie 71. Bei jedem
dieser Befehle muss die zu bearbeitende Queue (falls es nicht die
Defaultwarteschlange ist) explizit mittels der Option -P queue
angegeben werden.

Die Kommandos 1lpg und lprm stehen sowohl unter LPD,
LPRng als auch Cups zur Verfiigung. Ebenso das generelle
Kommandozeilen Administrationstool 1pc (Line Printer Con-
trol Programm), mit dessen Hilfe der Administrator Druckauf-
tragen eine hohere Prioritdt als anderen einrdumen, die Rei-
henfolge der Auftrdge in der Queue verdndern oder den Status
(Drucken, Queuing en/disablen) einer Warteschlange verdndern
und abfragen kann. Fiir die lpc Syntax siehe Folie 73; das
Kommando bietet auch einen interaktiven Bedienmodus an.
Das Cups lpc bietet nur eine sehr eingeschriankte Funktiona-
litdat; das Kommandozeilentool unter Cups zum Konfigurieren
und Administrieren von Druckerwarteschlangen ist lpadmin,
die Queues konnen aber selbstverstdndlich auch iiber das We-
binterface verwaltet werden. Fiir Details siehe die entspre-
chenden Manpages und die Cups Online Dokumentation unter
http://localhost:631/documentation.html.

Dariiber hinaus gibt es grafische Programme zur Verwaltung der
Warteschlangen (aller Server) wie etwa klpq im KDE.
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Druckerwarteschlange manipulierenl

[roli@pablo tmpl$ 1lpq

ken is ready and printing

Rank Owner  Job File(s) Total Size
active roli 35 blue_angle_swirl. jpg 12288 bytes
1st roli 36 bluegreencrisscross. jpg 19456 bytes
2nd roland 65 yp.conf 1024 bytes
3rd root 66 cupsd.conf 18432 bytes

[roli@pablo tmpl$ lprm 36
[roli@pablo tmpl$ 1lpq

ken is ready and printing

Rank Owner  Job File(s) Total Size
active roli 35 blue_angle_swirl. jpg 12288 bytes
1st roland 65 yp.conf 1024 bytes
2nd root 66 cupsd.conf 18432 bytes

Folie 71
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Druckermanagement I

e mit dem 1pc Kommando
— Druckerstatus anzeigen
— Drucker en/disablen
— Queue en/disablen
— Druckauftriage 16schen
— Druckauftrag an die Spitze einer Queue stellen

— Signale an Ipd senden

e GUI k1pq, ...

Folie 72
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1pc-SyntaXI

e Kommandozeile: 1pc [Optionen] [Kommando [Argument]]

Optionen: -P Queue, -a=-P all

— Kommandos: start, stop, status, redirect, topq, lprm

(nur LPRng): move Queuel [jobid] Queue2

o Interaktiver Modus
$ 1pc
lpc$>$ start 1p
lpc$>$ status 1p
1pc$>$ exit
$

Folie 73
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Das direkte FEinrichten eines meuen Druckers iiber die Da-
tei /etc/printcap ist eine eher komplizierte Angelegenheit.
Daher bietet sich der Weg iiber zusétzliche (graphische)
Tools wie printtool (RedHat) oder Administrationsschnitt-
stellen anderer Distributionen (zB YaST) oder anderer zB auf
freshmeat.net verfiigbarer Programme an.

Wer dennoch den ,steinigen® Weg gehen will, muss iiber die
Syntax der Datei Bescheid wissen. Das erste Feld enthélt die
Namen, unter denen die Queue ansprechbar sein soll, jeweils
durch | separiert. Die darauf folgenden Optionen haben die Form
keyword=value und miissen durch Doppelpunkte getrennt sein.

Jeder Druckereintrag sollte mindestens die Felder (siche auch
Folie 68)

:sd=/pfad/zur/queue
:1f=/var/log/lpd-errors
:1p=/dev/parport0

enthalten, wobei sd fiir das Spool Directory, 1f fiir Logfile
und 1p fiir die Hardwareschnittstelle zum Drucker steht. Han-
delt es sich um einen nichtlokalen Drucker (Netzwerkdrucker;
Druckserver auf entferntem Rechner) so ist der 1p-Eintrag durch
rm=hostname (Remote) und rp=queue (Remote Printer) zu er-
setzen. Weitere wichtige Felder (etwa if oder sh) koénnen bei
Bedarf in der Manpage von printcap nachgesehen werden. An-
schlieflend muss man noch das Spoolverzeichnis erstellen und
die Rechte dort richtig setzen.

LPRng bietet auch die Moglichkeit, mittels checkpc zu
iiberpriifen, ob der Druckereintrag korrekt ist. Unter Cups
schliellich kann das Installieren eines neuen Druckers einfach
iiber das Webinterface erfolgen.
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Installation, Konﬁguration'

e BSD/LPRng
— /etc/printcap

— RedHat Printtool

* lokaler Drucker

« remote Unix Queue (Ipd)
* LAN (SMB, Netware)

e Cups Webinterface

Folie 74



8 Dateisysteme

Hier wiederholen wir kurz die Festplattenpartitionierung, erklaren
den praktischen Umgang mit Dateisystemen, stellen das Standard-
Linux-Dateisystem ext2 vor und erwahnen andere von Linux un-
terstiitzte Dateisysteme. Wir besprechen die Grundlagen von Jour-
naling-Filesystemen und die zwei Beispielsysteme ext3, und Rei-
serFS.

8.1 Praktischer Umgang mit Dateisystemen

Partitionierung

Auf Intel-basierten Systemen werden Festplatten in logische Be-
reiche unterteilt; diese Partitionen (vgl. Teil 1, Abschnitt 8.2)
konnen wie eigene Festplatten angesprochen werden und un-
terschiedliche Dateisysteme beinhalten. Achtung beim Partitio-
nieren gehen alle Daten auf dem Datentriager verloren (es gibt
auch Tools, bei denen in eingeschrinktem Ausmaifl Daten erhal-
ten bleiben; es ist aber empfehlenswert, trotzdem ein Backup zu
machen). In der Regel wird die Partitionierung beim Installati-
onsvorgang erledigt und spéter nur freigelassener Plattenplatz
oder neue Platten partitioniert.

Unter Linux ist fdisk das Standardwerkzeug zur Partitionie-
rung (vgl. Teil 1, Abschnitt 8.3); ein etwas einladenderes Look
and Feel bietet cfdisk und der RedHat-Installer verwendet per
Default den Disk Druid. Beim Partitionieren muss der Typ der
Partition angegeben werden. Dieser Typ entspricht dem auf die-
ser Partition einzurichtenden Dateisystem — also zB Linux (fiir
ext2) oder FAT fiir DOS und VFAT fiir Windows 9x.

Eine kurze Wiederholung der Grundlagen der Partitionierung
(unter Linux) findet sich auf Folie 75,

Dateisysteme erzeugen

Auf einer neu erstellten Partition muss nun ein (zunéchst lee-
res) Dateisystem erzeugt werden, auf dem die Daten gespei-
chert werden konnen; dieser Schritt wird auch Formatieren ge-
nannt. Klarerweise muss der Partitionstyp mit dem Filesystem-
typ iibereinstimmen. Details iiber den Aufbau von Dateisyste-
men und vor allem den Standardtypen, die unter Linux verwen-
det werden besprechen wir in eigenen Abschnitten.
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Partitionierung'

e maximal vier priméare Partitionen

e davon maximal eine als erweiterte Partition

e Erweiterte Partitionen sind Behélter fiir (max. 12) logische Partitionen
e alle Partitionen (logisch oder primér) lassen sich gleich ansprechen

e Partitionstypen bezeichnen das verwendete Dateisystem

e Namensgebung unter Linux
— IDE: /dev/hd[a-h], SCSI: /dev/sd[a-z]
— primér: /dev/7d7[1-4]

— logisch: /dev/7d7[5-16]

Folie 75
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Unter Linux konnen nicht nur eine Vielzahl verschiedener Datei-
systeme (Uberblick auf Folie 81, genaueres in Abschnitt 8.2)
verwendet, sondern auch erstellt werden. Das Programm mkfs
(Make File System) ist ein Front-End fiir die verschiedenen Pro-
gramme, die dann tatsédchlich die Dateisysteme verschiedenen
Typs erzeugen: Die Syntax ist:

mkfs [-t FsTypel] [FsOptions] Device

Das Gerat (Device) ist iiblicherweise eine spezielle Gerdtedatet,
iiber die die Hardware (zB Festplattenpartition /dev/hdal
oder Floppy /dev/£d0) angesprochen wird. Der Filesystemtyp
FsType wird hier ein fiir alle mal festgelegt und kann spéter im
laufenden Betrieb nicht verdndert werden (ohne die am Filesys-
tem gespeicherten Daten zu verlieren).

Festplattenpartitionen unter Linux werden meist mit dem 2nd
extended Filesystem (Option ext2; wird in Abschnitt 8.3 de-
tailliert behandelt) formatiert, Disketten mit der Option msdos
fiir DOS-formatierte Floppies, oder (wenn Dateiberechtigungen
verwendet werden sollen) mit der Option minix.

Die FsOptions héngen freilich von FsType ab; unterstiitzt wer-
den meistens: -v (verbose) fiir ausfiihrliche Meldungen und -c
(check) zum Priifen auf defekte Blocke.

Eine Liste der Blocke eines Mediums, die sich nicht lesen lassen,
erhilt man auch durch badblocks Geré&t; Schreibtests werden
nur dann durchgefiihrt, wenn man die Option -w einsetzt. mkfs
-c oder badblocks werden iiblicherweise nur bei Disketten ein-
gesetzt oder wenn man Probleme erwartet, da das ein sehr, sehr
langes Lesen des gesamten Mediums erfordert (das DOS-Tool
format macht dies immer). Bei vielen Dateisystemen ist das
iiberfliissig, da defekte Blocke beim Schreiben von Daten im
laufenden Betrieb erkannt werden und dann nicht benutzt wer-
den.

Man kann statt des Aufrufs des Front-Ends mkfs auch direkt die
Programme verwenden, die die Formatierung durchfithren zB
mkfs.ext2 = mke2fs, mkfs.msdos, etc. Die jeweiligen Optionen
sind ausfiihrlich in den Manpages dokumentiert.
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Erstellen von Dateisystemen/ Formatierenl

erstellt Strukturen des F'S auf Partition

bereitet die Partition auf den Einsatz vor
Filesystemtyp muss mit Partitionstyp i{ibereinstimmen
kann spéter nicht mehr gedndert werden

Front-End fiir alle Typen:
mkfs [-t typel] [-c] Device

Einzelne Tools:

mke2fs = mkfs.ext2 [Optionen] device fiir Feintuning

Folie 76
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Mounten

Einer der groflen Vorziige des Konzepts des Unix/Linux Ver-
zeichnisbaums ist, dass er vollstindig unabhingig von der zu
Grunde liegenden Partitionierung der Festplatten des Systems
immer die gleichen Verzeichnisse aufweist (vgl. das Laufwerk-
Konzept unter MS-Windows). Verschiedene Festplattenpartitio-
nen (sogar mit verschiedene Dateisystemtypen) konnen an belie-
bigen Punkten des Verzeichnisbaums ,,eingehingt“ oder ,,mon-
tiert“ werden; etwas technischer spricht man vom Mounten von
Dateisystemen.

Dem Zugrunde liegt das sog. wirtuelle Dateisystem von
Unix/Linux, das den Zugriff auf die verschiedensten Medien ver-
einheitlicht, die fiir alle Programme vo6llig transparent als Ver-
zeichnisse dargestellt werden. Ein Programm muss nicht wissen
(und weifl auch nicht!), auf welchem Medium die Datei liegt, die
es gerade schreibt oder liest. Ein weiterer Vorteil dieses Kon-
zepts liegt darin, dass sich der Zugriff auf jedes Medium einfach
iiber die Dateiberechtigungen steuern léasst.

Das Mounten von Dateisystemen ist prinzipiell root vorbehalten
(Ausnahmen siehe unten) und wird mittels mount-Kommando
bewerkstelligt; Syntax:

mount [-t FsTyp] Device Mountpoint

Hier Bezeichnet Device wieder die Hardwaregeréitedatei fiir das
entsprechende Medium. Mountpoint bezeichnet den Platz im
Verzeichnisbaum, wo das entsprechende Gerét eingefiigt wer-
den soll. Dabei sollte es sich um ein [eeres Directory handeln;
ist es nicht leer, sieht man die darin befindlichen Dateien so-
lange nicht, wie ein Medium auf das Verzeichnis gemountet ist.
Ublicherweise reicht ein mount Ger#it Mountpoint, um ein for-
matiertes Medium auf Gerat unter dem Namen Mountpoint an-
sprechen zu konnen, da mount den Dateisystemtyp selber festzu-
stellen versucht. Andernfalls muss man mit -t Typ nachhelfen.
Bei Medien, die man nicht schreiben kann (CDROMSs) oder will
(Backups), setzt man die Option -r fiir ,,read only*.
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Braucht man ein Medium nicht mehr, hiangt man es per umount
Gerat oder umount Mountpoint (kein n obwohl ,junmount®)
wieder aus dem Verzeichnisbaum aus. Verwendet ein Programm
noch Dateien auf diesem Medium oder ist sein Arbeitsverzeich-
nis (pwd) noch in einem Unterverzeichnis des Mediums, verwei-
gert der Kernel das Aushéngen. Da es keine —-force-Option
gibt, die ein Unmounten erzwingt (wiirde die Konsistenz des
Filesystems gefdhrden), muss man zuerst die das Medium be-
nutzende Programme schliefen (oder toten). Die Tools fuser
und 1sof (List Open Files) zeigen, welche Programme das sind.

Die standardméflig vom System verwendeten Festplattenparti-
tionen miissen natiirlich nicht (mit oben beschriebener Syntax)
handisch gemountet werden, sondern werden automatisch beim
Systemstart gemountet. Genauer wird das Wurzelverzeichnis /
in einem sehr frithen Stadium vom Kernel gemountet (vgl. Teil 1,
Abschnitt 9.1, der Bootloader iibergibt die Informationen iiber
die Rootpartition an den Kernel, der einen Fallback-Default fix
eincompiliert hat, der aber mit rdev geéindert werden kann).
Die weiteren Dateisysteme werden von /etc/rc.sysinit nach
eventuell durchzufithrenden Filesystemchecks geméfl dem in der
Datei /etc/fstab vorgegebenen Schema an die entsprechen-
den Stellen im Verzeichnisbaum gemountet (mit einem Auf-
ruf von mount -a). Eine Beispiel-Fstab befindet sich auf Fo-
lie 78. Jede Zeile beschreibt die Verwendung eines Gerétes; als
Trennzeichen zwischen den Eintridgen konnen Leerzeichen und
Tabs verwendet werden. Die Reihenfolge ist: Gerét, Mountpoint,
Dateisystem, Optionen, dump-Eintrag (veraltet), fsck-Eintrag.
der Geriteeintrag kann die Gerédtedatei (zB /dev/hda7), none
(fiir virtuelle Dateisysteme wie proc oder ein Label sein. (Jede
ext2-Partition kann durch ein sog. Label identifiziert werden;
siche man e2label). Der fsck-Eintrag bestimmt die Reihenfolge
eventuell durchzufithrender Filesystemchecks; 0 bedeutet keinen
Priifung. Eintrédge mit der Option noauto werden nicht automa-
tisch (von mount -a) gemountet, sondern dienen zum definieren
von Standardmountpoints zB fiir Floppy und CDROM, d.h. ruft
man mount auf und ldsst Gerdt oder Mountpoint weg, wird das
fehlende Argument mit Hilfe der /etc/fstab erginazt.
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Ublicherweise erlaubt der Kernel nur root Medien zu moun-
ten, das SUID-Programm mount erlaubt aber auch normalen Be-
nutzern /etc/fstab-Eintrdge zu nutzen, falls die Option user
eingetragen ist. Ist die Option owner gesetzt, so kann aufler
root auch (und nur) der Besitzer der Geritedatei den Mount
ausfiihren; dieser Mechanismus wird von den Desktopsystemen
genutzt: Loggt sich ein Benutzer auf der grafischen Oberflache
ein, wird er Eigentiimer einiger Gerédtedateien aus /dev, so zB
von /dev/cdrom und /dev/£d0. mount erlaubt es dann diesem
Benutzer die CDROM und die Floppy zu mounten, allerdings
nur genau mit den Optionen in /etc/fstab; ist fiir /dev/cdrom
als Dateisystem is09660 eingetragen ist, kann der Benutzer nur
dann den Mount ausfithren, wenn es sich wirklich um ein solches
Dateisystem handelt. Fiir die Floppy ist meist auto fiir Datei-
systemtyp eingetragen, was die Verwendung beliebiger Datei-
systeme auf der Diskette ermoglicht. Fiir weitere Details siehe
man fstab.

Das mount-Kommando schreibt bei jedem erfolgreichen
(U)Mount eines Mediums eine Zeile nach dem Muster der
/etc/fstab in die Datei /etc/mtab; diese enthélt daher immer
den aktuellen Stand iiber alle verwendeten Medien; ein mount-
Aufruf ohne Optionen und Argumente wertet genau diese Infor-
mationen aus. Komfortabler zeigt df (Display Filesystem) die
gemounteten Medien und eine Statistik {iber ihrer Benutzung.
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Mounten/Unmounten I

e mounten: mount [-t FsType] Ger&dt Mountpoint

e gemountete Dateisysteme listen
— mount
— df
— less /etc/mtab
e unmounten: umount Ger&dt oder Mountpoint

— FS darf nicht gedffnet sein (Files, Programme, Directories)

— fuser, 1sof zeigt Prozesse, die F'S verwenden

— kann nicht erzwungen werden!!

Folie 77
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/etc/fstab'

/dev/hda2 / ext3 defaults 11
/dev/hdal /boot ext3 defaults 12
none /dev/pts devpts gid=5,mode=620 0 O
none /proc proc defaults 00
none /dev/shm tmpfs  defaults 00
/dev/hda3 swap swap defaults 00
/dev/cdrom /mnt/cdrom 1809660 noauto,owner,ro O O
/dev/£d0 /mnt/floppy auto noauto,owner 00

Folie 78
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8.2 Dateien und Dateisysteme

Einschub: Geritedateien

Jeder (unterstiitze) Datentréiger — wie prinzipiell jedes Hardwa-
redevice — wird unter Unix durch eine sogenannte Geréatedatei
(Devicefile, eine spezielle Datei im Verzeichnis /dev/) darge-
stellt, iiber die der Zugriff auf das entsprechende Gerét erfolgt.
Auf diese Weise sind keine speziellen Programme nétig, um (low-
level) auf die Gerite zuzugreifen. Zum Beispiel kann man mittels

$ cat foo > /dev/1p0

den Inhalt der Datei foo auf dem Drucker (genauer der ersten
parallelen Schnittstelle) ausgeben. Die Daten miissen klarerwei-
se in einem Format sein, das der Drucker auch versteht. Da es,
wie schon erwahnt, keine gute Idee ist, dass mehrere Benutzer
direkt ihre Daten an den Drucker schicken, schaltet man eine
Druckerwarteschlange (Queue) dazwischen (vgl. Kapitel 7). Das
gilt fiir auch fiir die meisten anderen Geréte, weshalb man nur
in den seltensten Fallen direkt auf die Gerédtedateien zugreifen
muss bzw. warum normalen Benutzern dafiir auch die Rechte
fehlen. Wir diskutieren im Folgenden kurz die Grundlagen im
Umgang mit Geréitedateien.

Linux unterscheidet zwischen zwei Gerédtearten: Random-Access
Block Devices (zB Festplatte, CD-ROM) und Character Devices
(zB Bandlaufwerk, Tastatur, Maus oder serielle Schnittstellen).
Fin langes Listing zeigt bei jeder speziellen Datei, ob es sich um
eine Block Device (b) oder ein Character Device (c) handelt;
zB:

stein@dukana:stein;-) 1ls -1 /dev/hdal /dev/cual
CIW-Iw———-— 1 root uucp 5, 65 Aug 30 2001 /dev/cual
brv-rw---—- 1 root disk 3, 1 Aug 30 2001 /dev/hdal

Bei den meisten Systemen sind alle Gerdtedateien vorhanden,
unabhéngig davon, ob das Gerét tatsédchlich vorhanden ist. Nur
weil man eine Datei /dev/sda am System hat, bedeutet das
also nicht, das tatséchlich eine SCSI-Festplatte eingebaut ist.
Die Dateien werden vom Installationsprogramm automatisch er-
stellt, sodass man sie beim Einbau eines neuen Geréts nicht ,,von
Hand“ erzeugen muss (was auch eher kompliziert ist; das ent-
sprechenden Kommando heif3t mknod).
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Geréitedateien'

jedes Gerét wird iiber eine Gerétedatei angesprochen

es gibt zwei Arten von Geréten:
— Random-Access Block Devices

— Character Devices

die Geradtedatei existiert auch, wenn es das Gerét nicht gibt

Gerétedateien besitzen ganz normale Berechtigungen
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Konsequenterweise haben auch die Gerdtedateien Berechtigun-
gen und konnen gelinkt werden. Dadurch kann man bestimmten
Benutzern die Verwendung zB des Modems sehr leicht verbie-
ten. Besitzer ist meistens root, bei Wechselmedien allerdings der
lokal (unter X) angemeldete Benutzer. Symbolische Links bieten
bequem eine Moglichkeit ein Standardgerét festzulegen; zB ist
/dev/cdrom oft ein Link auf das entsprechende IDE-Gerét also
etwa dev/hdc.

Was genau ist eine Datei?

Ein gewohnliches File enthélt ein Dokument (Text, Graphik,
Datenbankfile) oder ein Programm. Die Files besitzen keine
Satzstruktur, sondern werden als sequentielle Stréome von einzel-
nen Zeichen behandelt. Eine Blockstruktur, wie sie auf Disket-
ten oder Festplatten vorhanden ist, ist fiir die Anwendung/den
Benutzer nicht erkennbar. Jede Anwendung kann so ihre eigene
Struktur definieren.

Was genau tut ein Dateisystem?

Die Aufgabe eines Dateisystems besteht darin, die einzelnen
Datenblocke einer Datei auf die Festplatte (oder einen ande-
ren Datentriger) abzulegen. Es legt fest, an welcher Stelle des
Datentragers sie gespeichert werden sollen und archiviert diese
Informationen — die sog. Metadaten — gleichzeitig in einer Ta-
belle.

Die Zugriffs- und Lokalisierungsstrategie eines Dateisystems hat
direkten Einfluss auf die Durchsatzrate der Schreib- und Lese-
zugriffe auf das Medium und auf die Zuverldssigkeit des Datei-
systems an sich.
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Files und Filesysteme'

e Eine Datei ist eine fortlaufende Anzahl von Bytes
— unabhéngig vom tatséchlichen Ort auf dem Speichermedium

— kein interner Aufbau

e Ein Dateisystem verwaltet die Dateien auf einem Speichermedium

— unabhéngig von der Art der Speicherung

— Metadaten beinhalten Verwaltungsiiberbau

Folie 80
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Dateisysteme unter Linux

Obwohl ext2 das Standard Dateisystem unter Linux ist, kommt
das Betriebssystem mit einer ganzen Reihe von Dateisystemen
zurecht. Hier eine etwas ausfiihrlichere — aber beileibe nicht
vollstiandige — Ubersicht (vgl. Folie 81):

e ext2: 2nd extenden Filesystem; der Standard unter Linux
(Details siche Abschnitt 8.3)

e ext3: 3rd extended Filesystem; Weiterentwicklung von
ext2, Journaling (siehe Abschnitt 8.4)

e ReiserF'S: Reiser-Dateisystem, nach seinem Schoépfer Hans
Reiser benannt; Journaling (siehe auch Abschnitt 8.4

e JFS: Von IBM entwickeltes Journaling-Filesystem, ur-
spriinglich fiir AIX (IBMs UNIX) entwickelt; seit Februar
2000 ist eine Open Source Version fiir Linux verfiigbar. Die
Entwicklung geht dank finanziellem Hintergrund von Big
Blue sehr rasch von statten.

e XFS: Journaling-Filesystem unter UNIX. Urspriinglich
von SGI fir IRIX, aber mittlerweile unter der GPL
in einer Beta-Version als Patch fiir Linux verfiighar.
Ist neben JFS und ReiserFS ein weiterer aussichtsreicher
Kandidat fiir den néchsten Journaling-Filesystem Standard.

¢ i509660: Standardformat fiir CD-ROMs und DVDs. Es gibt
hier verschiedene Erweiterungen (zB Rock Ridge Inter-

change Protocol), um etwa die 8.3 Beschrankungen aufzu-
heben.

e udf: Universal Disk Format (CDRWs und DVDs) ist
die Weiterentwicklung von ISO9660 und heifit eigentlich
[SO13346

e MS-DOS: Dateisystem fiir MSDOS-Partitionen (FAT12,
FAT16, FAT32) und -Disketten (kurze Dateinamen). Es
gibt, trotz gleichen Namens (FAT), einen Unterschied zwi-
schen FAT12 und FAT16. Ersteres ist nur fiir Dateisysteme
mit weniger als 16 MB, also fiir Disketten brauchbar.

e VFAT: DOS/Windows 9x-Dateisystem (lange Dateinamen)
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e NTFS: Windows NT/2000 Dateisystem (nur Lesezugriff
empfohlen)

e UMSDOS: Ein unixartiges FS das auf einer FAT Partition
angelegt werden kann.

e minix: Dateisystem von Minix, wird oft fiir Linux-Disketten
verwendet; war das erste Dateisystem fiir Linux, kann aber
nur Dateisysteme mit max. 64MB und Dateinamen mit 30
Zeichen anlegen.

e NCPFS: Novell FS

e HPFS, HFS, AFFS: FS von OS/2 (wie schon OS/2 selbst,
(fast) ausgestorben), MAC und Amiga

o Weitere in der Unix-Welt verbreitete FS wie ext, System
V, Xenix, ...

e proc: virtuelles Dateisystem zur Prozessverwaltung (/proc).
e swap: Swap-Partitionen oder -Dateien; sieche Kapitel 5.

e autofs: fiir das automatische Mounten eines Dateisystems
bzw. Datentragers ins Gesamtsystem — also ebenso kein ech-
tes Dateisystem

e usbdevfs: Einbinden und Verwalten von USB-Geraten

e devpts: fiir Pseudoterminals (nach UNIX-98-Spezifikation)

e NF'S: Netzwerkdateisystem fiir UNIX, um Daten von ande-
ren Rechnern zu lesen (siehe Kapitel 16)

e SMBFS: Samba (Netzwerkdateisystem unter Windows); sie-
he Kapitel 19

Wir besprechen in den folgenden Abschnitten das Standard-
dateisystem unter Linux, das 2nd extenden Filesystem (ext2),
sowie die Journaling-Dateisysteme ext3 (3rd extenden Filesys-
tem) und ReiserF'S.
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Unterstiitzte Filesysteme'

e ext2...2nd extended F'S, Linux-Standard

e ReiserF's, ext3...Journaling-FS fiir

Unix/Linux
e JFS, XFS...Journaling-FS von IBM, SGI
e 1509660, udf ... (CDROM)
o FAT-12,-16, -32, VFAT. .. (WIN 3x, 9x)
e NTFS... Win NT (read only !?)

e minix, ext, xiafs, System V, Xenix,

Coherent. .. Unix

e HPFS, HFS, AFFS...0S/2, Mac, Amiga
(read only)

e UMSDOS. .. Unix like on top of MSDOS

e /proc...Linux Kernel und Prozessinfo
(virtuelles FS)

e NFS...Network File System
e SMBFS...SMB

e NCPFS...Novell

Folie 81
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8.3 Das ext2-Dateisystem

In diesem Abschnitt besprechen wir die Interna des 2nd exten-
ded Filesystems, d.h. die Art und Weise wie unter ext2 die Da-
teien verwaltet werden und stellen einige Tools vor, mit denen
ins Dateisystem eingegriffen werden kann.

Das ext2-Filesystem bewéltigt seine Verwaltungsaufgabe, in-
dem es den vorhandenen Speicherplatz in Blécke gleicher Grofle
(Defaultwert 1024 Byte) einteilt und diese Blocke durchnumme-
riert. Die Menge der Blocke wird anschlieend in verschiedene
Gruppen aufgeteilt, die jeweils zur Speicherung unterschiedlicher
Datentypen genutzt werden.

Wichtigste dieser Gruppen sind neben den Datenblécken (wo die
eigentlichen Daten gespeichert werden) die Inodes (Index No-
des, oder auch Informationsknoten), die mit Ausnahme des Da-
teinamens alle relevanten Daten {iber die gespeicherten Dateien
enthalten, ndmlich: Benutzer- und Gruppen-ID; Zugriffsrechte;
GroBe der Datei; Anzahl der (harten) Links, die auf diese Datei
verweisen; Daten der Erstellung, der letzten Anderung oder des
Loschens dieser Datei und Verweise auf die (ersten zwolf) Da-
tenblocke wo die Datei gespeichert ist. Die Datetnamen schlief3-
lich sind in den Verzeichnissen gespeichert; diese sind im Prinzip
wie in Zeilen gegliederte Textdateien: jede Zeile beinhaltet den
Name einer Datei (oder eines Unterverzeichnisses) und die zu-
gehorige Inode-Nummer (siehe Folie 83). Zusétzlich findet sich
in jedem Verzeichnis ein Verweis auf das Verzeichnis selbst (.)
und das iibergeordnete Verzeichnis (. .).

Eine Datei besteht also aus ihrem entsprechenden Inode und
aus mehreren Datenblocken, die die eigentlichen Daten enthal-
ten. Die Verwaltungsinformationen im Inode und der eigentliche
Dateninhalt der Datei sind vollkommen getrennt und konnen
auch unabhéngig voneinander bearbeitet werden. Wird zB eine
Datei in ein neues Verzeichnis verschoben, wird der Inode und
die entsprechenden Verzeichniseintriage verdndert, aber niemals
werden Datenblocke direkt verdndert.
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Das extQ-FilesystemI

e aufgeteilt in Blocke gleicher Grofle (Defaultwert 1024 Bytes)

e 6 Gruppen von Blécken: Bootblock, Superblock, Inode Bitmap,
Datablock Bitmap, Inodes, Datablocks (Redundanz!)

e Wichtigste Bestandteile:
— Superblock

— Inode (Index Node, Informationsknoten)

— (double, triple) indirekter Block
— Datenblock

Folie 82
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Mit diesem Hintergrundwissen sehen wir uns ein langes Listing
eines Verzeichnisses an und Diskutieren die Dateiverwaltung an
diesem Beispiel.

bash-2.04$ 1ls -ail

223244 drwxr-xr-x 4 jj users 1024 Jan 21 17:00 .
180247 drwxr-xr-x 3 jj users 1024 Jan 21 17:03 ..
84002 drwxr-xr-x 2 jj users 1024 Jan 21 17:00 dirl
223245 drwxr-xr-x 2 jj users 1024 Jan 21 17:01 dir2

Von links nach rechts erklart: Die linke Spalte gibt die Inode-
Nummern an, unter der die Zeiger, Unterverzeichnisse oder Da-
ten abgelegt sind. In der néchsten Spalte werden die Zugriffs-
rechte aufgelistet. Darauf folgt die Spalte mit der Anzahl harter
Links, die auf diese Dateien oder Verzeichnisse zeigen (Link-
count). Eine Datei hat zwar nur einen Inode, aber in diesem
konnen mehrere (harte) Links auf diese Datei gespeichert wer-
den. Beispielsweise ist fiir das Unterverzeichnis dir1l die Zahl
von zwei Hardlinks angegeben. Konkret besagt dies: auf dir1
verweist einmal dirl in jj und einmal . in dirl. Explizit:

bash-2.04$ cd dirl; 1ls -ail
84002 drwxr-xr-x 2 jj users 1024 Jan 21 17:00 .
223244 drwxr-xr-x 4 jj users 1024 Jan 21 17:00 ..

Fin Inode kann mittels Pointer maximal 12 Datenblocke direkt
adressieren. Umfasst eine Datei mehr als 12 KByte (12 mal 1024
Byte oder zwolf Datenblocke), kommt ein indirektes Adressie-
rungsschema zum FEinsatz. Jeder der 12 Pointer kann statt auf
einen Datenblock auf einen indirekten Block zeigen, der weite-
re Pointer enthélt. Nachdem ein Pointer 4 Bytes Speicherplatz
verbraucht, kann jeder der indirekten Blocke maximal 256 Poin-
ter beinhalten, die entweder auf Datenblocke oder auf weitere
indirekte Blocke verweisen. Letztere enthalten wiederum maxi-
mal 256 Pointer, die entweder auf Datenblécke oder indirekte
Blocke zeigen. Nach dem dritten Level der indirekten Referen-
zierung ist aber Schluss: Man nennt Blécke deren Pointer nur
auf Datenblocke zeigen (einfach) indirekte Blocke, Blocke deren
Pointer auf (einfach) indirekte Blocke zeigen doppelt indirekte
Blécke und schliefllich Blocke, deren Pointer auf doppelt indi-
rekte Blocke zeigen dreifach indirekte Bldcke; vierfach indirekte
Blocke sind nicht erlaubt.
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Dateien und Verzeichnisse'

Verzeichnisse enthalten Tabellen: Dateiname — Inode

type: d name:inode type: f here
data: 3416 |. 3416 data: 9543 es
size: 1024 . 3677 size: 756 &
UID: 512 ab.c 8676 UID: 512 the
GID: 512 | | |cd.ef 9965 ||| GID: 512 duta
Inode 3145 D 3416 Inode 8676 ™D 9543
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Indirekte Adressierung'

Inode zeigt auf ersten 12 Datenblocke

Indirekte Blocke (ID): 256 Zeiger auf Datenblocke

Doppelt indirekte Blocke (IID): 256 Zeiger auf ID

3-fach indirekte Blocke (IIID): 256 Zeiger auf 11D

theoretische Maximalgrofle fiir Dateien 16 GB; praktisch 2 GB
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Rechnet man nun alles richtig zusammen, so ergibt sich eine
theoretische Maximalgrofle fiir Dateien von 16 GB. Aufgrund
verschiedenen anderer Beschrankungen kann eine Datei auf ei-
nem ext2 System allerdings nur hoéchstens 2 GB grof sein; (das
ist natiirlich fiir Datenbankanwendungen etwas klein und man
wird hier zu einem anderen Dateisystem greifen miissen).

Neben den Inodes und Datenblécken kennt das ext2-Layout
noch weitere (Gruppen von Bloécken). Der wichtigste ist der Su-
perblock. Er enthélt wichtige Informationen iiber das Layout des
Dateisystems, wie zB die Grofle der Blocke und der folgenden
Gruppen, Informationen iiber den letzten Mount und Filesys-
temcheck, etc. Beim Mounten wird auf Informationen im Super-
block zuriickgegriffen; ist der Superblock korrumpiert, so kann
das Dateisystem nichtmehr gemountet werden. Daher wird der
Superblock repliziert und mehrere Kopien davon an verschiede-
nen Stellen im Dateisystem aufbewahrt (vgl. Folie 85).

Der Bootblock enthéilt eine Menge von Minimaldaten, die be-
nutzt werden, falls von der entsprecheden Partition gebootet
wird.

Schliellich werden die Nummern von freien Datenblocken und
freien Inodes in sog. Bitmaps gespeichert; diese Block Bitmaps
und Inode Bitmaps stellen die 4. und 5. Gruppe von Blécken im
ext2-Dateisystem dar (vgl. Folie 86).
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Superblocks, Inodes und Datenblﬁcke'

e Superblock
— 1. Block des FS, Kopien (8193, 16385)

— Info iiber FS (letzter Mount, BlockgroBle, Zeiger auf freie B/I)
e Inode

— 256 Bytes (4/Block)

— Benutzer, Gruppe, Berechtigungen, s/c/a/m-time

— Zeiger auf Datenblocke (max 12)

— Zeiger auf indirekte Blocke (3 Levels)
e Datenblocke

— eigentliche Daten der Dateien

— Verzeichnisse (Inode-Tabellen)

Folie 85
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Gruppen von Bloécken in extQI

————————— et Gt

Boot | Super | Block | Inode | Inode | Data |
block | block | bitmap | bitmap | table | blocks |

————————— e T B s Rt LT

~ — —_— .
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Finetuning des Dateisystems

Man kann — allerdings nur beim Erstellen des Dateisystems —
einige Finetuning vornehmen. Die Inode-Dichte gibt an, welche
Dateigrofie fiir ein Dateisystem erwartet wird. Die Anzahl der
Inodes bestimmt, wie viele Dateien angelegt werden konnen. Ist
die Zahl zu klein, kann es vorkommen, dass die Partition als voll
gilt, obwohl durchaus noch Datenblocke frei sind.

Wird zum Beispiel ein Wert von 4096 Bytes pro Inode (Stan-
dardwert) gewahlt, bedeutet dies, dass im Schnitt alle Dateien
4 kB grofl sein werden. Werden auf diesem Dateisystem aus-
schliellich Dateien mit einer Grofle von nur einem Kilobyte an-
gelegt, so kann man nur ein Viertel der Platte verwenden, da
das Dateisystem dann als voll gilt.

Die Blockgrofle ist die kleinste adressierbare Einheit in einem
Dateisystem. D.h. jede Datei verbraucht ein Vielfaches dieser
Blockgrofie, unabhéingig von ihrer eigentlichen Grofle. Die Block-
grofle beeinflusst die Dauer des Dateisystemchecks; sie steigt ex-
ponentiell mit der reziproken Blockgrofle. Fiir Partitionen mit
mehr als 4 GB wird oft eine Blockgréfle von 4096 Bytes gewéhlt.

Niitzliche Kommandos

e fsck iiberpriift das Dateisystem auf kleinere Fehler und
kann diese beheben. Meistens wird fsck automatisch ge-
startet, zum Beispiel beim Booten von /etc/rc.sysinit
nach einem Systemabsturz. Das funktioniert so: Im Super-
block (Gruppe 2) wird beim Mounten des Dateisystems
ein sogenanntes Valid Bit geloscht, das nach einem sau-
beren Unmount wieder gesetzt wird. Fehlt dieses Bit beim
néchsten Start des Systems, bedeutet dies, dass das System
nicht ordnungsgeméfl heruntergefahren wurde. Jetzt wird
ein Programm gestartet, e2fsck, das die Daten auf Konsis-
tenz iiberpriift und wenn notig zu reparieren versucht. Dies
ist nicht immer erfolgreich, Dateien (oder Datenblocke), die
nicht ordnungsgeméafl wiederhergestellt werden konnten oder
nicht richtig referenziert werden kénnen, landen in einem ex-
tra dafiir vorgesehenen /lost+found Verzeichnis der Parti-
tion.
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Da fsck iiber die gesamte Partition (oder Platte) laufen
muss, kann diese Prozedur unter Umsténden je nach Grofle
des Dateisystems einige Minuten kostbarer Uptime in An-
spruch nehmen. Ist man auf eine effizientere (schnellere)
Art der Dateiverwaltung angewiesen, sollte man eine ande-
re Art der Dateiverwaltung in Betracht ziehen (Journaling,
Abschnitt 8.4).

e debugfs: Dieses Programm setzt dort an, wo fsck aufgibt.
Bevor man allerdings Zeit und Miihe investiert um verloren
gegangene Daten vielleicht zu retten, wére ein regelméfliges
Backup eine Uberlegung wert.

e tune2fs: kann einige Parameter fiir fsck setzen:

— Die maximale Anzahl der Mounts, nachdem eine
griindliche Uberpriifung erzwungen wird (meistens beim
Booten)

— Die maximale Zeit zwischen zwei Checks

— Anzahl der Blocks, die fiir root reserviert sind. Dadurch
kann man auch auf einer an sich vollen Platte noch Ad-
ministrationsarbeiten durchfithren, ohne dass man etwas
l6schen muss.

e dumpe2fs: zeigt Informationen iiber das Dateisystem, aus-
gehend vom Superblock, an.
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Inode-Dichte, Blockgréﬁe'

e wichtigste Komponenten: Inodes und Datenblécke

e F'S voll, wenn
— keine freien Datenblocke, ODER

— keine freien Inodes

e Finetuning des Filesystems (nach Bytes/File)
— Blockgrofie (1024, 2048, 4096)
— Bytes/Inode (4096)
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Nitzliche Kommandos'

fsck Konsistenziiberpriifung von FS

debugfs Debugging

badblocks, iiberpriift auf defekte Blocke
tune2fs Finetuning (Blockreservierung fiir root)

df zeigt freien Platz auf dem Dateisystem an

du zeigt Grofle von Files/Directories

Folie 88
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8.4 Journaling: ext3 und ReiserFS

Wie werden Daten korrumpiert?

Stellen wir uns vor, wir editieren gerade eine Textdatei. Ange-
nommen, das System stiirzt ab, bevor wir eine Anderung ab-
gespeichert haben, so ist diese verloren, aber die alte Version
ist noch vorhanden; so haben wir zwar Daten verloren, aber
das Malheur hilt sich in Grenzen. Stiirzt allerdings das System
ab, gerade wihrend die Datei geschrieben wird, ist der Scha-
den moglicherweise viel grofler. Teile der neuen Datei sind schon
iiberschrieben, Teile noch nicht und eventuell geht die gesamte
Datei verloren.

Noch schlimmer ist es, wenn das System beim Schreiben von
Verwaltungsinformationen, (der Metadaten) abstiirzt, im Falle
von ext2 etwa der Inodes. Geschieht dies zB beim Verschieben
eines Directories, so kann der ganze Verzeichnisbaum darunter
verloren gehen. Daher bauen alle modernen Dateisysteme Red-
undanzen bei der Speicherung von Metadaten ein. Nach einem
Systemcrash wird beim néchsten Booten das gesamte Filesys-
tem einem Check unterzogen (zB fsck), wobei die Metadaten
aus der redundanten Information rekonstruiert werden; trotz-
dem koénnen unter Umsténden gewisse Blocke nicht mehr richtig
referenziert werden. Dann gehen einzelne Dateien verloren und
die respektiven Blocke landen (unter ext2) in lost+found/ im
obersten Verzeichnis des Filesystems. Bei Dateisystemen mit ei-
nigen GB Grofle kann dieser Vorgang mehr als 10 Minuten in
Anspruch nehmen.



8 DATEISYSTEME 161

Journaling I

e Herkommliches FS
— Metadaten redundant

— Langer Dateisystemcheck nach Fehlern

e Journaling
— Journal/Log fiir Metadatendnderungen/alle Schreibzugriffe
— Dateisystempriifung durch Auswerten des Journals

— mehr Schreibzugriffe

e Journaling-Filesysteme
— ext3 (3rd extended F'S; Nachfolger von ext2)
— ReiserF'S
— JFS, XFS

Folie 89
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Journaling

ist nun ein Verfahren, das die Filesystemchecks ersetzt. Es ist
zwar im Betrieb manchmal langsamer als herkommliche Datei-
systeme, aber die Datenintegritéit ist wesentlich verbessert und
Filesystemchecks sind wesentlich verkiirzt bzw. unnotig.

Im Gegensatz zu den unproblematischen Lesezugriffen wer-
den Schreibzugriffe besonders behandelt. Bevor die eigentlichen
Anderungen am Dateisystem vorgenommen werden, wird ein
,Backup® der zu iiberschreibenden Daten in eigens reservierten
Bereichen, dem sog. Journal oder Log, gemacht. Erst dann wer-
den die tatséichlichen Anderungen durchgefiihrt und nach Erfolg
der eine Journal-Eintrag geloscht. Stiirzt der Rechner wahrend
einer solchen Prozedur ab, sind entweder noch die alten Daten
vorhanden oder sie konnen aus dem Log rekonstruiert werden.

Dieser Zugang erfordert also keinen vollen Scan des Filesys-
tems beim Checken und ermdéglicht auch bei grofien Partitio-
nen Uberpriifungszeiten im Sekundenbereich. AuBlerdem kénnen
die lost+found-Verzeichnisse entfallen. Der Nachteil des Jour-
naling ist wegen der zusétzlichen Schreibarbeit eine eventuell
geringere Geschwindigkeit. Die fsck-Programme koénnten zwar
theoretisch weggelassen werden; sie sind aber zur Sicherheit vor-
handen um Hardwarefehler und etwaige Programmierfehler im
Kernel zu mildern.

Prinzipiell wird fiir Metadaten Journaling gemacht, um immer
ein konsistentes Dateisystem zu haben. Weiters unterscheidet
man Journaling-FS wo auch ein Daten-Journal existiert.

ReiserF'S

ist ein Filesystem, das Journaling nur fiir die Metadaten macht:
Das bringt einen Geschwindigkeitsvorteil aber auch schlechte-
re Datenintegritdt. Da es zur Verwaltung der Dateien daten-
bankédhnliche Strukturen wie Hash-Werte und balancierte B*-
B&aume nutzt, kann auf kleine Dateien schnell zugegriffen wer-
den. Bislang fehlt ein ausgereiftes fsck.reiserfs.

Das Dateisystem ext3

macht Journaling fiir Daten und Metadaten. Sehr niitzlich ist
die Abwartskompatibilitéit zu ext2: Die Daten werden genauso
wie unter ext2 gespeichert, weshalb man sofort alle Werkzeuge
wie zB fsck.ext2 = e2fsck einsetzen kann und — falls notwen-
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dig — eine ext3-Partition auch als ext2 mounten kann. Da ext3
durch das Journaling die Moglichkeit hat, die Bewegung der
Festplattenkopfe zu optimieren, erzielt es einen héheren Durch-
satz als ext2, was sich fiir grofle Dateien positiv auswirkt; fiir
kleinere Dateien kommt es durch das Journaling selbst aber zu
einer geringeren Geschwindigkeit.

Das Umsteigen von ext2 auf ext3 ist sehr einfach: Egal ob ge-
mountet oder nicht ldsst sich ein ext2-Dateisystem durch

tune2fs -j /dev/Gerit
umstellen. Ein neues ext3-Dateisystem ldsst sich mit
mke2fs -j /dev/Gerdt

einrichten; soll das Journal nicht mit dem Dateisystem sondern
auf einem anderen Medium gespeichert werden, macht man das
mit

mke2fs -0 journal_dev /dev/myLog
mke2fs -J device=/dev/myLog /dev/myDisk

Allerdings muss bei mount stets -t ext3 bzw. in der fstab stets
ext3 als Typ eingegeben werden. Um auf einem nicht gemounte-
ten ext3-System nicht nur das Dateisystem zu iiberpriifen son-
dern auch das Journal durchzugehen, verwendet man

e2fsck -fy /dev/Gerét

Mochte man die Annehmlichkeit nutzen, dass fsck niemals (vor
dem Mounten) aufgerufen werden muss, dreht man das mit

tune2fs -1 0 -¢ 0 /dev/hdxx

ab. Durch Optionen in fstab bzw. fiir mount kann beeinflusst
werden, welcher Grad des Journaling verwendet werden soll.
Die Voreinstellung ist data=ordered, womit Daten und Meta-
daten ins Journal kommen. Um dies mit data=writeback und
data=journal teilweise auszuschalten, sehe man in der Online-
Dokumentation nach.

Will man auch die Partition die auf / gemountet wird mit ext3
betreiben, so muss entweder der ext3-Treiber fix in den Kernel
compiliert oder eine Initramdisk verwendet werden (siche man
mkinitrd).



9 Backup

In diesem kurzen Kapitel erkldren wir warum das Backup von Da-
ten wichtig ist, stellen grundlegende Backupstrategien und einfache
Backupwerkzeuge vor.

Die Daten auf einem System sind oftmals wesentlich wertvoller
und schwieriger (wieder-) zu beschaffen, als die Hardware. Eine
der wichtigsten Aufgaben des Systemadministrators ist daher
die Sicherung von (Benutzer)daten und Konfigurationsdateien,
kurz auch Backup genannt. ,,Irren ist menschlich®, sagt man; da-
her kann es schon einmal passieren, dass ein Benutzer zB seine
Diplomarbeit 16scht. Andererseits ist ein Backup auch ein guter
Schutz vor Datenverlust durch Hardwaredefekte (zB Ausfall ei-
ner Serverfestplatte), Softwarefehler oder Hackereinbriiche. Wei-
ters sind Backups auch hervorragend geeignet, Daten von einem
System auf ein anderes zu migrieren. Schliefllich dienen Backups
zum Archivieren von Daten iiber ldngere Zeitrdume hinweg; zB
Wirtschaftsbetriebe, Versicherungen, Banken, etc. miissen ihre
Buchhaltungen einige Jahre lang aufbewahren.

9.1 Backupstrategien

Bei der Planung von Backups sind einige grundlegende Dinge zu
bedenken und Entscheidungen zu treffen, die voneinander nicht
unabhéngig sind und die von der Art und dem Einsatzbereich
des Systems bestimmt werden (Backupstrategie):

e Zu allererst muss man sorgfaltig die Frequenz und Art
des Backups fiir die verschiedenen Daten und Datenbe-
reiche des Systems iiberlegen. Hierbei unterscheidet man
zweckméfigerweise zwischen den Benutzerdaten und den
Systemdaten, wie etwa Konfigurationsdateien, wichtigen
Scripts etc. Die Benutzerdaten werden in der Regel haufiger
zu sichern sein als die Systemdaten; zB die Benutzerdaten
taglich, die Systemdaten zB nur vor und nach Eingriffen in
das System, mindestens aber monatlich.
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Warum Backup?l

— Daten teurer/schwerer (wieder) zu beschaffen als Hardware

— Disasterrecovery
* Hard-/Softwareschaden
* Schaden aufgrund von Installation/Upgrade
* unabsichtliches Loschen

x bose Benutzer, Hacker
— Langzeitarchiv

— Systemadministration
x Datentransfer zwischen Systemen

x Reorganisation des Filesystems

x Checkpoint vor und nach Upgrade

Folie 90
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Weiters gibt es verschiedene Arten des Backups: Bei vollen
Backups wird der gesamte Datenbestand gesichert, bei in-
krementellen Backups nur die Anderungen seit der letzten
Sicherung; dazu muss natiirlich eine entsprechende Softwa-
re verwendet werden. Vorteil des inkrementellen Backups ist
der geringere Zeitaufwand beim Sichern, das Zuriickspielen
der Daten wird aber prinzipiell komplizierter und daher
langsamer.

e Als néchstes sollte man sich fiir Backupmedien bzw.
die Hardware entscheiden. Prinzipiell stehen hier vie-
le Moglichkeiten offen. Bandlaufwerke sind aufgrund ih-
rer hohen Speicherkapazitdt weit verbreitet. Backups auf
(Wechsel-) Festplatten sind sehr schnell und effizient aber
teuer. Zip- und Jaz-Drives haben unter Umstédnden den
Nachteil, dass sie nicht wirklich ,,Standard® sind. Schlief3-
lich kann man auch Backups auf CD machen, was sich po-
sitiv auf die Transportierbarkeit auswirkt; im Gegensatz
zu Bandlaufwerken verfiigt fast jeder PC iiber ein CD-
Laufwerk. Backups auf Disketten sind aufgrund der gerin-
gen Speicherkapazitat nur fiir sehr kleine Datenmengen bzw.
einzelne Dateien moglich. In groflen Installationen gibt es
Moglichkeiten Backups iiber das Netzwerk zu machen, was
meist eine spezielle (kommerzielle) Software erfordert.

e Schliellich muss man natiirlich ein geeignetes Backuppro-
gramm finden. Meistens ist ein einfaches tar nicht aus-
reichend sondern man muss zu fortgeschritteneren und in-
telligenteren (moglicherweise) kommerziellen Anwendungen
greifen, was fast immer auch mit groflerer Benutzerfreund-
lichkeit einhergeht. Um die Belastung des Administrators
gering zu halten, ist es zB wiinschenswert, dass die Benut-
zer die Wiederherstellung ihrer (und zwar nur ihrer) Daten
selbst vornehmen kénnen.

e In kritischen Umgebungen darf man Backups nicht am Auf-
stellungsort des Rechners lagern. Im Falle eines Feuers, Was-
serschadens oder anderer ,mittlerer Katastrophen® sollten
wenigstens die Backupmedien ,,iiberleben®.
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Backupstrategie I

Backupschema

voll /inkrementell, System/Daten

Backupprogramm /tools

Medium
Band, CDR, HD, Floppy(?), Zip, Jaz, Netzwerk

Lagerung?

Dokumentation!!!

Folie 91
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Hat man sich nun einen Backupplan zurechtgelegt, ist auf
sorgfiltigste Dokumentation desselben zu achten, um auch an-
deren (eventuell Administratoren) wéhrend eigener Abwesen-
heit (Urlaub, Wochenende, ...) die Moglichkeit zu geben, in
Krisenfillen sofort und richtig zu reagieren.

Schliefflich ist ein wichtiger aber oft unterschitzter Punkt das
Erproben und Testen des Restorevorgangs (Zuriickspielen der
Daten vom Backup auf das System), sowie die geordnete Lage-
rung (inkl. Dokumentation) der Backupmedien. Schlielich soll-
ten Backupmedien auch regelméfig erneuert (Béander!), bzw. ge-
priift werden.

Ein Beispiel fiir eine ausgearbeitete Backupstrategie inklusive
einiger weiterer Tipps ist auf den Folien 92 und 93 zu finden.
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Ein Beispielbackupschema'

e volles Gesamtbackup: jeden Monat

e Systemdaten: volles Backup
— vor und

— nach Systemumstellungen

e Userdaten:

— volles Backup jedes Wochenende

— inkrementell jede Nacht

Folie 92
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Wichtige Tipps'

e nicht nur Sysadmin soll Backup machen kénnen, DOKUMENTATION
e immer mit dem schlimmsten Fall rechnen

e Hardcopies aller verwendeten Scripts aufheben

e Installationsmedien und Backuptools mit Backup aufheben

e Backupmedien beschriften

e regelmiflig neue Medien benutzen

e Recovery testen !!!

e alte Backups regelméaflig priifen

Folie 93
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9.2 Werkzeuge

An einfachen Unix-Werkzeugen zum Backup stehen tar, cpio
und dump zur Verfiigung, jedes mit seinen spezifischen Vor- und
Nachteilen.

Das Kommando tar (vgl. auch Teil 1, Abschnitt 6.4) dient nicht
nur zum Backup sondern auch dem einfachen Archivieren und
Transportieren groflerer Datenmengen und von ganzen Verzeich-
nisbdumen.

Allerdings ist es schwierig, mit tar komplette Festplattenparti-
tionen sichern, was mit dump dagegen einfach ist. cpio wiederum
hat Probleme mit symbolischen Links. Auflerdem unterstiitzt
dump im Gegensatz zu den beiden anderen Tools inkrementel-
le Backups. Die Syntax der Befehle und einige Beispiele dazu
kéonnen entweder den jeweiligen Manpages bzw. den folgenden
Folien entnommen werden.

Dort findet man auch Hinweise auf einige kommerzielle Produk-
te, die, wie bereits erwéahnt, meistens wesentlich leistungsfahiger
und dabei einfacher zu verwenden sind. Fiir welches Werkzeug
man sich im Endeffekt entscheidet, hingt wesentlich von der
bendétigten Sicherheit und einer Abwagung der Kosten und Nut-
zen ab.
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Linux-Backuptools I

e tar

— Backup individueller Files

— weit verbreitet (Unix-Standard)

— Datentransfer zwischen Plattformen
e cpio

— Backup individueller Files

— weit verbreitet

— Probleme mit Symlinks

e dump

— Backup ganzer Filesysteme

— inkrementelle Backups

Folie 94
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tar

e traditionelles UNIX Tape-Archiv Kommando

e Basis-Syntax

backup: tar cvf tarfile.tar directory or file to_tar
restore: tar xvf tarfile.tar

listen: tar tvf tarfile.tar

zusétzlich komprimieren: tar xvzf tarfile.tar
komprimieren mit bzip2: tar xvjf tarfile.tar

Multivolume: tar cvMf /dev/fd0 files_ to_tar

keine Komprimierung, alternativ: split

Folie 95
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e Unix-Standard

e backup: cpio -ov files > device
find /home | cpio -ov > /dev/£fdO0

e restore: cpio -iv[-dum] [files] < device

cpio -ivdum "/home/j*« /dev/£d0

e listen: cpio -itv < device

Folie 96
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Backup kompletter Filesysteme

auch Symlinks und spezielle Files (/dev)
inkrementelles Backup bis zu 9 Stufen
backup: dump -0 -a -u -f /dev/fd0 /home

inkrementell: dump -5 -a -u -f /dev/fd0 /home

restore: cd /home; restore -r -f /dev/fd0

Folie 97
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Weitere Tools und Tipps'

e Taper: meniigesteuertes Band-Backup
e BRU2000: http://www.bru.com
e Lone-Tar: http://www.cactus.com

e ADSL/TSL: Netzwerkbackup, IBM

e http://www.linux-backup.net

e Linux Backup HOWTO
http://www.biochemistry.unimelb.edu.au/pscotney/
backup/Backup-HOWTO.html

Folie 98



10 Kernel compilieren

Hier erklaren wir warum es manchmal sinnvoll ist, selbst einen Ker-
nel zu compilieren. Wir gehen auf die Verwendung von Kernel-Mo-
dulen ein und erklaren kurz die wichtigsten Schritte beim Konfigu-
rieren und Compilieren eines Linux-Kernels.

Der Linux-Kernel ist nichts anderes als ein ca. 1 MB grofler
Code, der vom Bootmanager (zB 1lilo, grub) in den Speicher
geladen und ausgefiihrt wird und die Grundfunktionen des Be-
triebssystems implementiert (vgl. auch Teil 1, Kapitel 2).
Nach wie vor koordiniert Linus Torvalds das riesige Projekt der
Weiterentwicklung des Linux-Kernels: Neben Bugfixes fiir die
aktuelle Version wird gleichzeitig auch an sog. Entwicklerker-
nels getiiftelt, in denen neue Konzepte entwickelt und getestet
werden und die daher nicht (so) stabil sind.

Da ein Kernel einen moglichst groflen Leistungsumfang bieten
und sich schnell an neue Hardware und an neue Problemstellun-
gen anpassen lassen soll, kann man ihn nicht monolithisch (als
einen groffen Programmklotz) programmieren, sondern muss die
verschiedenen Aufgaben klar in weitgehend unabhéngige Teile
trennen. Durch diese Modularisierung des Quellcodes kénnen
viele Leute gleichzeitig an der Kernelentwicklung mitarbeiten.
zB ist ein Festplattentreiber (zB IDE oder SCSI) vollig unab-
hingig von einem Dateisystemtreiber (zB ext3 oder ReiserFS),
solange ein vereinbartes Programmierinterface benutzt wird; da-
her kann man schnell und einfach zB Treiber fiir neue Dateisys-
temformate programmieren, ohne Anderungen in anderen Quell-
codeteilen vornehmen zu miissen. Werden gewisse Treiber, Pro-
tokolle, etc. {iberhaupt nicht benotigt oder sollen sie nicht be-
nutzt werden (Performance- und Sicherheitsaspekt), ldsst man
sie entweder beim Compilieren des Kernels weg oder 1ddt und
entladt die entsprechenden Module bei Bedarf (im laufenden Be-
trieb): dies ldsst sich auch automatisieren; der Kernel 1adt zB die
Module fiir die Floppyhardware und das DOS-Dateisystem erst,
wenn eine DOS-Diskette gemountet wird, und entladt sie selb-
stindig kurz nach dem Unmounten (Details in Abschnitt 10.1).
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Ein weiterer Vorteil der Modularisierung ist, dass sich Linux re-
lativ rasch auf andere Hardware-Architekturen iibertragen lasst:
Die wenigen Prozeduren, die stark von CPU, Motherboard, Bus-
System, etc. abhéngen, sind in der Assemblersprache des jewei-
ligen Systems mafigeschneidert programmiert, sind klein und
iibernehmen nur ganz elementare Aufgaben (in Protected Mo-
de umschalten, Festplattensektor lesen, ...). Der andere Teil
des Quellcodes ist hardwareunabhéngig, in C geschrieben und
implementiert die ganze Funktionalitéit des Kernels (Netzwerk-
protokolle, Dateisysteme, ...) und schliellich die Funktionen,
die die Anwendungsprogramme aufrufen diirfen (sog. System
Calls; zB Lese/schreibe Datei, ...). Jener Teil kann also oh-
ne wesentliche Anderungen auf ein neues System iibernommen
werden (Recycling), allerdings braucht man dazu zuerst einen
C-Compiler (den man aber ohnehin benétigt, um Anwendungs-
programme zu compilieren).

Die Nachteile dieses Konzepts der Linux-Kernelprogrammie-
rung liegen auf der Hand: Eine perfekt funktionierende C-
Compilermaschinerie, die optimierten Code fiir eine neue Hard-
ware-Architektur erzeugen soll, ist ein aufwéndigeres Projekt
als der Kernel selbst.

Bei der Programmierung des Kernels muss man sich strengstens
an gewisse Konzeptionen und Spielregeln halten, da sonst sei-
ne Stabilitét leidet und der Quellcode (noch) uniibersichtlicher.
Schlieflich bringt die Vielfalt der Konfigurationsmoglichkeiten
des Kernels und der Treiber einen ,,Overhead“ in Form eines
nicht unwesentlichen Verwaltungsaufwands einerseits im Quell-
code andererseits des Quellcodes selbst mit sich.
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Kernel-Versionsnummern

uname -r und dmesg | head -1 zeigen die Versionsnummer
des laufenden Kernels an. 2.4.9-12 bedeutet zB, dass wir mit
der Version 2, Patchlevel 4 und Sublevel 9 arbeiten. Die gera-
de Patchlevel-Nummer (4) zeigt an, dass dies ein stabiler Ker-
nel (auch: Produktionskernel) ist; eine ungerade steht fiir Ent-
wicklerkernel, die instabil sind. Manche Distributoren &ndern
einen Kernel leicht ab und héngen eine Zahl oder Zeichenkette
an, (hier die RedHat-Releasenummer 12). Innerhalb der sta-
bilen Versionen wird nur dann ein neuer Kernel veroffentlicht
und das Sublevel weitergezahlt, wenn Fehler im Code ausgebes-
sert (,,Patches* herausgegeben) werden (beachte die nicht ganz
schliissige Benennung des Patchlevels).

Grundsitzlich Neues (wie Restrukturierung des Kernelaufbaus;
Hardwareunterstiitzung, Protokolle, ... ) wird in Entwicklerker-
nels ausprobiert und getestet und erst beim néchsten Versions-
sprung ,,freigegeben, d.h. in einem Kernel mit geradem Pat-
chlevel veroffentlicht.

Heutiger Stand (2002-03-13) ist die Version 2.4, die aus der
Entwicklerversion 2.3 entstanden ist. Das aktuelle Sublevel ist
18 und somit hat der neueste Produktionskernel die Versions-
nummer 2.4.18; der neueste RedHat-7.2-Kernel hat die Versi-
onsnummer 2.4.9-31.

Derzeit lauft dazu parallel die Entwicklung der Version 2.5, aus
der spéater die stabile Version 2.6 werden soll. Der neueste Ent-
wicklerkernel ist 2.5.7.
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Kernel—VersionenI

[0li@sqirrel ] uname -r 2.4.10-4GB
[0li@sqirrel ~] dmesg | head -1
Linux version 2.4.10-4GB (gcc version 2.95.3)
#1 Tue Sep 25 12:33:54 GMT 2001

e Version: 2
e Patchlevel: 4; (un)gerade bedeutet (in)stabil

e Sublevel: 10; (Bugfixes innerhalb 2.4)

e Release: SuSE-Kernel mit Unterstiitzung fiir 4 GB RAM

Folie 99
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10.1 Kernel-Module

Der Linux-Kernel bietet die Moglichkeit, viele Treiber als so-
genannte Module zu verwenden. Diese Treiber sind dann nicht
fix in den Kernel hineincompiliert, sondern kénnen im laufenden
Betrieb geladen werden. Prominente Beispiele hierfiir sind Netz-
werkkartentreiber und Soundkartentreiber (vgl. auch oben). Die
Module befinden sich in /lib/modules/kernel-versionsnr/
und enden auf .o (Objektdatei, i.e., eine Sammlung compilier-
ter C-Funktionen).

Die Vorteile beim Verwenden von Modulen sind, dass der Ker-
nel weniger Speicher benétigt und schneller bootet. Der Nach-
teil dabei ist allerdings, dass das Laden der Module selbst ei-
ne gewisse Zeit in Anspruch nimmt. Auflerdem sollten Trei-
ber nicht als Module verwendet werden, die beim Booten be-
notigt werden. Es gibt zwar die Moglichkeit, sogenannte In-
itial Ramdisks (Initramdisks) zu verwenden und etwa den SC-
SI-Treiber modular zu verwenden, obwohl man von einer SC-
SI-Platte bootet. Wir gehen hier darauf aber nicht ein; siehe
zB http://sdb.suse.de/en/sdb/html/initrd.html und man
mkinitrd.

Die Module eines Kernels konnen nicht mit einem anderen
Kernel verwendet werden, selbst bei gleicher Versionsnum-
mer und selbem Quellcode. Wenn man einen Kernel instal-
liert /compiliert, der die gleiche Versionsnummer wie der lau-
fende hat, muss man selbst ein Backup der Module machen und
selbst dafiir sorgen (zB Symlink auf Backup), dass der Kernel
die richtigen Module 14dt.

Im Folgenden stellen wir die Werkzeuge vor, mit denen Module
gehandelt werden; im Wesentlichen sind das die die Programme
lsmod, modprobe, insmod, rmmod, depmod in /sbin/ und die
Datei /etc/modules.conf (siehe auch Folie 101).

Mit 1smod kann man die gerade in Verwendung be-
findlichen Module auflisten. depmod bestimmt die Mo-
dulabhéngigkeiten und schreibt diese in die Datei
/1ib/modules/kernel-versionsnr/modules.dep. Ublicher-
weise wird dieser Befehl nach dem Booten von /etc/rc.sys-
init ausgefiihrt.
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Kernel-Module I

Teile (Treiber) des Kernels als Module

e konnen im laufenden Betrieb geladen werden

Vorteile: kleinerer Kernel, schnelleres Booten

Nachteil: Laden braucht Zeit

Nur fiir Hardware, die nicht beim Booten benétigt wird

Folie 100
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Umgehen mit Modulen'

Listen: 1smod

Laden: insmod (einfach), modprobe (clever)

Entfernen: rmmod (nur wenn unbenutzt)

Weiters: depmod, modinfo

Automatisch: /etc/modules.conf

Folie 101
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Um Module in den Kernel zu laden hat man zwei Alternati-
ven: insmod ist einfach und brutal, modprobe intelligenter; es
priift Modulabhéngigkeiten und 14dt vorher alle bendtigten Mo-
dule wobei die Information aus /etc/modules.conf bezogen
wird. insmod reagiert in so einem Fall mit einer Fehlermeldung;
man muss hier also wissen, in welcher Reihenfolge die Module
zu laden sind. Beiden Befehlen kann man Parameter iiberge-
ben, z.B. IRQ oder I0-Port. Ublicherweise finden die Module
die notwendigen Einstellungen allerdings durch Probieren (Au-
toprobe) selbst heraus; Hat man den Kernel-Quellcode unter
/usr/src/linux installiert, findet man dort in Documentation/
detaillierte Informationen zu Modulparametern. Eine storrische
Sound-Blaster-Karte kann vielleicht mit

modprobe sb 10=0x220 irgq=5 dma=1 dmal6=5

zum Arbeiten iiberredet werden; stimmen die Optionen nicht,
kann sich das System aber auch aufhingen.

Module aus dem Kernel entfernen kann man nur, wenn sie nicht
benutzt werden und zwar mit rmmod; ggf. muss man zuerst da-
von abhéngige Module entfernen, Medien unmounten oder Pro-
gramme schlieflen.

Wirklich bequem wird das Verwenden von Modulen durch die
Automatisierung des Ladevorgangs (und des Entfernens). Da-
zu muss die Datei /etc/modules.conf (oder je nach Distri-
bution auch /etc/conf.modules) angelegt werden, in der an-
gegeben wird, welches Modul (eventuell mit welchen Parame-
tern) fiir welches Hardwaregerit zu verwenden ist. Ublicherweise
wird diese Datei bereits vom Installer richtig geschrieben,
und braucht nur im Falle, dass man eine neue Hardwa-
rekomponente einbaut verdndert zu werden. Eine typische
/etc/modules. conf-Datei befindet sich auf Folie 102.
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/etc/modules.conf'

alias ethO rtl1l8139
alias ethl 3chH9x

alias scsi_hostadapter aic7xxx

alias parport_lowlevel parport_pc

alias sound-slot-0 sb

options sb 10=0x240 irqg=7 dma=0

alias midi opl3

options opl3 i0=0x388

Folie 102
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10.2 Kernel compilieren — Warum?

Auf jedem funktionierenden Linux-System ist natiirlich (min-
destens) ein Kernel vorhanden. Warum sollte man dann einen
neuen Kernel compilieren (aufler aus Faszination an der Sache
selbst)?

Nun, dafiir gibt es mindestens drei gute Griinde: der verwendete
Kernel hat entweder zu wenig oder zu viel Hardwareunterstiit-
zung, oder es muss auf einen neuen Kernel-Release upgegraded
werden (und es steht noch kein neues, bzw. addquates Kernel-
Paket der entsprechenden Distribution zur Verfiigung).

Der erste Grund tritt ein, wenn etwa am System ein Hardware-
gerdat vorhanden ist, das vom gegenwéartig verwendeten Kernel
nicht oder nicht optimal unterstiitzt ist.

Andererseits haben die Standardkernel der einzelnen Distribu-
tionen viele Treiber fix eincompiliert, die man iiblicherweise
nicht benotigt. Dann kann durch Herstellen eines auf die spe-
zifische Hardwarekonfiguration des Systems getrimmten Ker-
nels die Performance verbessert werden. Insbesondere belegt ein
kleinerer Kernel, der keine unnétigen Treiber beinhaltet, we-
niger Speicher und bootet schneller. Manchmal kann es auch
wichtig sein, wegen verbesserter Features (neue Treiber, neu
unterstiitzte Hardwarekomponenten) oder ausgebesserter Bugs
(vor allem, wenn sicherheitsrelevant) auf einen neuen Ker-
nel-Release upzugraden. Das kann auch — falls vorhanden —
mittels rpm-Pakets geschehen, was einem das Compilieren er-
spart; Kernel RPMS sollten aber niemals mit den Upgradeop-
tionen -U oder -F installiert werden, da sonst der alte Ker-
nel und seine Module iiberschrieben werden. Das kann dazu
fiihren dass der laufende Kernel nicht mehr richtig funktio-
niert, weil er keine brauchbaren Module mehr findet. Aufler-
dem wird der Bootloader nicht entsprechend upgedatet. Das
muss man zwar auch dann héndisch machen, wenn man rpm
-i verwendet, allerdings bleibt der alte Kernel funktionstiichtig
und kann auch spédter noch gebootet werden ( ,beliebte”’
Fallgrube bei automatischen Updates). Fiir weitere Detials
siche zB http://www.redhat.com/support/resources/how-
to/kernel-upgrade.
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Kernel compilieren — Warum?'

Standard-Kernel nicht addquat, weil

— vorhandene Hardware nicht unterstiitzt

— zu viel nicht benétigte Hardwareunterstiitzung
x Speicherverbrauch

x Booten dauert langer

Upgrade auf neuere Version
— neue Hardwareunterstiitzung
— neue Protokolle, Dateisysteme, ...

— Bugs, Sicherheistliicken

Experimentellen Kernel verwenden 7!7 Spaf3 17!

Folie 103
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10.3 Kernel-Quellcode

Fiir den Fall, dass nur neue Hardwareunterstiitzung ins
System integriert werden soll, konnen die Kernel-Quell-
code Pakete der Distribution verwendet werden (z.B.
kernel-source-2.2.17-14.1386.rpm). Achtung, die-
se diirfen weder mit den Kernel RPMS selbst (z.B.
kernel-2.2.17-14.i586.rpm), noch mit den Kernel SRPMS
(z.B. kernel-2.2.17-14.src.rpm) verwechselt werden.
Letztere enthalten die Quellen um das Kernel RPM und
das Kernel-Source RPM (mittels rpm) neu zu bauen. Die
Kernel-Quellcode Pakete sind allerdings meist nur fiir den
Standardkernel und eventuell ein bis zwei Upgrades fiir den
entsprechenden Release der Distribution verfiigbar.

Will man eine dadurch nicht abgedeckte Kernel-Version verwen-
den, so muss man die Kernel-Source selber aus dem Internet
herunterladen; diese findet man auf http://www.kernel.org
resp. auf dem Mirror http://www.kernel.at oder auf der Ori-
ginalsite ftp://ftp.funet.fi/pub/Linux/PEOPLE/Linus. Im
Directory fiir jedes Patchlevel befindet sich jeweils eine Datei
namens LATEST-IS-x.y.z, die auf die neueste Kernel-Version
verweist. Man kann die gesamte Kernel-Source im gz- oder bz2-
Format, wobei letzteres starker komprimiert ist, herunterladen.
Die Grofle von z.B. 1linux-2.4.3.tar.bz2 ist 19.9 MB. Um
nicht den gesamten Quellcode herunterladen zu miissen, wenn
man bereits einen &lteren hat, kann man Patches verwenden;
diese enthalten nur die Anderungen seit der letzten Version und
konnen zB mittels des Kommandos zcat patch-2.4.3.gz |
patch -p0 eingespielt werden; dadurch wird der 2.4.2er Sour-
cetree in einen 2.4.3er verwandelt. patch-2.4.3.bz2 hat z.B:
nur 1 MB. Will man allerdings von einem 2.4.ler Kernel
auf einen 2.4.3er upgraden, braucht man beide Patches, d.h.
patch-2.4.2.bz2 und patch-2.4.3.bz2.
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Kernel—QuellenI

e Kernel RPMS
nur installieren, nicht compilieren
z.B. kernel-2.2.17-14.1686.rpm
NUR: rpm -i, NIEMALS: -F|U

e Kernel-Source RPMS
installieren dann compilieren
z.B. kernel-source-2.2.17-14.i386.rpm

e NICHT: Kernel SRPMS
Quelle zum Neupaken der RPMS mit rpm
z.b. kernel-2.2.17-14.src.rpm

e Kernel-Quellcode Tarballs
als tar.gz oder tar.bz
— http://www.kernel.org
— http://www.kernel.at

— ftp://ftp.kernel.at

— ftp://ftp.funet.fi/pub/
Linux/PEOPLE/Linus

Folie 104



10 KERNEL COMPILIEREN 190

Schliefllich  kann man noch mittels der ebenfalls
im  Download Directory befindlichen  Signatur (z.B.
linux-2.4.2.tar.bz2.sign) die Authentizitat des
Codes  priifen. Dazu muss man von http://www.
kernel.org/signature.html den Kernel PGP Public Key
herunterladen und mittels gpg --import in den Keyring auf-
nehmen. Sodann verifiziert man das tar.gz-file etwa mit gpg
--verify linux-2.3.9.tar.gz.sign linux-2.3.9.tar.gz.

Achtung jedes tar.gz oder tar.bz2 Kernel-Quellcode File
entpackt sich nach /usr/src/linux, sodass man aufpassen
muss, einen eventuellen vorhandenen &lteren Sourcetree nicht
zu iiberschreiben. Man kann nach dem Entpacken den Source-
tree auf /usr/src/linux-versionsnr umbenennen; dann sollte
man aber immer in /usr/src/ einen Link linux anlegen, der
auf das aktuellen Quellcodeverzeichnis zeigt.

10.4 Kernel compilieren — Eine Kurzanleitung

Die folgende Anleitung ist als Kochrezept zu verstehen, wo man
die eine oder andere Zutat hinzugeben oder weglassen muss,
da sich von Version zu Version Dinge dndern kénnen. Folgende
Pakete miissen installiert (und upgedatet) sein um den Kernel
erfolgreich compilieren zu kénnen; meist sind diese bei der Sys-
teminstallation in der Gruppe Development und/oder Kernel-
Development zu finden.

e Gnu Compiler Collection (gcc)

e binutils, modutils, make
Fiithrt man die Konfiguration unter der Konsole durch:

e ncurses, ncurses—devel|opement]
Fiir X-Window-Konfiguration:

e Tcl/Tk

Viele der folgenden Schritte (Ausnahme: Konfiguration und
Compilierung) brauchen root-Rechte. Wenn man nicht para-
noid ist, fithrt man der Einfachheit halber alles als root aus.
Bevor es richtig losgeht, macht man Backups von
/1lib/modules/ und ggf. /usr/src/linux/; weiters informiert
man sich moglichst genau iiber die Hardware des Computers.
Anhaltspunkte sind /proc/cpuinfo, /proc allgemein, das
B1os-Mendii, etc.
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Sodann wechselt man ins Kernel-Sourcedirectory
/usr/src/linux/ und fiihrt der Reihe nach folgende Schritte
durch.

1. Die Kernelkonfiguration erfolgt iiber einen der drei
Befehle make config (Frage Antwort-Spiel), make
menuconfig (meniigesteuert) oder make xconfig (GUI).
Der langeren Beschreibung der Kernel-Optionen und
-auswahlmoglichkeiten ist der ganze Abschnitt 10.5 ge-
widmet. Hat man die Konfiguration abgeschlossen, sichert
man sicherheitshalber die Konfigurationsdatei .config per
Menii oder per cp zB nach /root/kernel.config

2. Zum Compilieren des Kernels und der Module miissen
der Reihe nach folgende Befehle ausgefiihrt wer-
den: make dep, (make clean), make bzImage, make
modules, make modules_install. Dadurch wird
der Kernel compiliert, die neuen Module compiliert
und installiert. Das neue Kernel Image liegt dann in
usr/src/linux/arch/i386/boot/bzImage. Mittels

$ make clean dep bzImage modules modules_install \
2>%1 | tee mylogfile

erfolgt alles in einem Aufwaschen und wrnungen und fehler-
meldungen werden in mylogfile gespeichert. Der gesamte
Compiliervorgang kann je nach Hardware und Konfigurati-
on einige Minuten oder (mehr als) eine Stunde dauern.

3. Um den Kernel zu installieren muss er nach /boot/ kopiert
werden; zB mit

$ cp /usr/src/linux/arch/i386/boot/bzImage \
/boot/meinvmlinuz

und der Bootloader 1ilo fiir das neue Image eingerichtet
werden; als Vorlage kann man die bestehende Konfiguration
nehmen, wobei man unbedingt die alte Konfiguration bei-
behalten und die neue (als alternatives Image) hinzufiigen
sollte — fiir den Fall, dass der neue Kernel nicht richtig funk-
tioniert kann man so immer noch den alten verwenden, um
einen weiteren Compilierversuch durchzufithren. Um den
Bootsektor neu einzurichten, ruft man schlielich 1ilo auf.
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Folgender Schritt ist noch empfehlenswert, um harmlose
Fehlermeldungen des neuen Kernels zu eliminieren, aber
nicht unbedingt notwendig:

$ cp /usr/src/linux/System.map \
/boot/meineSystem.map

$ mv /boot/System.map /boot/System.map.old

$ In -s /boot/meineSystem.map System.map

4. Rebooten und die Bootmessages sehr genau beobachten
(und die Daumen driicken).

Troubleshooting: Treten beim Compilieren Probleme auf,
sollte man seine Konfiguration auf Widerspriichlichkeiten iiber-
priifen; manchmal ist es auch sinnvoll zu testen, ob sich die
benutzte Version des gcc bzw. die der binutils mit der Ker-
nel-Version vertréigt (siehe Internet).

Die Fehlersuche, wenn sich der neue Kernel anders verhélt als
erwartet, beginnt mit einer Inspektion der /var/log/messages.
Hier sollte man vergleichen, welche Meldungen der vorher instal-
lierte Kernel ausgegeben hat. Die Dateien und Unterverzeichnis-
se von /proc/ geben sehr detailliert Auskunft dariiber, welche
Teile des Kernels funktionieren. Auf Informationen iiber Bug-
fixes, etc. sei wegen der Aktualitdt generell auf das Internet
verwiesen.
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Kernel compilieren'

cd /usr/src/linux

make xconfig
(auch: make menuconfig, make config)
make dep
(make clean)
make bzImage
(auch: make zImage)
make modules

make modules_install

vi /etc/lilo.conf
lilo

reboot

Folie 105
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10.5 Kernel-Konfiguration — Einige Details

Da sich die Optionen bei der Kernelkonfiguration sténdig
andern, ist eine vollstindige Aufzéhlung aller Konfigurati-
onsmoglichkeiten hier nicht sinnvoll. Fiir Detailfragen sei auf
/usr/src/linux/Documentation/, die Online-Dokumentation
wahrend der Kernelkonfiguration und das Kernel- HOWTO ver-
wiesen.

Generell steht ,,y/«“ fiir ,,fix in den Kernel einbinden®, ,m* fiir
»als Modul“, ,n* fiir ,,Unterstiitzung weglassen“. Zu beachten
ist, dass sich einige Punkte erst dann ,,aufklappen®, wenn man
frithere Fragen mit ,,y*“ oder ,m* beantwortet hat.

Auf folgende Fragen sollte man yes sagen, wenn man kein sehr
auBlergewohnliches System hat und wenn man (noch) nicht so
genau weifl, was man tut.

Code maturity level options: Enable loadable module sup-
port, Kernel module loader; nein bei Prompt for development
and/or incomplete code/drivers;

Fiir Processor type and features befragt man das BIOS
oder /proc/cpuinfo. Nur Besitzer von Multiprozessor-Syste-
men nehmen Symmetric multi-processing support.

Bei General Setup muss man sich Zeit nehmen und genau
durchlesen. Networking Support, PCI support, System V Ipc,
BSD Process Accounting, Sysctl support, Kernel support for
EIf binaries. Notebook-Besitzer wihlen iiblicherweise PCMCIA -
Unterstiitzung.

Parallel port support: PC-style hardware.

Plug and Play support: ISA Plug and Play support (zumin-
dest schon wegen einer Soundkarte).

Block devices: Normal PC floppy disk support, Loopback de-
vice support.

Networking options: Vorsicht: Auch auf Rechnern ohne Netz-
werkkarte verwenden X Window und andere Programme intern
TCP/IP!!! Unbedingt: Packet socket, Network Packet Filtering,
Unix domain sockets, TCP/IP networking, Advanced Router,
Verbose route monitoring, TCP/IP syncookie support, Ip Mul-
ticasting;

bei Netfilter Configuration (Firewalling) unbedingt: Connecti-
on tracking, Unterstiitzung fiir FTP protocol, Iptables, MAC
address match, Connection state match, Owner match, Packet
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filtering, Reject target, Full Nat, Masquerade target, Redirect
target, Log target und weitere Optionen bei Bedarf. Unbedingt
Fast Switching abschalten. Vorsicht: Auch auf Rechnern ohne
Netzwerkkarte verwenden X Window und andere Programme
intern TCP/IP!

Auf Ata/Ide/Mfm/RIl support diirfen bloff die Nur-SCSI-
Besitzer verzichten. IDE-Besitzer aktivieren hingegen den
Support/die Option fir Enhanced IDE/MFM/RLL disk/.. .,
IDE/ATA-2 Disk, IDE/ATAPI CDROM, Generic PCI IDE
chipset, Sharing PCI IDE interrupts, Generic PCI bus-master
DMA, Use PCI DMA by default.

Ggf. Scsi-Unterstiitzung. Achtung: Wer einen IDE-Brenner hat,
muss hier ,,y“ sagen (siehe unten).

Ggf. Network device support fiir seine Netzwerkkarte. Fiir
Modem-Verbindungen aktiviert man PPP.

In Character Devices zu Virtual terminal, Support for conso-
le on virtual terminal, Unix98 PTY support sowie ggf. Parallel
printer support. Auch eine nicht-serielle Maus ldsst sich hier kon-
figurieren. Der Direct Rendering Manager unter XFree86 >4.1
fiir eine gehobenere Grafikkarte ldsst sich hier einstellen.

In File systems hat man unbedingt das Dateisystem der /-
Partition fix einzubinden (und nicht als Modul); fiir DOS-
Disketten, Win-Partitionen bzw. CDROMs sind VFAT bzw.
1509660 auszuwéhlen.

Bei Sound nehmen Sound-Blaster-64-Besitzer Creative Ensoniq
AudioPCI 97; weiters sollte man neben den Alsa-Treibern auch
die (proprietaren) OSS-Treiber enablen.

Bei Usb ist i.a. (nur) der UHCI-Treiber zu aktivieren; in Zu-
kunft sind hier sicher Anderungen zu erwarten.

Hier erwéhnen wir einige speziellere Details, die weniger oft
relevant sind.

Kerneloptionen: Ahnlich wie man jedem Programm auf der
Kommandozeile Optionen iibergeben kann, kann man dies auch
fiir den Kernel in Form eines Eintrags in /etc/lilo.conf per
append="0Option". Diese ,, Kernelkommandozeile“ siecht man in
/proc/cmdline. Da man diese Optionen {iiblicherweise nur be-
nutzt, wenn spezielle Hardware beim Booten konfiguriert wer-
den muss, sei dazu auf die Kernel-Dokumentation verwiesen.
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CD-Brenner: SCSI-Brenner werden wie ganz normale SCSI-
Geréte unterstiitzt. Da es bis jetzt noch keine echten Treiber
fiir IDE-Brenner gibt, muss man dafiir die SCSI-Emulation ein-
schalten:

Man wahle SCSI support, SCSI CDROM support, SCSI gene-
ric support und fiige in /etc/lilo.conf bei dem Boot-Eintrag
fiir Linux hinzu: append="hdx=scsi", wobei hdx fiir den IDE-
Namen des Brenners steht, zB hdc. Sollte es dennoch Probleme
geben, streicht man den IDE CDROM support. In /etc/fstab
sollte man beriicksichtigen, dass der Brenner jetzt mit /dev/sr0
0.4., angesprochen wird. cdrecord -scanbus zeigt, ob man er-
folgreich war. Fiir weitere Details sieche das augezeichnete CD-
Writing-HOWTO.



11 Shell Scripts (Bash)

In diesem Kapitel geben wir eine kleine Einfiihrung in die (Bash)
Shell Programmierung. Unterwegs wiederholen und erweitern wir
viele Konzepte aus Teil 1, Kapitel 6.

11.1 Wozu Shell Scripts?

Shell Scripts bieten die Moglichkeit schnell und einfach Auf-
gaben unter Unix zu automatisieren; eine Shell kann als Pro-
grammierinterface verwendet werden. Jedoch unterscheiden sich
Shell Scripts von Programmen in Sprachen wie C betréchtlich.
Im Shell Script sind alle Systemprogramme direkt verwendbar.
Es gibt nur einen Typ von Variablen; diese miissen nicht in-
itialisiert werden, etc. Statt einer langen Liste weiterer Unter-
schiede sei hier nur Folgendes gesagt: Shell Scripts eignen sich
besonders gut um Aufgabe , quick and dirty* zu 16sen. Ein Sys-
temadministrator, der vor einer grofleren Aufgabe steht — etwa
der Erzeugung von 100 durchnummerierten Accounts — wird in
der Regel versuchen, dies mit einem Script zu losen. Wird die
Aufgabe grofer, so gehen die Uberlegungen in Richtung Perl
und letztlich zu einer Compilersprache. Shell Scripts sollte man
nicht verwenden, wenn

e die Geschwindigkeit des Programms eine grofie Rolle spielt.

e komplizierte Aufgaben gelost werden sollen, die ein stark
strukturiertes Programmieren erfordern.

e Sicherheitsmechanismen verwendet werden sollen.
e viele Dateien gelesen und geschrieben werden sollen.

e man ein GUI haben will — GUI’s are for wimps anyway.
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Wozu Shell Scripts?'

Automatisierung von Aufgaben

,quick and dirty“

nicht wenn:

— Geschwindigkeit wichtig

— Sicherheitsmechanismen wichtig
— hohe Komplexitét

— GUI

Alternativen:

— Perl

— Compilersprachen

Folie 106
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Was ist ein Shell Script?'

Ein Shell Script ist eine Textdatei bestehend aus
e Programm- und Funktionsaufrufen
e Shell internen Kontrollstrukturen
e Variablenzuweisungen

Das Schreiben von Shell Scripts verlangt Wissen

iber
e shell-interne Kontrollstrukturen

e moglichst viele Unix Programme und

e deren Optionen

Folie 107
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sh
bash
csh
tcsh
ksh
pdksh
rc

es
zsh
ash
esh
kiss
Ish
osh
sash
psh

Verschiedene Shells'

Bourne shell, die erste Unix-Shell von S. R. Bourne
Bourne Again Shell, Standard auf Linux, von der FSF
Berkeley Unix C Shell, C-dhnliche Syntax, Standard auf BSD
TENEX C Shell, erweiterte csh

Korn Shell, proprietare Shell von David Korn

Public Domain Korn Shell

Shell fiir Plan 9-OS

Erweiterbare Shell auf Basis von rc

Z Shell von Paul Falstad

kleine, POSIX konforme Shell, /bin/sh auf NetBSD

Easy Shell, kleine, leicht bedienbare Shell

Karel s Interactive Simple Shell

Shell mit DOS Kommandos fiir Umsteiger

Operator “s Shell, mit erweiterten Sicherheitsmechanismen
Standalone Shell, braucht keine Libraries

Perl Shell, Perl Syntax

Folie 108
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Die Shell unserer Wahl

Shells gibt es sehr viele. Die Aufstellung auf Folie 108 erhebt
keinerlei Anspruch auf Vollstéindigkeit. Die Bourne Shell (sh),
benannt nach ihrem Erfinder, ist die Mutter aller Shells auf
UnixSystemen. Die Bourne Shell bot schon zu Anfang fast alle
Moglichkeiten der Programmierung, die die bash heute bietet;
die interaktive Bedienung war allerding nicht sehr bequem. Die-
ser Umstand fiihrte zur Geburt der csh. csh-Scripts folgen einer
anderen Syntax, die der Programmiersprache C &hnlich ist. Ein
weiterer Meilenstein in der Geschichte der Shells war die Korn
Shell ksh, ebenfalls nach ihrem Erfinder benannt. Diese war ein
sehr erfolgreiches proprietires Produkt. Die bash (Bourne Again
Shell) ist der Versuch einer Zusammenmischung der Vorziige
verschiedener Shells, wobei die Programmierung in einer erwei-
terten sh-Syntax erfolgt.

Im weiteren werden wir unser Hauptaugenmerk auf die bash
legen, die heute wohl die meistverwendete Shell unter Linux
und vielleicht auch Unix ist. Die meisten unserer Konstruktionen
werden allerdings ohne weiteres auch mit einer sh funktionieren.

Ein Shell Script schreiben

Ein Shell Script ist eine Textdatei, die Kommandos enthilt.
Welchen Texteditor man zur Erzeugung dieser Datei ver-
wendet ist egal, aber... http://www.thinkgeek.com/images/
products/zoom/vi-emacs. jpg.

Beginnt diese Textdatei mit der Zeichenfolge

#!/bin/bash

und wird die Datei ausfithrbar gemacht

$ chmod 755 scriptname

so kann das Script direkt mit seinem Namen aufgerufen werden.
$ ./scriptname

Das Script wird dann Zeile fiir Zeile, vom Interpretor, in unserem
Fall der Bash, abgearbeitet. Im Unterschied dazu miissen Pro-
gramme, die in Compilersprachen geschrieben sind, erst compi-
liert werden, bevor sie ausgefiihrt werden kénnen.

Wie in allen Programmiersprachen ist das Kommentieren ei-
nes Scripts ein oft ignoriertes Merkmal guten Programmierstils.
Zeilen die mit # beginnen gelten als Kommentare und werden
ignoriert. Unser erstes Shellscript befindet sich auf Folie 110.
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Die Login Shell'

Nach dem Login landet man auf Unix-Systemen
in einer Shell. Welche Shells auf einem System als
mogliche Login Shell installiert sind steht in der
Datei /etc/shells.

$ cat /etc/shells

Die Login Shell jedes Users steht in der Datei
/etc/passwd.

$ grep $USER /etc/passwd | cut -d : -f 7

dndern kann man seine Login Shell mit dem
Befehl chsh (aka change shell). Die Standard
Login Shell auf Linux-Systemen ist die bash.

Folie 109
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Hello World'

Das obligate Hello World Programm ist als Shell
Script denkbar einfach.
Folgender Text soll in der Datei helloworld

gespeichert sein.

#!/bin/bash
echo "hello world"

Ist es ein Shell Script?

$ file helloworld
helloworld: Bourne-Again shell

script text executable

Ausfithrbar machen mit
$ chmod 755 helloworld

und ausfiithren mit

$ ./helloworld
hello world

Folie 110
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Kommentare & Interpreter'

e Kommentare: Zeilen, die mit # beginnen

werden beim Ausfiihren ignoriert.

# Kommentare koennen helfen die
# Lesbarkeit von Shell Scripts

# wesentlich zu erhoehen.

e Interpreter: Angabe des Interpreters am
Anfang des Scripts durch #!
macht Scripts direkt ausfithrbar und gilt fiir

beliebige Interpretersprachen.
— #!/bin/bash

— #!/bin/csh

— #!/bin/sh

— #!/usr/bin/perl

Folie 111
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11.2 Variablen

Variablenname bestehen aus Buchstaben, dem Underscore ()
und Zahlen, wobei oft auf Kleinbuchstaben verzichtet wird. Die
Zuweisung eines Wertes funktioniert folgendermaflen:

$ VARIABLENNAME=wert

Auf den Wert einer Variable greift man mit $VARIABLENNAME
zu:

$ echo $VARIABLENNAME

unset nimmt einer Variable ihren Wert:

$ unset VARIABLENNAME

In Shell Scripts gibt es nur einen Variablentyp. Man un-
terscheidet also nicht wie in anderen Programmiersprachen
Integer-, Gleitkomma- und Stringvariablen. Wenn ein Script da-
von abhéngt, dass in einer Variable ein Integerwert steht, so ist
der Autor dafiir verantwortlich, dass dem auch so ist. Variablen
miissen nicht initialisiert werden. Dies bereitet oft Probleme bei
Tippfehlern. Folgendes Beispiel fiihrt zu keiner Fehlermeldung:

$ TEST=Legasthenie
$ echo $TSET

$

Der Befehl set gibt eine Liste der von der Bash gesetzten Va-
riablen. Neben anderen befindet sich darunter die Variable PS1
die das Aussehen des Prompts bestimmt. MS-DOS Nostalgiker
kénnten sich iiber Folgendes freuen:

$ PS1="C:\> "
C:\>

In Scripts sind vor allem die Variablen $1-$9 von grofler Bedeu-
tung. Diese enthalten die an das Script {ibergebenen Parameter
(auch Positionsparameter). Dazu folgendes Beispiel, das in der
ausfithrbaren Datei parameters gespeichert sein soll:

#!/bin/bash/

# Ausgabe des ersten Parameters
echo "Erster Parameter: $1"

# Ausgabe des zweiten Parameters
echo "Zweiter Parameter: $2"
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Und das kommt dabei heraus:

$ ./parameters foo bar
Erster Parameter: foo
Zweiter Parameter: bar

Subshells, Variablen exportieren und einlesen

Fin grundsétzliches Konzept des Unix Prozessmanagments ist,
dass jeder Prozess von einem Parentprozess abstammt. Dieser
Text entsteht in einer Instanz des Editors vim. Ein Auszug aus
der Ausgabe des Kommandos pstree soll dieses Konzept ver-
deutlichen:

$ pstree
init-+-arpwatch
[...]
| -xdm-+-XF86_SVGA
| ¢ —xdm---fvwm2-+-FvwmCommandS
| | -xterm---bash---vim

[...] ...]

Der Prozess init ist ,,Ahne* aller Prozesse. Der Loginmana-
ger xdm wartet auf Benutzerauthentifizierung und startet einen
Windowmanager fuwm2, aus dem ein xterm gestartet wurde in
dem eine bash lauft, aus der ein vim gestartet wurde.

Eine Subshell ist eine Shell, die aus einer anderen gestartet wur-
de. Ruft man ein Shell Script via

$ ./script oder
$ bash script

auf, so wird es in einer Subshell gestartet. Ruft man es via

$ . script oder
$ source script

auf, so werden die darin enthaltenen Befehle in der aktuellen
Shell ausgefiihrt. Besonders beachten sollte man, dass die Ver-
wendung von Pipelines auch innerhalb eines Shell Scripts zu
Subshells fithrt. Ein Uberblick iiber verschiedene Maglichkeiten
ein Shellscript aufzurufen befindet sich auf Folie 112.
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Die Unterscheidung ob Befehle in einer Subshell oder der aktuel-
len Shell asugefiihrt werden ist wichtig, weil Variablenzuweisun-
gen auf eine bash Instanz beschriankt sind. Die Zuweisung kann
in alle Subshells mit dem Befehl export exportiert werden. Fol-
gende Kommandoabfolgen sollen das verdeutlichen, wobei man
sich durch pstree -h einen Uberblick iiber die aktuelle Situa-
tion machen kann.

$ # Test wird nicht exportieren
$ TEST=rose

$ echo $TEST

rose

$ bash

$ echo $TEST

$ TEST=eros
$ echo $TEST
eros

$ exit

exit

$ echo $TEST
rose

$ unset TEST
$ exit

$ # Test wird exportiert
$ TEST=rose
$ echo $TEST
rose

$ export TEST
$ bash

$ echo $TEST
rose

$ TEST=eros
$ echo $TEST
eros

$ exit

exit

$ echo $TEST
rose

$ unset TEST
$ exit
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Setzt man also in der Shell eine Variable und startet dann ein
Shell Script, so ist diese Variable — so sie nicht exportiert wurde
—im Script nicht gesetzt.

Interaktiv kann man Variablem mit dem read Kommando de-
finieren. Folgendes Beispielscript what liest interaktiv eine Va-
riable ein und gibt sie dann wieder aus.

$ cat what
#!/bin/bash

# lese variable ein
echo "What do you want to do next?"
read todo

# ausgabe
echo "You said you will $todo"

$ ./what

What do you want to do next?
fall alseep

You said you will fall alseep

$
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Shellscripts aufrufen'

e Interpreteraufruf:

bash helloworld
oder sh helloworld

in Subshell ausgefiihrt
nur r-Bit nétig

iiberschreibt Interpreterangabe im Script

e direkter Aufruf

./helloworld
in Subshell ausgefiihrt
r- und x-Bits notig

Interpreterangabe im Script verwendet,
wenn keine angegeben, dann in

verwendeter Shell

e Sourcen

. helloworld

oder source helloworld

in aktueller Shell ausgefiihrt

nur r-Bit nétig
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Variablen I

e Variablennamen bestehen aus Buchstaben,
Underscore (-) und Ziffern.
e Zuweisung iiber

$ VARIABLENNAME=wert

o Auf den Wert zugreifen mit $
$ echo $VARIABLENNAME

e Unterschiedliche Variablenarten mit
Beispielen
— selbstdefinierte Variablen:
$F00, $BAR,

— systemweite Variablen:
$HOSTNAME, $HOSTTYPE,

— built-in Variablen:
$HOME, $PS1, $PATH,

e Variablen exportieren
$ export VARIABLENNAME

e interaktiv einlesen:
$ read VARIABLENNAME
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Einige Built-in Variablen'

$$...PID

e $0...Name des Shellscripts

$n...n.ter iibergebener Parameter

$#. .. Anzahl der Positionsparameter

$* ...alle Positionsparameter

o §7...letzter Exit Code (siehe unten)

$!...letzte Background PID
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Subshells'

Aus einer Shell kann man eine weitere Shell
starten, welche dann als Subshell der

urspriinglichen Shell bezeichnet wird.
$ bash

Die im Script enthaltenen Kommandos werden in

e ciner Subshell ausgefiihrt, wenn das Script
mit
$ ./script [&] oder
$ bash script [&]

e in der aktuellen Shell augefiihrt, wenn das
Script mit
$ . script oder

$ source script

gestartet wird, wobei das optionale & das Script

im Hintergrund startet.
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11.3 Spezielle Zeichen und Quoting

Leerzeichen <space> und Tabulatoren <tab> werden als Trenn-
zeichen verwendet. So werden im folgenden Beispiel das Kom-
mando, die Optionen und die Parameter eines Befehls durch
Leerzeichen getrennt:

$ 1s -1 foo bar

Manchmal ist es erwiinscht, einem Zeichen mit spezieller Bedeu-
tung (einem sogenannten Shell-Metacharacter) diese zu nehmen.
So kann ein Dateiname auch ein Leerzeichen enthalten. Seit Mi-
crosofts Betriebssysteme iiber die 8.3 Namenskonvention hinaus-
gekommen sind, tritt dieses Phidnomen leider geh&duft auf. Als
Beispiel nehmen wir eine Datei mit dem Namen Mein Lied.mp3
an. Versucht man diese in der Shell zu 16schen und schreibt:

$ rm Mein Lied.mp3

so versucht die Shell zwei Dateien mit Namen Mein beziehungs-
weise Lied.mp8 zu loschen. Um der Shell mitzuteilen, dass das
Leerzeichen in diesem Fall keine spezielle Bedeutung hat ver-
wendet man eine der drei Quoting Methoden. Diese seien im
Folgenden anhand unseres Beispiels angefiihrt:

$ rm Mein\ Lied.mp3
$ rm ’Mein Lied.mp3’
$ rm "Mein Lied.mp3"

Der Backslash \ (escape character) hebt dabei die spezielle Be-
deutung des unmittelbar folgenden Zeichens auf. Auch wenn
dieses Zeichen ein ,newline®“, also das Resultat des Betétigens
der Return Taste, ist. Sowohl einfache ’>’ (Single Quotes) als
auch doppelte Anfithrungszeichen "" (Double Quotes) heben
die spezielle Bedeutung der Zeichen dazwischen auf, wobei dies
bei den einfachen Anfiihrungszeichen fiir alle Zeichen gilt. Bei
doppelten Anfithrungszeichen bleibt die spezielle Bedeutung der
Zeichen $, ’> und \ erhalten. Vergleiche die Ausgaben folgender
Kommandos:
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$ TEST=rose

$ echo "In \$TEST steht \"$TEST\""
In $TEST steht "rose"

$ echo ’In \$TEST steht \"$TEST\"’
In \$TEST steht \"$TEST\"

Im weiteren werden wir noch des ofteren auf spezielle Zeichen
stoflen.

Befehle zu Gruppen zusammenfassen

Befehle werden durch einen Zeilenumbruch <newline> oder ein
Semikolon ; getrennt. Im Folgenden zwei Schreibweisen, die das
gleiche liefern:

$ cd /usr/bin

$ 1s

bzw.

$ cd /usr/bin; 1s

Es gibt zwei Moglichkeiten Kommandos zu Gruppieren. Run-
de Klammern () (Parantheses) beziehungsweise geschwungene
Klammern {} (Curly Braces). Befehle, die in runden Klammern
gruppiert sind, werden in einer Subshell ausgefiihrt, wihrend in
geschwungenen Klammern gruppierte Befehle in der aktuellen
Shell ausgefithrt werden. Dazu folgende Beispiele:

$ { FOO=bar; echo "\$FO0 ist $FO0"; }; echo "\$FOO ist $FOO"
$F00 ist bar

$F00 ist bar

$ ( FOO=bar; echo "\$FOO0 ist $F0O0" ); echo "\$FOO ist $FOO"
$F00 ist bar

$FO0 ist

Die runden und die geschwungenen Klammern zdhlen zu den
speziellen Zeichen. Diese miissen also, so sie in Dateiname auf-
treten, mit Quotes versehen werden.
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Quoting'

Quoting wird dazu benutzt, um bestimmten
Zeichen ihre spezielle Bedeutung zu nehmen. Es

gibt drei Moglichkeiten zu quoten.

\ | escape character

2 | single quotes

"" | double quotes
Hat ein geistreicher Benutzer eine Datei unter
»,Mein Lied * Napster.mp3“ abgespeichert, so
kann man diese mit einer der folgenden Zeilen

16schen.

$ rm Mein\ Lied\ \*\ Napster.mp3
$ rm "Mein Lied * Napster.mp3"

Der escape character nimmt dem folgenden
Zeichen seine spezielle Bedeutung. Alle Zeichen
zwischen single quotes sind von ihrer speziellen
Bedeutung befreit. Double quotes lassen den
Zeichen $, ’ und \ ihre spezielle Bedeutung.

Double quotes sind also schwécher als single

quotes.
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Kommandos Gruppieren'

; Trennt verschiedene Kommandos, die in der
gleichen Zeile geschrieben werden. Die
Kommandos werden hintereinander

ausgefiihrt

() Ein oder mehrere Kommandos innerhalb
runder Klammern werden in einer Subshell

ausgefiihrt.

{} Ein oder mehrere Kommandos innerhalb

geschwungener Klammern werden als Block

in der aktuellen Shell ausgefiihrt.
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Wildcards und Pattern Matching

Gehen wir im Folgenden davon aus, dass im aktuellen Verzeich-
nis folgende Dateien existieren:

$ 1s

glut gut hut mut mutter

* steht fiir beliebige Zeichenketten; auch leere.

$ 1s mutx

mut mutter

7 steht fiir genau ein beliebiges Zeichen.

$ 1s 7ut

gut hut mut

Alle in eckigen Klammern angegebenen Zeichen diirfen an dieser
stelle alternativ vorkommen.

$ 1s [ghlut

gut hut

Ein ! oder ~ verneint diese Auswahl.

$ 1s [!ghlut

mut

Alle in geschwungenen Klammern angegebenen Zeichenketten,
die durch Beistriche getrennt sind diirfen vorkommen,

$ 1s {gl,m}ut

glut mut

Diese Konstrukte sind auch kombinierbar.

$ 1s {gl,m}jut*

glut mut mutter

~
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Wildcards und Pattern Matching'

Folgende Zeichen haben in der bash spezielle Bedeutung

*
?

[]
[~ ]
oder [! ]
{.,1?

beliebige Zeichenkette
genau ein beliebiges Zeichen
genau eines der genannten Zeichen

genau ein nicht genanntes Zeichen

genau eine der Zeichenketten
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11.4 Exit Status

Jedes Kommando liefert nach seiner Beendigung seinem Parent-
prozess einen Fxit Status zuriick. Der Exit Status ist ein Inte-
gerwert zwischen 0 und 255. 0 bezeichnet den Erfolg des Kom-
mandos, alle anderen Werte bezeichnen verschiedene Ausmafle
des Scheiterns. Der Exit Status des letzten Kommandos wird in
der Variable $7 gespeichert.

$ grep root /etc/passwd
root:x:0:0:root:/root:/bin/bash
$ echo $7

(@

grep Administrator /etc/passwd
echo $7

true
echo $7

false
echo $7

= &R O PP~ BHBH

Die Programme true beziehungsweise false dienen einzig
und allein dazu Exit Status 0 beziehungsweise 1 zu liefern.
Das scheint auf den ersten Blick sinnlos, aber das tut auch
/dev/null.

Um den Exit Status eines Shell Scripts zu beeinflussen gibt es
den built-in Befehl exit. Dieser beendet ein Script sofort und
setzt einen anzugebenden Wert als Exit Status des Scripts. Das
folgende Script namens parameterexists liefert Exit Status 0,
wenn mindestens ein Parameter iibergeben wurde. Andernfalls
liefert es Exit Status 1.

#!/bin/bash

if [ $1 1; then
exit O

else
exit 1

fi
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Exit Status I

Jedes Programm liefert nach Beendigung seinem

Parent einen Exit Status zurtick.

0 steht fiir eine erfolgreiche Beendigung des

Programms

1-255 bezeichnet verschiedene Ausmafle des

Scheiterns.

Der Exit Status eines Shell Scripts kann iiber den

bash built-in Befehl exit gesteuert werden.

Der Exit Status des letzten ausgefiihrten

Kommandos steht in der Variable $7.
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Man sollte dabei unbedingt die Konvention beachten, dass 0
fiir einen Erfolg steht, widhrend andere Zahlen als Misserfolg
interpretiert werden.

11.5 Flow Control

Unter Flow Control versteht man Kontrollstrukturen wie beding-
tes Ausfithren von Kommandos und Schleifen. Im Wesentlichen
sind dies if, case, for und while. Wir werden diese im Wei-
teren nacheinander abhandeln, und nebenbei allerlei Niitzliches
,Mmitnehmen®.

Bedingungen (if)

Zuerst wenden wir uns dem if zu, von dem wir schon ein Bei-
spiel gesehen haben; die Syntax der if-Anweisung ist auf Folie
120 angegeben: Bei zutreffen von Bedingungl die wird die An-
weisungl ausgefiithrt. Trifft Bedingungl nicht, Bedingung?2 aber
schon zu, so wird Anweisung?2 ausgefiihrt. Trifft keine der beiden
Bedingungen zu, so wird Anweisungs ausgefiihrt.

Um ein if formulieren zu kénnen, miissen wir also wissen, was
eine Bedingung ist. Eine Bedingung ist nichts anderes als ein
Kommando. Ist dessen Exit Status 0, so gilt die Bedingung als
erfiillt. Andernfalls gilt sie als nicht erfiillt. Das erklart auch,
warum man den Konventionen des Exit Status in eigenen Scripts
folgen sollte.

Ein in Bezug auf Bedingungen besonders wertvoller Befehl ist
der built-in Befehl test. Will man zum Beispiel feststellen, ob
der Inhalt der Variable TEST gleich ,,rose® ist, so kann man das
so iiberpriifen:

TEST=rose
test $TEST
echo $7

rose

TEST=eros
test $TEST
echo $7

rose

= A R h O h hH&BH

Als Synonym fiir test konnen auch eckige Klammern [] ver-
wendet werden, wobei darauf zu achten ist, dass nach der
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offnenden und vor der schlielenden Klammer Leerzeichen ste-
hen.

$ TEST=rose

$ [ $TEST = rose ]
$ echo $7

0

Arithmetik

Neben der Moglichkeit ganze Zahlen gegeneinander zu testen,
kann man in der Shell mit ganzen Zahlen auch Rechnen. Aus-
driicke die mit $[] oder $(()) umschlossen sind werden als
ganzzahlige Rechenoperationen ausgelegt und auszuwerten ver-
sucht.

$ echo "1+1=$[1+1]"

1+1=2

$ echo "3*x3=$((3%3))"

3*%3=9

$ echo "11/4=$[11/4] mit Rest $[11%4]"
11/4=2 mit Rest 3

In der Programmierung ist es haufig gefragt, den Inhalt einer
Variable zu inkrementieren, sprich um 1 zu erhéhen. Das sieht
in C definitiv schoner aus, als in der bash:

$ N=1
$ echo $[$N+1]
2

Um in der Shell oder innerhalb von Scripts Gleitkommarechnun-
gen oder allgemein kompliziertere Rechnungen durchzufiihren
sei dem Leser bc und dc and Herz gelegt.
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Flow Control, ifI

e erlaubt bedingte Ausfithrung von

Kommandos
e dem if in Programmiersprachen sehr dhnlich

e Syntax:

if Bedingungl

then
Anweisungl

elif Bedingung?2

then
Anweisung?2

else
Anweisung3

fi

Der elif und der else-Block sind optional.

Die Bedingung ist ein Kommando, das 0
(true) oder # 0 (false) als Exit Status
zuriickgibt.
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Bedingungen (Strings, Dateien)'

Das ist ein unvollstédndige Liste von Tests mit

Strings (Zeichenketten) und Dateien.

Im folgender Liste bezeichnen S1
beziehungsweise S2 Strings und D1

beziehungsweise D2 Dateinamen.

Test Wahr wenn
[ S1 =852 ] | Strings ident
[ S1 '= S2 1 | Strings nicht ident

[ —e D1 ] Datei D1 existiert
[ -d D1 ] D1 ist ein Verzeichnis
[ -x D1 ] D1 ist ausfithrbar

[ DI -nt D2 1| DI neuer als D2

Folie 121



11 SHELL SCRIPTS (BASH)

Bedingungen (Integers)l

Die folgenden Tests gehen davon aus, dass in den
Variablen A und B ganze Zahlen stehen. Ist dies

nicht so, gibt es eine Fehlermeldung.

Test Wahr wenn
[ $A -1t $B 1 | $A Kkleiner als $B
[ $A -gt $B 1 | $A groBer als $B
[ $A -1e $B 1 | $A kleiner gleich $B
[ $A -ge $B 1 | $A grofler gleich $B
[ $A -eq $B ] | $A gleich $B
[ $A -ne $B ] | $A ungleich $B
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$ echo $[1+1]
$ echo $((1-1))

Arithmetik'

Integerarithmetik wird innerhalb eckiger oder

doppelter runder Klammern ausgewertet.

Eine unvollsténdige Liste von Operatoren:

folglich so:

$ N=1
$ N=$[$N+1]
$ echo $N

Operator | Bedeutung
+ Plus
- Minus
* Multiplikation
/ Division
pA Modulo
kK Exponent

Das Inkrementieren einer Variable funktioniert
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Bedingungen Verkniipfen

Neben dem if gibt es noch eine einfachere, eingeschrankte
Moglichkeit des bedingten Ausfiihrens von Kommandos. So wird
im Folgenden der Befehl 1s nur ausgefiihrt, wenn die Programm-
datei /bin/1s existiert und ausfiithrbar ist:

$ [ -x /bin/ls ] && 1s
helloworld parameterexists parameters

Der Exit Status solch einer Kette von Kommandos ist der Exit
Status des letzten ausgefithrten Kommandos. Ein weiteres Bei-
spiel legt eine Datei foo nur an, wenn diese noch nicht existiert:

$ touch foo

$ 1s

foo

$ [ -e foo ] || touch foo

$ echo $7

0

$ [ ! -e foo ] && touch foo
$ echo $7

1
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Bedingtes Ausfijhrenl

$ Kommandol && Kommando?2

Kommando2 wird ausgefiihrt, wenn Kommandol
Exit Status 0 hat.

$ Kommandol || Kommando2

Kommando2 wird ausgefiihrt, wenn Kommandol
Exit Status # 0 hat.

e Der Exit Status dieser Zeilen ist der Exit

Status des letzten ausgefithrten Kommandos.

e Ein ! vor einem Kommando verneint den
Exit Status.

Operator | Bedeutung
&& Und
| | Oder
! Nicht

e Kann benutzt werden, um verkniipfte

Bedingungen in einer if-Anweisung zu

erstellen.
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Flow Control, caseI

Eine spezielle und fiir manche Anwendungen sehr
angenehme Variante der if-Anweisung ist die
case-Anweisung, die nach folgender Syntax
verlangt.

case Ausdruck in
Patternl)

Anweisungen ; ;
Pattern2)

Anweisungen ;;

esac

Das bietet sich zum Beispiel dazu an, um
Switches zu realisieren. Wie bei Initscripts iiblich
erlaubt folgendes Script eine ,,start“ und ,,stop“
Option:
case $1 in

start) ...;;

stop) ...;;

*) Usage: ...;;

esacC
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case- Anweisung

Die case-Anweisung wird oft in Initscripts verwendet. Die-
se Scripts dienen zum Starten und Stoppen von Systemdiens-
ten. Ublicherweise liegt fiir jeden Systemdienst im Verzeich-
nis /etc/init.d/ (manchmal auch /etc/rc.d/init.d oder
/etc/rc.d/) ein Script, das die Parameter start, stop oder
restart versteht (vgl. Teil 1, Abschnitt 9.2).

$ cat /etc/init.d/inetd

#!/bin/sh
#
# start/stop inetd super server.
[...]
case "$1" in
start)
echo -n "Starting internet superserver:"
[...]
stop)
echo -n "Stopping internet superserver:"
[...]
restart)
echo -n "Restarting internet superserver:"
[...]
*) "

echo "Usage: /etc/init.d/inetd {start|stoplrestart}"

exit 1
) )

esacC

Gibt man einen Parameter an, der nicht angefiihrt ist, so wird
der Punkt unter *) ausgefiihrt. Dieser klart iiber die richtige Be-
nutzung des Scripts auf und beendet das Script mit Exit Status
1.
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for-Anweisung

Die for-Schleife unterscheidet sich stark von for-Schleifen an-
derer Programmiersprachen. In ihr durchlduft ein Variable alle
Werte einer Liste. Die Eintrige dieser Liste sind durch Leer-
zeichen, Tabulatoren oder Zeilenumbruch getrennt. Alle Frauen
sind herzlichst dazu eingeladen das Script polygam nach ihren
Bediirfnissen zu modifizieren.

#!/bin/bash

LISTE="Liese Ingrid Stefanie Frauke"
for FRAU in $LISTE; do

echo "$FRAU ist meine Frau."
done
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Flow Control, forI

Syntax der bash for-Schleife wesentlich anders

als in vielen Programmiersprachen

for Name in Liste
do
Anweisungen

done

e Inhalt der Variable Name durchlauft alle

Elemente der Liste

e folgender Code spiel alle mp3-Dateien im

aktuellen Verzeichnis ab

for LIED in *.mp3
do
mpgl123 "$LIED"

done

mpgl123 ist ein mp3-Player.

*.mp3 wird von der bash zu einer Liste aller

Dateien mit der Endung .mp3 expandiert.
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while- und until-Anweisung

Oft will man an einer bestimmten Stelle in einem Script die Aus-
gabe eines Kommandos platzieren. Das nennt man Kommando-
Substitution und lésst sich auf zwei Arten realisieren. Das Kom-
mando wird entweder mit Backticks (Backquotes) ‘¢ oder mit
$ () umschlossen. Das Script summerton ist der Telefonzeitan-
sage nachempfunden:

#!/bin/bash
# Zeitausgabe ala Zeitansage per Telefon

# Warten bis zu den naechsten vollen 10 Sekunden
while [ $[‘date +%S‘%10] -ne 0 1; do

sleep 1
done

# Alle 10 Sekunden Zeitansage
while true; do
echo "Es wird mit dem Summerton ‘date +%k‘ Uhr, \
‘date +%M‘ Minuten und ‘date +%S‘ Sekunden."
sleep 10
done

Die Frage ob man ‘‘ oder $() verwendet ist nicht ganz irrele-

vant. Die Verwendung von $() hat den Vorteil, dass man diese
Konstruktion ineinander verschachteln kann. Der Nachteil ist,
dass diese Konstruktion in der bash, nicht jedoch in der sh
existiert. Versucht man ein Script, das $() verwendet auf einem
System ohne einer bash zu verwenden, so wird dies scheitern.

Die until-Anweisung funktioniert vollig analog zu while
natiirlich mit dem Unterschied, dass der Aweisungsblock aus-
gefithrt wird, wenn die Bedingung nicht erfiillt ist.
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Das iibliche For I

Um das in anderen Programmiersprachen iibliche Verhalten ei-
ner for-Schleife zu erhalten kann folgender Code in usualfori
dienen:

#!/bin/bash

# Immitiert ein for wie in C, wobei dies einem
# for(int i=$START, i<=$STOP, i=i+$STEP) entspricht

START=1; STOP=10; STEP=3

for N in ‘seq $START $STEP $STOP‘
do

echo $N
done

$N durchléuft alle Werte von $START bis $STOP in Abstdnden
von $STEP.

Zur Kommando-Substitution werden hier Backticks (¢¢) ver-
wendet, was die Portabilitidt des Codes erhoht. In den meisten
Fallen kann auf eine einfachere Syntax von seq zuriickgegriffen
werden. Siehe dazu

$ man seq
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Flow Control, while, until'

while- bzw. until-Syntax entspricht der in
anderen Programmiersprachen.
Anweisungsblock wird, solange eine Bedingung

wahr bzw. nicht wahr ist, ausgefiihrt.

while Bedingung
do
Anweisungen

done

Als Beispiel ein Codesegment, das alle 5
Sekunden priift, ob eine Modemverbindung
existiert und falls diese zusammengebrochen ist,

eine Funktion namens reconnect () ausfiihrt.

while ifconfig | grep pppO
do
sleep 5

done

reconnect ()

Folie 127



11 SHELL SCRIPTS (BASH) 236

Das iibliche For 11

Eine weitere Methode, das in anderen Programmiersprachen
iibliche for zu erhalten, ist die folgende Umschreibung in
usualfor2, die natiirlich nicht Shell spezifisch ist:

#!/bin/bash

# umschreibt ein for wie in C
# durch ein while

START=1; STOP=10; STEP=3

N=$START

while [ $N -le $STOP ]; do
echo $N
N=$ [$N+$STEP]

done

Auch hier durchlauft $N alle Werte von $START bis $STOP in
Abstanden von $STEP.

Zum Abschluff geben wir noch einige Quellen fiir (wei-
terfithrende) Informationen zur Bashprogrammierung an.
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1. Manpage

$ man bash

2. Biicher
C. Newham, B. Rosenblatt, ,, Learning the
Bash Shell” (2nd Edition, 'O’ Reilly, 1998)

3. Webpages

www.gnu.org/manual/bash-2.02/
/html_manual/bashref.html

www.1ldp.at/HOWTO/Adv-Bash-Scr-HOWTO/
unixhelp.ed.ac.uk/scrpt/scrpt2.html
www.beforever.com/bashtut.htm
www.linuxgazette.com/issue25/dearman.html
pegasus.rutgers.edu/ elford/

/unix/bash-tute.html

4. auf jedem System vorhandene Scripts
/etc/init.d/*
~/ .bashrc
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12 Grundlagen der Security
und Logging

Dieses Kapitel dient der Besprechung grundlegender Sicherheits-
konzepte und Sicherheitsmechanismen. Wir erklaren SUID, SGID
und Sticky-Bit Berechtigungen und die Grundlagen des Pluggable
Authentication Module (PAM). Wir geben einen Uberblick iiber das
Logging auf Linuxsystemen — das nicht nur im Bereich der Sicher-
heit, sondern auch bei jeglicher Fehlersuche eine groBe Rolle spielt
— und erkldren die Konfiguration des Systemlogdaemons. SchlieB-
lich besprechen wir Varianten von Angriffen auf Computersysteme
und diskutieren grundlegende Schutzmechanismen.

Bei der Entwicklung von Unix und Linux war und ist Sicherheit
nicht das primére Ziel; im Vordergrund stehen vielmehr Mach-
barkeit und Benutzerfreundlichkeit. Daher werden und wur-
den Unix/Linux-Systeme immer wieder Ziel von Attacken und
Einbriichen. Es ist eine der wesentlichen Aufgaben des Syste-
madministrators, die Sicherheit des Systems und seiner Daten
zu iiberwachen und sicherzustellen.

In kaum einem Bereich der Systemadministration spielen Pla-
nung, Methode und ,Politik“ eine so grofle Rolle, wie im Be-
reich der Sicherheit. Bei gréfleren Systemen ist es unumgénglich,
ein umfassendes Sicherheitskonzept zu erarbeiten, in dem ge-
nau festgelegt wird, was wie geschiitzt werden soll. (Man denke
zB an den juristischen Aspekt.) Die ,,politischen Aspekte* (vgl.
Kapitel 1) der Sicherheit von Computersystemen sind vor allem
deshalb besonders zu beachten, weil die Sicherheit indirekt pro-
portional zur Bequemlichkeit der User ist (siehe auch Folie 129).
Vor der allgemeinen Diskussion warum und wovor Computersys-
teme geschiitzt werden miissen erkldren wir in jeweils eigenen
Abschnitten spezielle Dateiberechtigungen, das Pluggable Au-
thentication Module (PAM) und das Logging auf Linuxsyste-
men.
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Security'

e Unix optimiert Benutzerfreundlichkeit, nicht Sicherheit

1
convenience

security =
e ,politische Aspekte*

e rechtliche Aspekte

e umfassendes Sicherheitskonzept

Folie 129
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12.1 Spezielle Dateiberechtigungen

Ein wichtiger Punkt der Unix-Sicherheitskonzeption ist das
SUID (Set UID)-Bit. Dabei handelt es sich um eine spezielle
Dateiberechtigung, die es erlaubt, ein Kommando nicht mit den
Rechten des Benutzers, der es aufruft, sondern mit den Rech-
ten des Besitzers der Programmdatei auszufiihren. Dieses Kon-
zept ermoglicht es, dass zB ein normaler Benutzer sein Passwort
dndern kann. Dazu muss ja der Passworteintrag in /etc/passwd
bzw. /etc/shadow gedndert werden, also eine Datei geschrie-
ben werden, fiir die nur root Schreibrecht besitzt. Daher ist fiir
das Programm zur Passworténderung (/usr/bin/passwd) das
SUID-Bit gesetzt. SUID-Programme stellen immer ein potenti-
elles Sicherheitsrisiko dar und sind oft Ziel von Hackern. Daher
sollte die Zahl an SUID-Programmen am System moglichst ge-
ring gehalten werden und regelméfig iiberpriift werden, ob nicht
neue SUID-Programme aufgetaucht sind (Zeichen fiir Hacker-
einbruch!).

Analog dazu (aber in der Praxis weniger relevant) gibt es das
Konzept des SGID-Bits, das es ermoglicht ein Programm mit
den Gruppenrechten des Gruppenbesitzers des Programmfiles
auszufiithren. Ist auf einem Directory das SGID-Bit gesetzt, so
erhélt ein, in diesem Verzeichnis erstelltes File den Gruppenbe-
sitz des Gruppenbesitzers des Directories.

Eine weitere spezielle Berechtigung ist das sogenannte Sticky-
Bit fiir Verzeichnisse. Ahnlich wie das SGID-Bit fiir Verzeich-
nisse erfiillt es eine wichtige Funktion vor allem bei Directories,
die von einer aus mehreren Benutzern bestehenden Gruppe ver-
wendet wird. Ist fiir ein Verzeichnis das Sticky-Bit gesetzt, so
kann ein Benutzer, selbst wenn er Schreibrechte in diesem Di-
rectory besitzt nur Dateien schreiben, in deren Besitz er sich
befindet. (Sonst reicht ja die Schreibberechtigung im Directory
aus, um alle Files darin (auch die, fiir die keine Schreibberech-
tigung besteht) zu 16schen; das Sticky-Bit entspricht somit der
Option ,,Andern, Ersteller /Besitzer* in der NT ACL. Typischer-
weise ist fiir das /tmp-Directory das Sticky-Bit gesetzt. Achtung
es vererbt sich nicht automatisch auf Subdirectories!
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Die speziellen Berechtigungen SUID, SGID und Sticky-Bit
kénnen (ganz genau wie die Basisberechtigungen ,rwx“) mit-
tels 1s -1 angezeigt und mittels chmod verdndert werden. Im
symbolischen Modus werden SUID, SGID und Sticky-Bit mit
»,S¢, bzw. ,t* bezeichnet: chmod u=s bzw. g=s setzt also das
SUID resp. das SGID Bit, das Sticky-Bit wird mit chmod o=t
gesetzt. Die oktale Syntax hierfiir wird auf den Folien 130 und
131 erklart, die auch das Setzen der Basisberechtigungen sowie
des Besitzers von Files und Directories aus Teil 1, Abschnitt 3.6
wiederholen.
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Fileberechtigungen'

Perm. File Directory
r=4 lesen listen
w=2 schreiben Files schreiben
x=1 ausfithren cd, PATH
SUID runs with UID=owner
SGID runs with GID=owner | neue Files GID=Directory
Sticky-Bit nur Besitzer von File
oder Dir. kann schreiben

Folie 130
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Besitz /Berechtigungen dndern I

e Jedes File hat Besitzer und Gruppenbesitzer;

andern mit

— chown karli vielgeld.tex

— chgrp finanz vielgeld.tex

— chown karli.finanz vielgeld.tex
e Berechtigungen rwx(s,t) oder numerisch;

andern mit

— chmod 1755 (o+t)...rwxr-xr-t

— chmod 2755 (g+s)...rwxr-sr-x

— chmod 4755 (u+s)...rwsr-xr-x

Folie 131
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12.2 PAM

In diesem kurzen Abschnitt besprechen wir die Grundlagen des
Pluggable Authentication Module- System (PAM). Dabei han-
delt es sich um eine Sammlung gesharter Bibliotheken, die sys-
temweite Authentifizierungsaufgaben tibernimmt und dadurch
vereinheitlicht. Es gibt eine Vielzahl von Prozessen, die eine
Authentifizierung vornehmen miissen (zB login, su, sshd,
ftp, telnetd, etc.).

Miissten diese Programme jeweils direkt auf die verschiede-
nen Authentifizierungsmechanismen zugreifen, so wiirde sich ein
fast uniiberschaubares Konfigurationschaos ergeben (siehe Fo-
lie 133). An diesem Punkt setzt das PAM-System ein. Muss
irgendein Prozess eine Authentifizierung vornehmen (zB Login)
so nimmt er dafiir PAM in Anspruch. Das PAM-System erledigt
geméfl seiner Konfiguration in /etc/pam.d/ die Authentifizie-
rung und meldet dem anfragenden Prozess, ob die entsprechende
Authentifizierung positiv erledigt werden konnte.

Die Konfiguration des PAM wird auf den Folien 135
und 136 erldutert. Dariiber hinaus findet man In-
formationen iiber PAM auf der Manpage bzw. unter
http://www.kernel.org/pub/linux/libs/pam.
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Pluggable Authentication Modules (PAM)I

e Sammlung gesharter Libraries

e iibersichtliche Konfiguration, wie Anwendungen Benutzer
authentifizieren
/etc/pam.d/

e entwickelt von Sun Microsystems

e adaptiert fiir Linux

Folie 132
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Authentifizierung ohne/vor PAM I

Login

UID/GID

su

Pawort

ssh

Secure tty

ftp

Anonymous

Folie 133
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Authentifizierung mit PAMI
Login UID/GID
/etc/pam.d/
su Pawort
PAM
ssh Secure tty
ftp Anonymous

Folie 134
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PAM Konfiguration (1)'

[root@pablo /tmpl# cat /etc/pam.d/login

#/,PAM-1.0

auth required
auth required
auth required
account required

password required

password required

session required

session optional

/1lib/security/pam_securetty.so
/1lib/security/pam_pwdb.so
shadow nullok
/1ib/security/pam_nologin.so
/lib/security/pam_pwdb.so
/lib/security/pam_cracklib.so
/1lib/security/pam_pwdb.so
nullok use_authtok shadow
/1lib/security/pam_pwdb.so

/lib/security/pam_console.so

Folie 135
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PAM Konfiguration (2)'

[root@pablo /tmpl# cat /etc/pam.d/ssh

#/PAM-1.0

auth required
auth required
account required

password required

password required

session required

/1lib/security/pam_pwdb.so shadow
/1lib/security/pam_nologin.so
/lib/security/pam_pwdb.so
/lib/security/pam_cracklib.so
/1lib/security/pam_pwdb.so shadow
nullok use_authtok
/1lib/security/pam_pwdb.so

Folie 136
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12.3 Logging

Wir besprechen zunichst die wichtigsten Logfiles auf einem
Unix/Linux-System, in denen (je nach Konfiguration) alle rele-
vanten Ereignisse am System protokolliert werden. Diese Datei-
en sind neben ihrer Sicherheitsrelevanz natiirlich auch fiir viele
weitere Aufgaben des Systemadministrators wichtig (Monito-
ring, Fehlersuche und Behebung,...).

Auf fast allen Linux-Systemen befinden sich diese Dateien
in /var/log/, auf anderen Unix-Systemen aber auch oft in
/var/adm/ oder /usr/adm/.

Das wichtigste Logfile ist /var/log/messages, in dem die meis-
ten relevanten Informationen gespeichert werden; es ist eine
ASCII Datei, die zB mit less angesehen werden kann. Weitere
wichtige Logdateien sind auf Folie 137 zusammengestellt. Die
Dateien lastlog, wtmp und utmp sind bin&dr und kénnen mit-
tels der entsprechenden Kommandos auf Folie 138 ausgewertet
werden.

Das Logging in Unix-Systemen wird mittels des Syslog Daemons
syslogd (und des Kernel-Log Daemons klogd) durchgefiihrt.
Der Syslog Daemon wird in /etc/syslog.conf konfiguriert und
nimmt von verschiedenen anderen Prozessen bzw. dem Kernel
geordnet nach sog. Facilities: (auth(=security), authpriv, cron,
daemon, kern, lpr, mail, mark, news, syslog, user, uucp und
local0-local7) Meldungen verschiedener Prioritét ( debug, info,
notice, warning(=warn), error(=err), crit, alert, emerg(=panic))
entgegen und schreibt sie geméfl seiner Konfiguration in ver-
schiedene Dateien bzw. leitet sie weiter. Mehr Information iiber
den Syslog Daemon bzw. seine Konfiguration ist den entspre-
chenden Manpages mittels man syslog bzw. syslog.conf zu
entnehmen.
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/var/log/messages... Masterlogfile (ASCII)

/var/log/lastlog... letzter erfolgreicher Login

/var/log/secure... erfolglose Logins (ASCII)

/var/log/wtmp. .. erfolgreiche Logins

/var/run/utmp... derzeit eingeloggte User

/var/log/{maillog, http, cups, rpmpkgs, XFree86, samba}, etc.

... Logfiles einzelner Programme

Folie 137
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Niitzliche Kommandos'

e w... Wer ist eingeloggt und tut was?

who... Wer ist eingeloggt und weitere Information

aus /var/log/utmp, wtmp

last... Wer war wann das letzte Mal eingeloggt

lastlog... Letztes login aller User

tail -f file... zeige die letzten 10 Zeilen des Files

und neuen Input

Folie 138
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Das Logging-KonzeptI

Ipd var /log/messages
/etc/syslogd.conf

sendmail andere Dateien
Syslogd
Login Wall
Kernel klogd Remote System

Folie 139
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Der Syslog-DaemonI

e Konfiguration /etc/syslog.conf

e Facilities
— auth(=security)
— cron
— daemon
— kern
— mail, ...
e Priorities
— debug
— info
— warning(=warn)

— crit

— emerg(=panic), ...

Folie 140
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/etc/syslog.confl

# Log anything (except mail) of level info or higher.

# Don’t log private authentication messages!
*.info;mail.none;authpriv.none /var/log/messages

# The authpriv file has restricted access.

authpriv.* /var/log/secure

# Log all the mail messages in one place.

mail. /var/log/maillog

# Everybody gets emergency messages, plus log them on another
# machine.

* . emerg *

# Save mail and news errors of level err and higher in a
#

special file.

juucp,news.crit /var/log/spooler

Folie 141
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/var/log/messages'

Apr 30 21:08:04 phobos rpc.mountd: authenticated mount request

from radon.mat.univie.ac.at:1000 for /users/gerald (/users)

Apr 30 21:13:43 phobos rpc.mountd: authenticated unmount request

from radon.mat.univie.ac.at:1012 for /users/gerald (/users)

Apr 30 21:23:20 phobos sshd2[1143]: connection from "131.130.145.151"
Apr 30 21:23:21 phobos sshd2[13747]: Remote host disconnected:
Connection closed.

Apr 30 21:23:21 phobos sshd2[13747]: connection lost:

’Connection closed.’

Apr 30 21:23:52 phobos sshd2[1143]: connection from "131.130.145.151"
Apr 30 21:24:06 phobos rpc.mountd: authenticated mount request

from radon.mat.univie.ac.at:602 for /users/gerald (/users)

Apr 30 21:24:13 phobos sshd2[13750]: User root’s local password accepted.
Apr 30 21:24:13 phobos sshd2[13750] : Password authentication for user
root accepted.

Apr 30 21:24:13 phobos sshd2[13750] : User root, coming

from hektor.mat.univie.ac.at, authenticated.

Folie 142
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12.4 Sicherheit — Allgemeine Diskussion

Warum sollte ein System geschiitzt werden?

Diese Frage umfasst zwei wesentliche Themengebiete. Einerseits
muss man sensible Benutzerdaten schiitzen, andererseits den
Rechner selbst, damit das System verfiigbar bleibt und nicht
miflbréduchlich verwendet wird.

Attacken gegen die Verfiigbarkeit des Systems werden DoS (De-
nial of Service) Attacken genannt. Dabei bzw. bei der (unter
bosartigen Hackern besonders beliebten) ,,erweiterten Variante*
der Distributed DoS Attacken (DDoS) beanspruchen mehrere
Rechner (in der Groflenordnung von einigen 100, in seltenen
beriihmten Fillen (yahoo) noch mehr) gleichzeitig ein Service
(etwa einen Webserver) des angegriffenen Systems, bis dieses
unter der hohen Systemlast zusammenbricht und jeden weite-
ren Zugriff verbietet.

Der Schutz vor missbrduchlicher Verwendung ist deshalb beson-
ders wichtig, weil der Administrator dafiir verantwortlich ist,
dass zB von seinem System keine Angriffe auf andere Rechner
erfolgen. Viele Hacker verwenden mehrere Rechner als ,,Zwi-
schenstationen®, um ihre Spuren moglichst zu verwischen; es ist
nur schwer moglich, iiber 5 und mehr Stationen hinweg Hin-
weise zuriickzuverfolgen (besonders wenn die Rechner nicht im
eigenen Netz, sondern iiber die ganze Welt verstreut sind).

Nicht iiberall wiegen die zwei genannten Bereiche — Schutz der
Daten und des Systems — gleich schwer, denn zB in einem Netz
mit langsamen Ubertragungsraten (ev. iiber Modems) lisst sich
ein DDoS kaum durchfithren, andererseits bietet zB ein Uni-
versitatsinstitut kaum sensible Daten; allerdings ist eine Uni-
versitdt meistens iiber besonders schnelle Datenleitungen an-
gebunden, was wiederum DDoS Angreifer anlockt. Andererseits
ist es unter Umsténden ein ,,prestigetrichtiges* Unterfangen den
Webserver einer Universitit lahmzulegen. Bei Banken, Techno-
logiekonzernen und offentlichen Einrichtungen (zB Polizei) ist
dagegen der Schutz der geheimen Daten oberstes Gebot. Eine
Vernachldssigung des Datenschutzes ist hier sogar strafbar. Auf
jeden Fall wird das Vertrauen des Kunden in die jeweilige Or-
ganisation dauerhaft geschéddigt und den Administrator kostet
es vermutlich den Job.
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Wer greift an?

Die Antwort ist so einfach, wie beunruhigend: Prinzipiell jeder
ist ein potentieller Angreifer. Obwohl Paranoia im Allgemeinen
ein gewisses soziales Problem darstellt, sollte sie bei einem Sys-
temadministrator in hoherem Masse ausgeprigt sein; egal ob
der Kollege von nebenan, der noch eine alte ,,Rechnung® zu be-
gleichen hat, oder ein ,,Nachwuchshacker® (neudeutsch , Script-
Kiddie*), der gewthnlich ein vorgefertigtes Paket verwendet, das
eine bestimmte Sicherheitsliicke ausniitzt, bis zum Profi-Hacker,
der die Bugs in den Diensten selbst entdeckt und ein Programm
(, Exploit*) schreibt, das diese Bugs ausniitzt. Diesem Profi-Ha-
cker kann vermutlich kaum ein Rechner standhalten, der nur ir-
gendeinen Dienst im Internet anbietet. Das einzige Gliick, wenn
man es so nennen will, ist, dass sich solche Hacker wohl kaum
mit kleineren Systemen abgeben, sondern gleich die ,,groflen Ka-
liber” und ,,lohnende Ziele“ in Angriff nehmen.

Wie wird angegriffen?
Hier unterscheidet man (hauptsichlich) zwischen drei
Moglichkeiten:

1. Physischer Angriff

Dies ist der Weg, wie man am einfachsten unauthorisierten Zu-
griff auf einen Rechner erlangt, denn die Hardware an sich bie-
tet kaum Schutz. Man hat hier mannigfaltige Moglichkeiten:
Ausbau der Festplatte und Einbau in einen anderen Rechner;
falls ein BIOS-Passwort gesetzt ist, Abklemmen bzw. Kurz-
schliefen der BIOS-Batterie, wodurch alle BIOS-Einstellungen
geloscht werden; Starten von Linux in den Singleuser Modus
oder als Init-Prozess die Shell angeben (am LILO-Prompt linux
init=/bin/sh eintippen), danach kann man problemlos das
root Passwort dndern bzw. die /etc/shadow auf eine Diskette
kopieren und auf einem schnellen Rechner Benutzerpassworter
cracken (es erregt weit weniger Aufsehen, wenn man sich als
normaler Benutzer einloggt, als wenn man das root-Passwort
andert).



12 GRUNDLAGEN DER SECURITY UND LOGGING 259

Vorijberlegungenl

Was soll am System geschiitzt werden? (Daten/Verfiigbarkeit)

Vor wem schiitze ich das System?

Gibt es sensible Daten am System?

Zugang von auflen notwendig?

(Wie viel) Internetzugang notwendig?

Ausreichender Schutz durch Passworter /Verschliisselung?

Folie 143
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Auch wenn der LILO-Prompt durch ein Passwort geschiitzt ist,
konnte man immer noch von einer eigenen Bootdiskette star-
ten (sofern die Boot-Reihenfolge im BIOS auf A: C: gestellt
ist); wenn ein zweites Betriebssystem auf der Festplatte ist, fiir
das man entweder einen Account hat bzw. das keine Accounts
benotigt (zB Windows 98), kann man dort ein Programm in-
stallieren, welches das Dateisystem von Linux lesen kann und
sich wiederum die /etc/shadow (oder beliebige andere Daten)
auf eine Diskette kopieren.

Der grofite Nachteil fiir den Hacker ist, dass er tatséchlich
vor Ort sein muss, um den Rechner anzugreifen. Das soll-
te sich durch mechanische Barrieren 16sen lassen (Zugang zu
den R&umen kontrollieren, Server in eigene R&ume sperren,
Zugangskontrolle durch Fingerabdruck, Abbild der Regenbo-
genhaut, ...). Bei Workstations in zB einem PC Labor wird
das kaum eine komfortable Moglichkeit darstellen, sodass man
hier darauf angewiesen ist, einen gewissen Uberblick iiber die
Raumlichkeiten und die Hardware darin zu halten (Aufsicht,

).

2. Lokaler Angriff

Darunter versteht man die potentiellen Attacken eines Benut-
zers, der einen Account am (ev. nicht im Netz befindlichen) Sys-
tem hat. Da man dem Benutzer im Allgemeinen vertraut, hat
er vermutlich auch physischen Zugang zum Rechner, was auch
das weite Feld der oben genannten Hacks offen lédsst. Zuséatzlich
besteht hier die Gefahr, dass der User alle Dateien im Sys-
tem lesen kann, denen nicht explizit die Rechte entzogen wur-
den. Das ermoglicht auch das Ansehen von /etc/passwd, in der
gewOhnlich alle vorhandenen Benutzer eingetragen sind. Damit
hat man zumindest schon einen Uberblick iiber die Benutzer-
namen und damit eventuell schon halb gewonnen, da viele User
schlechte Passworter wiahlen und das Durchprobieren von Na-
men etc. oft zum Erfolg fiihrt.

Eine weitere grofle Gefahr stellen Bugs in Systemdiensten dar,
die dem User mittels Exploits oft zu root Rechten verhel-
fen konnen; ein héaufig gewédhlter Weg ist der ,,Buffer Over-
flow“. Wenn ein Programm/Dienst Benutzereingaben akzep-
tiert, diirfen diese meistens eine maximale Linge von 255 Zei-
chen aufweisen. Ist der eingegebene String ldnger als diese
255 Zeichen, wird dem normalerweise vom Programm mit einer
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Fehlermeldung begegnet. Unterldsst der Programmierer aller-
dings einen Check der Stringlédnge, iiberschreibt das, was nach
dem 255. Zeichen steht, den Hauptspeicher, der sich nach dem
String befindet. Dadurch kann es vorkommen, dass alles ab dem
256. Zeichen als Kommando interpretiert und ausgefiihrt wird;
viele Daemonen/Dienste laufen aber mit dem SUID-Bit (sie-
he Abschnitt 12.1), d.h. mit root-Rechten. Wenn also ab dem
256. Zeichen etwa /bin/sh im Speicher steht, hat man Zugang
zu einer root-Shell!

3. Angriffe aus dem Netz

Neben den oben erwdhnten DDoS Attacken, fiir die der Angrei-
fer keinerlei Rechte auf dem Zielsystem bendétigt, gibt es noch
zahlreiche andere Angriffe, die ebenso wie beim lokalen Angriff
einen ,,Buffer Overflow“ ausnutzen. H&aufig betroffen sind hier
hochkomplexe Internet Dienste. Wir widmen dem weiten Feld
der Netzwerksicherheit das gesamte Kapitel 18.
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Schutz des Systems'

Es sind in der Regel drei Sicherheitsformen zu gewéhrleisten:

e Physische Sicherheit: Schutz vor Angreifern, die direkten Zugriff auf

die Hardware haben.

e Lokale Sicherheit: Schutz vor Angreifern, die einen lokalen Account

besitzen.

e Netzwerk Sicherheit: Schutz vor Angreifern, die keinen lokalen

Account besitzen, aber iiber ein Netzwerk Zugriff auf den Rechner
haben.

Folie 144
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12.5 Sicherheit — Losungsanséitze

Natiirlich konnen hier keine vollstdndigen Losungen fiir alle
oben genannten Probleme genannt werden, dafiir ist die Mate-
rie viel zu komplex. Vielmehr geben wir einen groben Uberblick;
jeder Administrator entwickelt mit der Zeit ein Gespiir dafiir,
welche Dienste/Systeme er besonders schiitzen muss.

Von fundamentalster Wichtigkeit fiir jede Art von Sicherheit ist
ein regelméfiges Einspielen der vom Distributor herausgegebe-
nen bugbereinigten Softwarepakete (Updates). Diese Aufgabe
sollte moglichst automatisiert erfolgen (siche Abschnitt 4.3).
Aulerdem  wird der  sicheheitsbewusste =~ Administra-
tor relevante Mailinglisten der Distribution und/oder
allgemeine  Sicherheistmailinglisten  (zB ~ Bugtraq  auf
http://online.securityfocus.com oder CERT (http://
www.cert.org)) verfolgen.

Physische Attacken

auf die Hardware frei zugénglicher Rechner kann man wie
erwahnt kaum abwehren. Daher sollte man 6ffentlich aufgestell-
te Rechner (PC-Labor) nicht lange unbeaufsichtigt lassen und
private Rechner immer dem Zugriff auflen Stehender entziehen.
Geht man zur Software iiber, ertffnet sich ein weiteres Feld an
Moglichkeiten: Auf jeden Fall muss man ein BIOS-Passwort set-
zen und die Bootreihenfolge so &ndern, dass nur mehr von der
Festplatte gebootet werden darf (,C only“ oder ,,C:*). Hacken
iiber Diskettenzugriff ist nun weitgehend beseitigt. Sodann geht
man unter Linux daran, ein LILO-Passwort zu setzen (das er-
folgt in der Datei /etc/lilo.conf, deren Rechte daher unbe-
dingt 600 sein sollten), damit kann man nur mehr mit den vor-
eingestellten Kernel-Parametern booten und keinen Init-Mode
manuell einstellen, wenn man das Passwort nicht kennt.

Da Linux-Systeme im Normalfall wochen- bis monatelang ohne
Reboot laufen, ist eine zusétzliche Option das Neustarten mit-
tels Menii auf dem GUI oder CTRL4+ALT+DEL zu unterbin-
den (keine Garantie gegen das Stromabschalten). Ersters erfolgt
iibder die Konfiguration des Desktopsystems (Loginmanager),
letzteres in /etc/inittab durch Auskommentieren der entspre-
chenden Zeile, danach muss man noch init q ausfiihren, damit
die Anderungen aktiviert werden.
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Physische Sicherheit I

Zugang zu Hardware erschweren:
e kein Zugang zur Hardware (Server)
e kein Zugang zu BIOS-Setup (kein Booten von Floppy!)

e Software Reboot disablen
— Loginmanager des GUI

— CTRL+ALT+DEL in /etc/inittab
#ca::ctrlaltdel:/sbin/shutdown -t3 -r now

mit /sbin/init q aktivieren
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Lilo Passwort'

Fiir die Ubergabe von Bootparametern an den Kernel Authentifizierung

verlangen.

In /etc/lilo.conf die Zeilen:

restricted

password=<password>

einfiigen.
Danach Rechte fiir /etc/1ilo.conf auf 600 setzen und

lilo ausfiihren.
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Um lokalen Attacken moglichst entgegenzuwirken, sollte der
Administrator sicherstellen, dass alle User ein gutes und kaum
zu erratendes Passwort gesetzt haben, das auch eine héhere Ver-
schliisselung als normale Unix-Passworter hat (durch Einsatz
von md5-Verschliisselung). Die Verwendung von /etc/shadow
ist zum Gliick unter beinahe allen Linux/Unix-Varianten inzwi-
schen Standard, sodass unter Normalbedingungen kein User an
ein Passwort geraten kann, das nicht fiir ihn bestimmt ist (vgl.
Abschnitt 3.1).

Als Administrator selbst sollte man unbedingt den su bzw. sudo
Befehl verwenden, statt sich als root einzuloggen (vgl. auch Ab-
schnitt 1.3). Auflerdem ist es beinahe tddlich, eine root Shell
unbeabsichtigt offen zu lassen. Ein fortgeschrittener Anwender
vorausgesetzt, der einige Minuten Zeit hat, kann sich im Sys-
tem einnisten. Einem ,,gehackten® Rechner sollte man niemals
wieder vertrauen und nach Moglichkeit sofort neu installieren
und alle Passworter dndern. Die Folgen der Nachldssigkeit von
root lassen sich zwar durch ein Timeout der Shell, wenn ei-
ne bestimmte Zeit lang keine Tasten gedriickt werden, mindern
(durch die Shell-Variable TMOUT, deren Wert man in Sekunden
setzt), aber generell muss man natiirlich trotzdem duflerst wach-
sam sein.

Durch die entsprechenden Dateien in /etc/ lassen sich die Be-
nutzer von cron, at etc. einschrinken (vgl. 6.2). Speziell pri-
vilegierte Pseudobenutzer sollten niemals Cronjobs ausfithren
diirfen; tritt dies auf, so ist das ein relativ sicheres Zeichen, dass
mit dem System etwas nicht stimmt.

Besonders geféihrlich (zB bei den genannten ,,Buffer Overflows*)
sind SUID-Programme, die von Administratoren mitunter auch
als ,,Suizid“-Programme bezeichnet werden und das nicht ohne
Grund. Nicht benétigte SUID-Dateien sind unbedingt zu dein-
stallieren und bei benétigten muss man das Augenmerk darauf
legen, ob diese Dateien seit der Installation jemals verdndert
wurden (zB mittels rpm).

Was die Netzwerksicherheit betrifft, gilt hier allgemein, dass
man auf jeden Fall alle nicht benétigte Dienste stoppen (zB
service httpd stop) und per chkconfig aus der Liste der
Dienste, die beim Hochfahren des Rechners gestartet werden,
entfernen muss. Viele weitere Aspekte der Netzwerksicherheit
besprechen wir im Kapitel 18.
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Lokale Sicherheit (1)'

e Passworter:

— sinnvolle Mindestldnge von 8 Zeichen
mit: # vi /etc/login.defs
Zeile andern auf: PASS MIN LEN 8

— md5 und shadow verwenden
(Default in vielen Disributionen)

Konfig unter RedHat mit authconfig
e su [-] statt root login verwenden!

e Keine unbeaufsichtigte root Shell hinterlassen

Umgebungsvariable TMOUT=600 fiir root setzen

Folie 147



12 GRUNDLAGEN DER SECURITY UND LOGGING 268

Lokale Sicherheit (2)'

e Cronjobs nur fiir bestimmte Benutzer erlauben (/etc/cron.allow).

e Nicht benétigte SUID-Programme deinstallieren.
Auflisten mit £ind / -perm -4000

e su-Befehl nur fiir Mitglieder der Gruppe wheel erlauben
In /etc/pam.d/su folgende Zeile eintragen:

auth required /lib/security/pam wheel.so group=wheel use_uid
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