Asymmetrische Verfahren

Bis jetzt haben wir Verfahren kennen gelernt, die den gleichen Schlüssel zum Ver- und Entschlüsseln verwenden (symmetrisch). Diese Verfahren sind durch die mathematisch weniger aufwändigen Transpositions- und Substitutionsverfahren zwar sehr schnell, besitzen aber einen entscheidenden Nachteil: 
Wie bringe ich den Schlüssel an meinen Empfänger? 

Den in weiterer Folge zu verwendenden Schlüssel  über einen unsicheren Kanal zu übertragen führt die stärkste Kryptografie ad absurdum. 

Zusammengefasst: Wenn sich zwei Menschen ein Geheimnis mitteilen wollen, müssen sie vorher ein Geheimnis mitgeteilt haben. Die einzige, sichere Möglichkeit ist, sich mit dem Empfänger persönlich zu treffen und den Schlüssel zu übergeben. Eine umständliche Angelegenheit!

Anforderung und formale Definition

Die Idee ist daher folgende: Man benötigt ein sich ergänzendes Schlüsselpaar: Was mit dem einen Schlüssel KE verschlüsselt wird, soll NUR mit dem dazugehörigen Partner KD entschlüsselt werden können. Einen der beiden kann man veröffentlichen, den anderen hält man geheim (public key KE, private key KD).  
Diese Eigenschaften besitzt ein Public-Key-System bzw. asymmetrisches System.
Formal gesehen besitzt ein asymmetrisches Kryptosystem folgende Eigenschaften:

1. Das Schlüsselpaar (KE, KD) muss effizient erzeugbar sein. KE ist öffentlich zugänglich.

2. KD kann aus der Kenntnis von KE nicht mit vertretbarem Aufwand berechnet werden.

3. Die Verschlüsselungsfunktion E und die dazugehörige Entschlüsselungsfunktion D sind effizient berechenbar.

4. D(E(M,KE),KD) = M wobei M die Klartextnachricht ist
Punkt 1 (und Punkt 3) deutet bereits an, dass sich hinter asymmetrischen Kryptosystemen mathematisch aufwändige Verfahren verbergen. Der Algorithmus sollte daher effizient genug sein, die Aufgaben sicher und in akzeptabler Zeit zu erledigen.

Punkt 2: Das Schlüsselpaar hängt funktional zusammen (sonst ließe sich kein eindeutiger Zusammenhang zwischen Klartext und Geheimtext (und umgekehrt) herstellen). 
Die zugrunde liegende Funktion sollte leicht ausführbar, aber nicht umkehrbar sein. Salopp könnten wir fordern: In eine Richtung soll es schnell gehen - in die andere hingegen gar nicht!“.  
Theoretisch ist das leider nicht möglich. Praktisch wäre es aber schon ausreichend, wenn die Berechnung von KD aus KE so langwierig und mühsam ist, dass es auch mit den schnellsten Computer in akzeptabler Zeit nicht erledigt werden kann.

Die Lösung unseres Problems nennt sich Einweg-Funktion. Diese macht ein Errechnen des privaten Schlüssels aus der Kenntnis des öffentlichen Schlüssels mit vertretbarem Aufwand unmöglich. Dies ist bei einer injektiven Funktion f : X → Y dann der Fall, wenn für x € X der Funktionswert f(x) = y leicht, aus y = f(x) das Urbild x jedoch mit keinem effizienten Verfahren berechenbar ist. Einweg-Funktionen mit Falltür sind Einweg-Funktionen, welche für Benutzer, die ein spezifisches Geheimnis kennen, leicht umkehrbar sind (privater Schlüssel KD).

Die Definition in Punkt 4,  D(E(M,KE),KD) = M, dürfte uns keine Schwierigkeiten mehr bereiten. Alle Klartexte M der Klartextmenge M werden mit KE zu  C = E(M,KE) verschlüsselt, und ergeben bei Anwendung von KD wiederum  M = D(C,KD).


Digitale Signaturen

In umgekehrter Reihenfolge (Signieren mit KD und Prüfen der Signatur mit KE) kann das asymmetrische Verfahren zur Erstellung digitaler Unterschriften (digitale Signatur) verwendet werden. Das ist möglich, wenn

M= C und  E(D(M,KD),KE) = D(E(M,KE),KD) = M

Deutschland war 1997 eins der ersten Länder mit einem Gesetz für digitale

Signaturen und einer Signaturverordnung. Damit sind Signaturen in Deutschland

rechtlich gültig.

Das Gesetz verlangt allerdings auch, dass der Benutzer sich an strenge Vorgaben

hält, so darf beispielsweise der geheime Schlüssel nicht auf einem Computer

gespeichert sein und die verwendetet Software und Hardware muss zertifiziert sein.
Seit 2008 gilt ein österreichisches Signaturgesetz in dem eine elektronische Signatur sogar als gleichwertig mit der handgeschriebenen Unterschrift angesehen wird. Österreich war europaweit das erste Land in dem diese Gleichwertigkeit gilt.
Einwegfunktionen Diskrete Logarithmusfunktion

Der Schlüssel zur Lösung ist die modulare Arithmetik. 

Die Modul-Arithmetik ist ein Gebiet der Mathematik, in der sich reichlich Einwegfunktionen befinden. Die diskrete Exponentialfunktion y = ga(mod p) ist beispielsweise leicht zu berechnen.  Ihre Umkehrfunktion, die diskrete Logarithmusfunktion a = logg(y)(mod p) ist jedoch nur äußerst schwierig zu ermitteln.

Die Abbildung illustriert zu Vergleichszwecken die reelle Exponentialfunktion deren Umkehrfunktion, die reelle Logarithmusfunktion die beide stetig verlaufen. 
Die diskrete Exponentialfunktion α = 11a (mod 23) macht in hingegen unvorhersagbare Sprünge 
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Wir können daher sehr leicht aus einer gegebenen Zahl a den Wert α = 11a (mod 23) berechnen. Haben wir aber nur das Ergebnis α, können wir a nur erraten! 
Die Umkehrfunktion a = log11 α(mod 23) verläuft im endlichen Zahlenraum von Z23 nämlich nicht stetig. Ein systematisches Annähern an die richtige Lösung ist somit nicht möglich. Sehen wir uns diese Unstetigkeit anhand eines kleinen Beispiels an: 
y = 7a mod 11 a durchläuft den Zahlenraum Z11. So ist beispielsweise 75 = 16807 = 10 (mod 11).
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Primfaktorzerlegung

Gegeben sei eine Einwegfunktion E, deren Bestandteil eine variable Zahl N ist. 
N ist das Produkt der sehr großen Primzahlen p und q: N = p·q. p und q werden geheim gehalten und N wird veröffentlicht.
Mit N können Nachrichten durch E verschlüsselt werden. Zum Entschlüsseln mit der Umkehrfunktion D = E-1 wird p und q benötigt. (konkrete Implementierung RSA)
Der Trick an der Sache ist, dass es nicht so ohne weiters möglich ist, aus N die beiden Faktoren p und q zu ermitteln. Ist N groß genug, ist dies praktisch unmöglich!

RSA

Das RSA-Verfahren entstand aus den Bemühungen von Rivest, Shamir und Adleman die Theorien von Diffie und Hellman zu widerlegen. Das Verfahren wurde 1977 entwickelt und basiert auf dem aktuellen Wissensstand, dass die Zerlegung einer großen Zahl in ihre Primfaktoren, eine sehr aufwendige Angelegenheit ist. Allerdings ist das Erzeugen einer Zahl durch Multiplikation zweier Primzahlen recht einfach


Rechenvorgang allgemein

(1) Alice wählt zufällig zwei verschiedene Primzahlen p und q

(2) Sie berechnet N = p · q und φ(N) = (p − 1) · (q − 1)

(3) Dann wählt sie e € {2, . . . , φ(N) − 2} mit ggT(e, φ(N)) = 1.

(4) Alice bestimmt d mit e · d = 1 mod φ(N).

(5) Schließlich veröffentlicht sie KE := (N, e) als ihren öffentlichen Schlüssel und hält das Paar 
KD := (N, d) geheim.

(6) Die Werte p, q und φ(N) löscht Alice. 

Angenommen Bob möchte an Alice die Nachricht M mit M € {0, . . . ,N − 1} schicken

(7) Bob berechnet C := Me  mod N und schickt C an Alice.

Alice kann dann die Nachricht M wie folgt entschlüsseln:

(8) Alice berechnet M := Cd  mod N.


Mathematische Funktionsweise des RSA

Hinter der Funktionsweise des RSA Verfahrens steckt einige Mathematik.

Um zu zeigen das RSA Verfahren wirklich funktioniert (das die Ver- und Entschlüsselung wirklich eindeutig ist) benötigen wir den Satz von Euler
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  mit a und n teilerfremd

          und φ(n) ist die Anzahl der zu n teilerfremden Zahlen ≤ n (€ |N)

Bew: Ist G endliche Gruppe und a € G dann folgt aus dem Satz von Lagrange das 

         a|G| = e  mit e = Einselement

        Speziell ist G Element aus primen Restklassengruppe modulo n ( |G| = φ(n)


Beweis der Gültigkeit des RSA Verfahrens:

Verschlüsselung: C := Me  mod N

Entschlüsselung: M := Cd  mod N mit N = p*q  
und e*d = 1 mod φ(N) ( e*d = k*φ(N) + 1 = k*(p-1)*(q-1) + 1 

Es gilt: C = Me  mod N | d 
Cd = (Me)d  mod N = 

= Me*d mod N = 

= Mk*(p-1)*(q-1)+1 mod N =

= Mk*(p-1)*(q-1) * M  mod N =

= (M(p-1)*(q-1))k  * M  mod N =

= (Mφ(N)) k  * M  mod N = nach dem Satz von Euler (wenn M zu N Teilerfremd)

 Große Schwachstelle des RSA Verfahrens und Gleichzeitig der Grund warum man Primzahlen verwendet da bei diesen der Fall das M und N nicht Teilerfremd sind verschwindend klein ist.

= 1k * M mod N = 

Cd = M mod N

M = Cd mod N

qed

Wenn p und q Primzahlen sind, funktioniert das RSA-Verfahren. Umgekehrt kann aber aus dem funktionierenden RSA-Verfahren nicht geschlossen werden, dass p und q Primzahlen sind, denn bei Carmichael-Zahlen funktioniert das Verfahren, obwohl Carmichael-Zahlen keine Primzahlen sind.

Definition:
Eine zusammengesetzte natürliche Zahl q heißt Carmichael-Zahl, falls für alle zu q teilerfremden Zahlen a gilt:
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Beispiel:
561 = 3*11*17 ist die kleinste Carmichael-Zahl. Für alle Basen a, die keinen Primfaktor mit 561 gemeinsam haben, gilt:
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Faktorisieren von Primzahlen

Fermat-Methode:

effizient, wenn die Differenz der Primfaktoren klein ist


Voraussetzung: n = p1 · p2
mit p1, p2 ungerade und p1 < p2


Dann ist: p2 − p1 = 2· d, d ∈ N.

Mit  x := p1 + d und y := d gilt folgendes:

n = (x − y)(x + y) = x2 − y2 
d.h. x2 − n = y2 = d2 > 0,

also x > √n und p1 = x − d, p2 = x + d

deshalb: probiere x = [√n] + i , i = 1, 2, 3, ...

bis x2 − n eine Quadratzahl ist.

Beispiel:

n = 143

[√143] + 1 = 12 es gilt: 122 − 143 = 1 ist ein Quadrat.

⇒ x = 12, y = 1

⇒ 143 = (12 − 1)(12 + 1) = 11 * 13
Eine Verallgemeinerung der Ideen der Fermat-Methode lässt sich wie folgt darstellen und führt

direkt zum Algorithmus des quadratischen Siebs:

Sei n €N die zu faktorisierende Zahl (n sei oBdA keine Primzahl, keine Primzahlpotenz und

ungerade). Es werden nun x, y € N gesucht, welche die Bedingungen
x2 ≡ y2 mod n 

und x nicht≡ ±y mod n

Denn dann folgt aus den Bedingungen

n | x2 – y2 = (x − y)(x + y), aber n teilt nicht x − y, n teilt nicht x + y

d.h. ggt(x − y, n) und gtt(x + y, n) sind echte Teiler von n

Problem: finde x, y mit x2 ≡ y2 mod n
Sicherheit des RSA

Das RSA-Verfahren gilt bis heute als sicher. Diese Sicherheit beruht darauf, dass bis jetzt kein Verfahren bekannt ist, mit dem in kürzerer Zeit die Faktorisierung einer großen Zahl m in die beiden Primfaktoren p und q möglich ist.

Doch in unserer heutigen computerisierten Zeit gibt es so etwas wie eine Unknackbare Verschlüsselung nicht. Es ist alles nur eine Frage der Entschlüsselungszeit. 

z.B. für n < 1.000.000 folgt nach dem Sieb von Eratosthenes: 

n = p •q mit  p, q  =< [image: image8.png]


 deshalb muss man weniger als 1000 Zahlen testen

Die Sicherheit beim RSA Verfahren liegt darin, dass das Faktorisieren einer Zahl sehr Zeitaufwändig ist. Doch durch die Entwicklung besserer Faktorisierungsverfahren (Zahlenkörpersieb) und der Explosion der CPU Leistungen sind immer längere Schlüssel notwendig um Sicherheit zu gewährleisten. Dadurch ändern sich in wenigen Jahren die Ansprüche an eine sichere Kryptographie.

Faktorisierungsrekorde
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In den 80er Jahren machte Rivest Schätzungen  Welche Schlüssellängen in Zukunft notwendig sein um Sicherheit zu gewährleisten.

	Jahr 
	optimistisch 
	mittel 
	pessimistisch 

	1990 
	117 
	155 
	388 

	1995 
	122 
	163 
	421 

	2000 
	127 
	172 
	455 

	2005 
	132 
	181 
	490 

	2010 
	137 
	190 
	528 

	2015 
	142 
	199 
	567 

	2020 
	147 
	204 
	607 


Die optimistischen Schätzungen sind heutzutage nicht mehr zutreffend. 

1977:Ron Rivest Annahme: Faktorisierung von 125 Bit dauert eine Billiarde Jahre (ungefähr 40 stellige Zahl)

Erreichte Faktorisierungen

	RSAZahl
	Faktorisierung
	MIPS-Jahre
	Algorithmus

	RSA-100
	April 1991
	7
	Quadratische Sieb

	RSA-110
	April 1992
	75
	Quadratische Sieb

	RSA-120
	Juni 1993
	830
	Quadratische Sieb

	RSA-129
	April 1994
	5000
	Quadratische Sieb

	RSA-130
	April 1996
	1000
	Zahlkörper Sieb

	RSA-140
	Februar 1999
	2000
	Zahlkörper Sieb

	RSA-155
	August 1999
	8000
	Zahlkörper Sieb

	576-Bit-Modul (RSA-174)
	Dezember 2003
	13000
	Zahlkörper Sieb

	640-Bit-Modul (RSA-194)
	November 2005
(20 000 Dollar Prämie)
	170 000
	Zahlkörper Sieb

	1024-Bit-Modul (RSA-308)
	
	1011 
	(ganz kurzfristige Sicherheitsgrenze)

	2048-Bit-Modul (RSA-616)
	
	1015 
	(mittelfristige Sicherheitsgrenze)


RSA Faktorisierungsherausforderung


Ist ein Wettbewerb, wer ganze Zahlen am schnellsten faktorisieren kann.


Die Zahl RSA-1024 ist

13506641086599522334960321627880596993888147560566

70275244851438515265106048595338339402871505719094

41798207282164471551373680419703964191743046496589

27425623934102086438320211037295872576235850964311

05640735015081875106765946292055636855294752135008

52879416377328533906109750544334999811150056977236

890927563


Für die Faktorisierung von RSA-1024 sind $100.000 ausgelobt.
Was kann ein Computer heute:

	
	

	Sekunden/Jahr
	30 * 106

	1 MIPS-Jahr (Million Instructions per second)
	30 * 1012 Instruktionen

	386-Architektur (32 Bit)
	ca. 0.5 Instruktionen/Takt

	Intel i7 3,2 GHZ Quadcore Prozessor 

(privat verfügbar)
	72000 MIPS

7,2*1010 Instruktionen/Sekunde 

	... benötigt für 1 MIPS-Jahr
	4,2 * 102 Sekunden = 7 Minuten 

	... für 830 MIPS-Jahr (RSA-120)
	4 Tage 

	… für Rekord von 2003 13000 MIPS-Jahr (RSA-174)
	9 Wochen

	schnellster Prozessor (heute)

Intel Polaris  
	1,8*106  MIPS

1,8*1012 Instruktionen/Sekunde

	... benötigt für 1 MIPS-Jahr
	17 Sekunden 

	... für 830 MIPS-Jahr (RSA-120)
	4 Stunden

	… für Rekord von 2003 13000 MIPS-Jahr (RSA-174)
	2,5 Tage


Sicherheitsprotokolle in Internet
Sicherheitsprotokolle sind Entwicklung, die Privatsphäre im Internet sicherstellen soll. Die bekanntesten Beispiele sind S-http, OpenSSL, SSH 

SSL(Secure Sockets Layer): 
Der Hauptanwendungszweck von SSL liegt in der sicheren Kommunikation zwischen Client und Server. Es wurde in den frühen 90er Jahren, zusammen mit anderen Möglichkeiten http- Datenverkehr zu sichern, von Netscape entwickelte. SSL wurde das vorherrschende Protokoll für die Sicherheit im http Datenverkehr nach 1994. 
Das SSL Protokoll liegt zwischen Anwendungs und Transportschicht und fungiert als Interface zwischen Applikation und Transport, das die Daten verschlüsselt. Mit dem SSL Protokoll sind verschlüsselte Verbindungen, Echtheitsbestätigungen mit Zertifikaten nach dem Standard X.509 von Server und Client sowie die Sicherstellung der Nachrichtenintegrität möglich. SSL funktioniert nicht nur für http, sondern auch für willkürliche TCP/IP Anwendungsprotokolle wie FTP. Darin liegt der Vorteil des SSL Protokolls.

SSL Verbindungen benutzen ein Trust Center. Dieses stellt einen öffentlichen Schlüssel, einen privaten Schlüssel und ein Zertifikat (elektronischer Ausweis) bereit. 
Das Zertifikat wird mit dem privaten Schlüssel des Trust Centers unterschrieben und ist somit fälschungssicher.

Verbindung:  

1. Der Client teilt dem Server seinen Kommunikationswunsch mit. Dies geschieht unverschlüsselt.

2. Der Server reagiert und sendet sein Zertifikat. Der Client überzeugt sich von der Identität des Servers indem er das Zertifikat mit dem öffentlichen Schlüssel des Trustcenters überprüft.

3. Der Client erzeugt einen so genannten Session Key und verschlüsselt diesen mit dem öffentlichen Schlüssel des Servers. Der Session Key wird an den Server geschickt, welcher nur mit seinem privaten Schlüssel den Session Key entschlüsseln kann. Nun da beide den Session Key besitzen, können sie verschlüsselte Nachrichten generieren und diese senden. Von jetzt an wird symmetrisch verschlüsselt. 

4. Nun beginnt die eigentliche Kommunikation zwischen Sever und Client. Beide ver und entschlüsseln ihre Nachricht mit dem vorhandenen Session Key. 
Der Session Key wird am Ende der Kommunikation von beiden gelöscht. 
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