Quadratische Reste

n

a ist n-ter Potenzrest (modm) : & a =r"(m) < a™ = a(m) losbar

a quadratischer Rest : & a =r?modm a € Qnm

(quadratischer Nichtrest) a & Qum,

Legendre-Symbol (Legendresches Restsymbol)

kp) a 1 a€Q i

— ) :=0 (—) = P ,p)=1,

(& ={l, ted  @p-Lppn

(Eulersches Kriterium,) = aP=1/2 = (9> mod p
p

Jacobi-Symbol (a,p;) =1, p; > 3 prim

m =1, pi (ﬁ) = H(ﬁ) (Homomorphismus)

' m ;. \Pi

o gl (=G () =1 () = ()

Gruppe der (primen) quadratischen Reste

{@|la=r?=Q < (Z:,") Nichtreste N :=Z* \ QF,
(Z;) [Z3:Qp) =2, Ny =rQ; (a*=(-a)*)
Quadratisches Reziprozititsgesetz Gauff 1796 (Euler, Legendre)
p,q=3 (B> (g) = (-7

q’/ \p

-1 - 2 21
(_) — (_1)”71 erster Erginzungssitze zweiter (—) = (—1)p =
p

Py _ (4 = =g= Py _ _ (4
()=() =rva=19 p=q=3)= (7)=-(7)
-1 —1
(?) —1 cp=14) p=34) = (=) ==
2 2
(];) =1 ep=+£1(8) p=43(8) = <1_9) =1
Primzahlsatz von Dirichlet (1837) ((a,b)=1)
Es gibt unendlich viele Primzahlen der Form an + b
Spezialfall 4k + 1 (pi = —1mod 4) bilde 4p1po - pn — 1
(analog zu Euklid) (p; =1mod4)  bilde (2p1p2---pn)® +1
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ein Beweis (von vielen) Quadratisches Reziprozititsgesetz

Solche Erkenntnisse, wo die Aussage eines Satzes vollig unerwartet
ist und ohne Zusammenhang mit der Fragestellung selbst erscheint,
haben immer wieder die Bewunderung der Mathematiker erregt.
Reinhold Remmert, Peter Ullrich, Elementare Zahlentheorie 1986

v 1. . = = —& 1
vollstdndiges Restsystem (p prim) 0,£1,%2,--, 5=
7+ ar, (a,p) =1 Permutation von Zj —r +— —ar

{T7§7"'7%}_>{€1T7€2§7"'78P74p§1} g = =1
also H-%---%a:(5@)-(525)---(5%—1}751) oder

( e(a) := Zahl der ¢;(a) mit ;(a) = —1)

a%(%)! = (—1)5(‘1)(%)! modp =

Lemma von Gaufs o' = (=1)*(® mod p

a
Eulersches Kriterium (—) =a 2 = 2. Erginzungssatz

denn: e,(2)=—-1 & (p—1)/d<r<(p—1)/2 R

Quadratisches Reziprozititsgesetz (Gauk 1796)
p,q > 3 prim <B> (g) — (—niE s

q’/ \p
(Beweisskizze) (nach Frobenius-Zeller 1872, Fisenstein 1844)
er(a) =-1 & (Hk)—pT_lgar—kpg—l = k<a1—7;+%
0<r<by = 1<k<atl

IA

&S

o
)

(bzgl. p) e;(q) = —1 & (3s) s —El <gr—sp<—1

(bzgl. q) es(p) = -1 < (Elr)rgp—Ql —q—;l <ps—rqg<-—1
(,,Rechteck*) 1§r§%/\1§s§q—gl s:(r,s)€R
er(q) =—-1Ves(p)=—-1 &

(,Diagonale®) —bl<gr—sp< & (r,s) €D
(Gaufsches Lemma) = (Q) (]—9) = (=1)s@)+=P)

P/ Nq

also zu zeigen: e(q) +¢elp) = p—glq—gl mod2 <& |R\ D| gerade
R\ D ist symmetrisch: beziglich ((p+1)/4, (¢ +1)/4)
(Paarbildung) — (r,s) < (E5t+1—r, 5 +1—5) u
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Anwendung: ,,Minzwurf per Telephon“ Quadratische Reste

Das Protokoll (Verfahrensvorschrift) Manuel Blum 1982
(1) A wahlt ,,Minze nennt n

p = q =3mod4 prim (grof!), n = pq

(2) nennt y B ,wirft Minze“

y=a’modn ((a,n) =1)
(3) A rat: ,Kopf* oder ,Adler*
sagt +1 oder —1

(4) Losentscheid: (2) =+1 (Jacobi-Symbol)
n

Kontrolle: (effizient durchfiihrbar!)

durch B: durch A:

a’> =ymodn ? n=pq,p=q=3mod4 prim?

Bemerkung;: (Protokoll ist sicher)

A kann losen: B kennt:

22 = ymod p (2 Losungen)
r? = ymod ¢ (2 Lésungen)

= 22 = y mod n (4 Lésungen)

+a und +ea +a
mit: (£2) = —(£22) (2) = (52)
Anwendung:

n-malige Anwendung: n zufillige Bits (0,1) — Zufallszahl 0 < 2™ — 1

(a) Wurzeln: 22 =1modpg & 22 =1modpAz? =1modyg

=z=+lmodpAz==x1lmodgqg
4 Losungen: 1,—1,e, —e mod pq g=pi1 g7t
(b) Jacobi-Symbol: wegen p = q = 3 mod 4 ist

=B =-1= GH=GH=GHEH =D (-)=1
sowie (5) = (1—1)) =1 und (£

() =(5) =)@ =1(1)=1

(c) a? = (ea)? mod pq = (a —ea)(a + a) = 0 mod pq
< pg/(a—ca)(a+ ea) also: (a+ea,n) ist p oder g
d.h. Wurzelziehen ist ebenso schwer wie Faktorisieren von n!
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